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Introduccion

"La guerra cognitiva ya estd entre nosotros. El mayor reto
es que es prdcticamente invisible; lo unico que se ve es su
influencia, y entonces... a menudo es demasiado tarde." 1

- Bernard Claverie y Francois du Cluzel 2

Atras queda una historia casi increible de guerras con un sufrimiento
inconmensurable y muchas muertes. La Primera Guerra Mundial, con unos
16 millones de muertos, y la Segunda Guerra Mundial, con mas de 70
millones de muertos, siguen preocupandonos hoy en dia. Después de estas
dos "grandes" guerras, la conmocion y el despertar tras la violencia fueron
especialmente palpables, y una pregunta sigue ocupando a la gente hoy en
dia: ¢Como pudo ocurrir esto?

Hay respuestas a esto desde ambitos muy diferentes de la sociedad, y
disciplinas cientificas como la historia, la (geo)politica, la sociologia, las
finanzas y la psicologia han aportado muchas respuestas inteligentes.
Como consecuencia concreta, el movimiento pacifista se hizo mas fuerte,
sobre todo después de la Segunda Guerra Mundial. Ademas, los horrores
de esta guerra dieron origen a las Naciones Unidas y a la proscripciéon y
prohibicion internacional de las guerras de agresion.

Sin embargo, la violencia no cesa, de modo que las guerras y el
sufrimiento siguen entre nosotros hoy en dia. Poco después de la Segunda
Guerra Mundial, comenzd la Guerra Fria, que dio lugar a muchas otras
guerras, como la de Vietnam y la de Guatemala. El nuevo milenio trajo la
llamada guerra contra el terrorismo, que continda hasta hoy y se ha
cobrado al menos un millén de vidas sélo en Irak.



Por ello, la cuestidn de por qué se producen las guerras sigue siendo,
desgraciadamente, de actualidad. éCOmo es posible que se produzcany
por qué todavia hoy es posible hacer guerras, aunque sean inmorales,
crueles y perjudiciales para la inmensa mayoria de la poblacién y violen el
derecho internacional?

Hay muchas respuestas a esta pregunta en niveles muy diferentes, y la
historia, la politica y otras ciencias han aportado interesantes perspectivas
y valiosas explicaciones.

A menudo se olvida aqui una perspectiva, a saber, el aspecto de la
propaganda de guerra. La influencia psicolégica dirigida sobre los
pensamientos y sentimientos de las personas no sélo ha sido una disciplina
cientifica desde la Primera Guerra Mundial a mas tardar, sino que también
ha desempenado un papel fundamental en hacer posibles las guerras y
sigue haciéndolo hoy en dia. Cuando se habla de propaganda de guerra,
mucha gente puede pensar en Joseph Goebbels, Stalin o Hitler, y es cierto
que todos ellos practicaron una propaganda de guerra muy eficaz.

Cuando pregunto al publico de mis conferencias o seminarios a quién le
suenan los nombres de Edward Bernays o George Creel, esta claro que
estas dos personas de son mucho menos conocidas. Sin embargo, fueron
precisamente ellos quienes ejercieron una influencia decisiva en el
desarrollo de la propaganda de guerra con base cientifica desde la Primera
Guerra Mundial. Seria un error pensar que este periodo esta tan lejos en el
pasado que los hallazgos de entonces ya no son relevantes hoy en dia 'y
gue ya no existe propaganda de guerra. Todo lo contrario: en los ultimos
120 afios se han perfeccionado y mejorado continuamente diversas
técnicas bien estudiadas para influir en las personas. Las técnicas de
manipulacidn siguen haciendo posible llevar a la gente a guerras terribles
unay otra vez.

Por eso no es de extrafar que los militares sigan trabajando en el
perfeccionamiento de las técnicas de manipulacién. La forma mas
moderna y avanzada de esta guerra se denomina "guerra cognitiva".

Es el tema de este libro.



Es importante comprender que los ejércitos y gobiernos de varios paises
estan investigando intensamente este nuevo tipo de guerra y que, junto a
Estados Unidos, China y Rusia son las principales fuerzas impulsoras, al
menos segun la OTAN.

Puede que tenga razén al afirmar que Rusia y China también estan
impulsando la guerra cognitiva3 . Por lo tanto, seria interesante analizar los
programas de guerra cognitiva de Rusia y China, pero resulta dificil debido
a la barrera linglistica y al hecho de que no siempre es facil acceder a las
fuentes.

No hay duda, sin embargo, de que la OTAN esta promoviendo activamente
la guerra cognitiva y, por tanto, quiere llevar la propaganda de guerray la
manipulacién asociada de la poblacidén a un nivel completamente nuevo, y
esto puede documentarse bien.

Por lo tanto, este libro se centrard en la guerra cognitiva de la OTAN, que
se viene promoviendo cada vez mas desde 2020 a mas tardar.

Es de gran actualidad y se considera "uno de los temas mas candentes
para la OTAN en este momento", como subraya el ex teniente coronel
francés y director de innovacion del IHub Francois du Cluzel4. 5

La seriedad con la que la alianza militar se toma su ultimo programa de
manipulacidn se desprende también del hecho de que, paralelamente a los
planes de guerra cognitiva, se creara un nuevo y sexto escenario de guerra:
la "esfera humana "s.

Este "largo proceso "7 no ha hecho mas que empezar y es importante
seguir examinandolo criticamente. El nuevo teatro de guerra se esta
librando con las armas psicoldgicas de la guerra cognitiva. Se estan
utilizando las técnicas de manipulacion mas modernas y avanzadas con el
objetivo de apuntar a cada persona.

La guerra cognitiva tiene muchas facetas, todas ellas tratadas en este
libro. En el capitulo siguiente se examinan la cronologia y los pasos
concretos de la planificacidon de la OTAN desde 2020, antes de explicar las
facetas individuales de la guerra cognitiva. Para comprender estas armas
psicoldgicas de la guerra cognitiva, primero debemos remontarnos a la



historia de la propaganda bélica. La guerra cognitiva no es un caso aislado,
sino que se ha desarrollado a partir de una larga tradicidon de propaganda,
guerra psicoldgica y guerra de informacion. A mas tardar desde la guerra
contra el terrorismo, este ambito psicolégico de la guerra ha adquirido una
importancia masiva: Cuando EE.UU., como nacidn lider de la OTAN en la
guerra contra el terror, tuvo que darse cuenta de que, a pesar de una
"victoria en el campo de batalla" en Irak, por ejemplo, no habia un "éxito
politico duradero "8, quedd cada vez mas claro que la batalla por la mente
y el corazdn de las personas es crucial y que, por tanto, su importancia
seguira creciendo en el futuro.

Por esta razon, la guerra cognitiva se plantea ahora si el "campo de batalla
tradicional" sigue siendo necesario en absoluto si la manipulaciéon
psicoldgica puede lograr resultados mas sostenibles y mejores.

Como consecuencia directa de estos descubrimientos, el aspecto
psicoldgico de la guerra se ha visto cada vez mas reforzado y ampliado en
las ultimas décadas, un desarrollo que ha alcanzado su punto algido actual
en la guerra cognitiva. Por eso este libro explica los diferentes aspectos de
la guerra cognitiva, asi como el camino que la OTAN ha planeado para el
futuro.

En primer lugar, se hablara de la OTAN, que como alianza militar esta
investigando intensamente la guerra cognitiva como una de sus armas mas
importantes. A continuacion se explica la distincion fundamental entre
fuerza militar (hard power) e influencia psicoldgica (soft power). En el
siguiente capitulo, se presenta el desarrollo actual del programa de
manipulacién de la OTAN desde 2020, lo que pone de relieve la gran
actualidad del tema.

Esto sirve de base para la discusion de las diversas facetas de la guerra
cognitiva, que ahora practica la OTAN como consecuencia directa de los
desarrollos militares y psicoldgicos que la precedieron. A continuacion se
presenta un resumen de este programa, antes de que el capitulo final
examine las formas de neutralizar la guerra cognitiva que nos capacitan a



cada uno de nosotros para resistir incluso a los métodos de manipulacién
mas modernos.

En aras de la claridad, estos métodos de manipulacién de la guerra
cognitiva se resumen en una lista en el Ultimo capitulo.

La Organizacion del Tratado del Atlantico Norte

La OTAN, u Organizacion del Tratado del Atlantico Norte, se fundé en
Washington el 4 de abril de 1949 y contaba entonces con doce Estados
miembros. En sus mdas de 70 afos de historia, la alianza ha crecido hasta
contar con 30 paises.9 Gran parte de los nuevos paises miembros se
encuentran en Europa del Este y se unieron a la alianza tras el fin de la
Unidn Soviética.

Durante la Guerra Fria, la OTAN era una alianza militar occidental y
capitalista, y el Pacto de Varsovia, fundado el 14 de mayo de 1955, era una
alianza militar oriental y comunista.

Tras el colapso de la Union Soviética, el Pacto de Varsovia, principal
adversario de la OTAN, se disolvid en 1991. Debido a esta evolucion
histérica, muchos se preguntan aun hoy por qué no se disolvio también la
OTAN.10 El intelectual estadounidense Noam Chomsky lo resume asi:

"La justificacion oficial de la OTAN era que su propdsito era proteger a
Europa Occidental de las hordas rusas que podrian atacar Europa
Occidental. No quiero preguntar hasta qué punto era plausible esa
explicacion, pero al menos esa era la explicacidn oficial. Pues bien, en
1990/1991 no habia hordas rusas. La conclusion natural - OK, disolvamos la
OTAN. Ocurrio lo contrario, la OTAN se expandio. "11

Esto es sorprendente, porque el entonces Presidente de la Unidn
Soviética, Mijail Gorbachov, propuso una "casa comun de Europa" con
"derechos y obligaciones iguales" para todos los Estados que pudieran
convivir pacificamente en cooperacion.12 Esta sabia propuesta habria



requerido importantes cambios politicos por ambas partes, que
desgraciadamente no se produjeron.

Para la OTAN, la cuestiéon de su razdén de ser y legitimacion entre la
poblacidn sigue siendo por tanto un tema de actualidad, que se tratara con
mas detalle en los siguientes capitulos.

Otro aspecto controvertido es la expansidon de la OTAN hacia el este: no
solo siguid existiendo tras la caida del Muro de Berlin, sino que continud
expandiéndose hacia el este, lo que ha provocado tensiones con Rusia
hasta el dia de hoy. En realidad, estas tensiones podrian haberse evitado,
ya que en el aino 2000, el presidente ruso Vladimir Putin llegd a sugerir que
Rusia podria entrar en la OTAN: "éPor qué no? ¢ Por qué no? No excluyo tal
posibilidad... en el caso de que se tengan en cuenta los intereses de Rusia,
si se convierte en un socio igualitario "13, Putin es citado en el Washington
Post.

Sin embargo, la OTAN no respondid a esta propuesta. El publicista Hauke
Ritz esta convencido de que este rechazo de la OTAN procedia de EE.UU. y
tenia razones estratégicas: "La estructura de poder existente con EE.UU.
como hegemodn ya no habria tenido una validez indiscutible [si Rusia
hubiera entrado en la OTAN]".14 Ritz cree que la razon del rechazo de la
OTAN fue la similitud cultural entre Rusia y Europa. Si Rusia hubiera sido
aceptada en la OTAN, se habria producido un contra-disefio del modelo de
sociedad estadounidense , un tema que se tratara en detalle en relacidon
con el aspecto cultural de la guerra cognitiva (Capitulo 5. "La guerra
cognitiva como manipulacién cultural").

En la actualidad, la alianza militar debe, por tanto, explicar y justificar una
y otra vez su existencia, su expansion y el elevado gasto en defensa de sus
Estados miembros, lo que no siempre resulta facil. Este ha ido en constante
aumento durante muchos afios y alcanzé un nuevo maximo de alrededor
de 1,175 billones de délares estadounidenses en 2021.15 Sélo EE.UU.,
como miembro mas poderoso, invirtio mas de 800.000 millones en su
armamento. Esto significa que el gobierno estadounidense fue, con



diferencia, el que mas dinero gasto en su ejército, con China en segundo
lugar, con 293.000 millones de ddlares, seguida de India (76.600 millones
de délares), Reino Unido (68.400 millones de ddlares) y Rusia (65.900
millones de délares).16

Una gran parte de estas sumas increiblemente elevadas de dinero fluye
hacia nuevas armas, por lo que no es dificil comprender que una alianza
militar considere el poder duro, es decir, la fuerza militar, como su tarea.

Resulta facil olvidar que ademas de ejercer el poder duro existe otra area
de responsabilidad que resulta fundamental para todo ejército: el poder
blando. A continuacidon explicaremos con mas detalle ambas areas, el
poder duro y el poder blando de la OTAN.

La distincion entre poderpoder blandol 7 duro y

"Debemos recordar que lo que el enemigo informa desde el frente en tiempos de guerra es
siempre propaganda, y lo que nosotros informamos desde el frente es verdad y sinceridad,
la causa de la humanidad y una cruzada por la paz. "1 8

- Walter Lippmann

El ambito del poder duro es facil de entender, ya que podemos reconocer
facilmente la violencia manifiesta. Puede ser sobre nuestro propio cuerpo,
por ejemplo cuando nos obligan a hacer algo que no queremos.

Sin embargo, desde un punto de vista psicoldgico, esta coaccion no es
muy deseable, ya que la coaccidn tangible suele provocar resistencia. La
razén de esta resistencia reside en el deseo de autodeterminacion de toda
persona, que es una necesidad psicoldgica basica bien documentada.19
Richard Ryan, uno de los investigadores mas conocidos en este campo, lo
explica asi: toda persona tiene "tendencias profundamente arraigadas”, las



llamadas "necesidades psicologicas basicas", la primera de las cuales es |a
necesidad de autonomia o autodeterminacién.z o

Es comprensible que la mayoria de la gente rechace el uso del poder duro,
que suele provocar resistencia. Sin embargo, hoy en dia sigue habiendo
guerras y violencia abierta.

La OTAN también tiene el ejercicio del poder duro como una de sus tareas
principales. Aunque se describe a si misma como una alianza de defensa, la
alianza militar ha utilizado repetidamente la fuerza militar a lo largo de su
historia. Por ejemplo, los paises de la OTAN atacaron Serbia en 1999, Irak
en 2003 y mas tarde Libia (2011) y Siria (desde 2014).

La OTAN ha definido los llamados teatros de guerra para poder llevar a
cabo estas batallas en el area del poder duro. Se encuentran alli donde
vuelan aviones de combate o drones, donde operan tanques y barcos vy,
mas recientemente, donde vuelan satélites o misiles. Internet es también
un importante teatro de guerra, ya que conecta todos los demas teatros de
guerra.2 1

Actualmente, la OTAN cuenta con cinco teatros de guerra: los
tradicionales son el maritimo, el terrestre y el aéreo. En los ultimos afios se
han ampliado para incluir Internet o "ciberespacio" (a partir de 2016) y el
espacio exterior o "espacio" (a partir de 2019). No es dificil imaginar qué se
entiende por agua, tierra o aire y cobmo combaten los militares en estos
teatros de guerra. Los soldados conducen un tanque, pilotan un avion, un
dron o dirigen un barco.

El papel de la OTAN esta ahora bien documentado y hay muchos libros e
informes que tratan de sus guerras, que no siempre se ajustan al derecho
internacional.22

Es facil olvidar que, ademas del ejercicio del poder duro, existe una
segunda area de responsabilidad, al menos igual de importante, para todo
militar: el poder blando. Es menos conocido vy, sin embargo, igual de
importante, porque sin poder blando no es posible en absoluto el ejercicio
del poder duro.23



El area del poder blando es tan importante para la OTAN que ahora esta
considerando afiadir otro teatro de guerra a los cinco existentes: el
"dominio humano".2 4

A diferencia del poder duro, no se trata de violencia directa, sino de
manipulacién que a menudo pasa desapercibida. "El poder blando es la
capacidad de persuadir a los demas para que hagan lo que uno quiere sin
utilizar la fuerza ni la coaccion", explica el profesor de politica
estadounidense Joseph Nye.2s El poder blando describe, por tanto, todas
las técnicas que pueden utilizarse para controlar a las personas de tal
forma que ni siquiera se den cuenta de que estan siendo influidas. Para
desarrollar estas armas de manipulacion se utilizan diversos campos de la
ciencia, como la psicologia, las ciencias sociales, |a historia, los estudios
culturales y la lingtistica.

Mucha gente suele descuidar y prestar poca atencion a las técnicas de
poder blando cuando se plantean conflictos. Pero a los ojos de un militar,
lo que la gente piensa de las bombas lanzadas sobre un objetivo, por
ejemplo, es al menos tan importante como si dan en el blanco y causan el
dafio que pretenden.26

Un ejemplo del uso del poder blando en combinacién con la fuerza militar
para dirigir la opinidn publica es el lanzamiento de la mayor bomba
estadounidense no nuclear el 13 de abril en |a provincia afgana de
Nangarhar.27 También se la conoce como la "Madre de Todas las Bombas"
(MOAB) por su potencia explosiva. Cuando resultd que la bomba no habia
matado a 36 personas como se pensaba en un principio, sino a 94, el
Ministerio de Defensa utilizd una particular estrategia de comunicacion
para defender su lanzamiento como justo y necesario. "Afortunadamente,
no hay noticias de civiles muertos", cita Der Spiegel a un representante del
Departamento de Defensa de Estados Unidos28 , que hasta 1947 aun se
llamaba "Departamento de Guerra". "Esta es la municion adecuada para
despejar estos obstaculos y mantener el impulso de nuestra ofensiva
contra el EI", afirmé el comandante de las tropas estadounidenses en



Afganistan, el general John Nicholson.29 La palabra "obstaculos" no evoca
inicialmente la idea de personas asesinadas, pero eso es exactamente lo
que ocurrié. Por tanto, estas declaraciones publicas pueden considerarse
una herramienta para dirigir los pensamientos y sentimientos de la gente
en la guerra.

Sin embargo, la publicacién de comunicados de prensa o declaraciones
oficiales es sélo una de las muchas herramientas utilizadas en el ambito del
poder blando. En los siguientes capitulos sobre las distintas facetas de la
guerra cognitiva, se presentardn diversas herramientas de este tipo y se
utilizaran ejemplos concretos para explicar como puede utilizarse el poder
blando para influir en las personas.

El poder blando pronto sera mas importante que el
poder duro

Aunque el poder duro siga desempenando un papel y se siga utilizando la
fuerza, la OTAN esta observando un nuevo reparto de papeles. El poder
duro serd cada vez menos importante, pero aumentara la importancia del
poder blando. Esto no solo se aplica a las guerras, sino que es una
tendencia general que también esta cambiando la politica internacional y
las sociedades de todo el mundo.30 Por este motivo, la guerra cognitiva
cobrara cada vez mas importancia, ya que como programa para recopilar y
aplicar diversas técnicas de poder blando, pretende manipular los
pensamientos y sentimientos de las personas de forma selectiva e
imperceptible.

"Aunque la psicologia siempre ha sido importante en la guerra, sélo
recientemente ha llegado a serlo tanto como para marcar la diferencia
entre la victoria y la derrota. [...] Si la fuerza cinética [es decir, el poder
duro] no puede derrotar al enemigo, équé puede hacerlo? Aqui la
psicologia y las ciencias sociales y del comportamiento afines [es decir, el



poder blando] pueden llenar el vacio", afirma el psicélogo militar Michael
Matthews, del institutounidos31 Naval de Estados al describir el cambio de
importancia hacia el poder blando.32

La razén de ello radica también en los diferentes efectos del poder duro y
el poder blando, que se explicardn con mas detalle en el préximo capitulo.
Matthews insinua la diferencia: "Hemos visto una y otra vez que la fuerza
militar sélo alimenta la agresién y la ira. Puede ser la respuesta mas
adecuada, pero a menudo no es una solucién a largo plazo".33 Esta fue la
experiencia de EE UU en la guerra contra el terrorismo. Aunque lograron
victorias militares con relativa facilidad, no se ganaron los corazones y las
mentes de la gente, razén por la cual, por ejemplo, la prolongada
ocupacion de Afganistan fracasé y termind con la retirada de la OTAN en
2021.34

El profesor de periodismo de |la Universidad de Relaciones Internacionales
de Moscu Igor Yakovenko cree que Rusia también ha entendido el cambio
hacia el poder blando: "Si los anteriores regimenes autoritarios consistian
en tres partes de violencia y una de propaganda, este régimen consiste
practicamente soélo en propaganda y relativamente poca violencia", afirma
Yakovenko3s , criticando al gobierno ruso.

Frangois du cluzel36 resume asi la creciente importancia de las
herramientas de manipulacion psicoldgica: "La psicologia y las ciencias
sociales siempre han sido muy importantes para la guerra, y mientras ésta
se aleja de las operaciones cinéticas [es decir, el poder duro], ellas [es decir,
las técnicas de poder blando] podrian ser el nuevo cambio de juego".37

Por lo tanto, merece la pena profundizar en el poder blando y explicar a

continuacion el uso de técnicas de poder blando con fines de propaganda
bélica, ya que constituye una base esencial de la guerra cognitiva actual.

El poder blando: la clave esta en la psique humana

"En la guerra cognitiva, conocerse a uno mismo es mds importante que nunca. "3 8



- Zac Rogers

Las técnicas de poder blando pueden utilizarse para influir en las personas
de tal manera que ni siquiera se den cuenta de que estan siendo influidas.
La guerra cognitiva gira en torno a este tipo de influencia, por lo que las
técnicas de poder blando son tan importantes para la guerra cognitiva
como los cafiones o los tanques para un ejército, ya que proporcionan las
armas con las que funciona la guerra cognitiva.

Si es posible influir en las personas de forma inconsciente, esto nos lleva a
preguntarnos por qué y como es posible. ¢ Por qué se puede llevar a la
gente a una "conformidad automatica e irreflexiva "39 mediante el uso del
poder blando, como lo describe el profesor estadounidense e investigador
del poder blando Robert Cialdini en una entrevista con el conocido
tertuliano Larry King.

La respuesta esta en nosotros mismos, mas concretamente en la
estructura de nuestra psique, nuestra percepcion y nuestro procesamiento
de la informacion. Nuestra psique esta disefiada de tal manera que no
podemos percibir conscientemente gran parte de lo que surge en nuestros
pensamientos y sentimientos y de lo que caracteriza nuestras acciones.

Esto puede sonar inusual al principio, pero esta bien documentado en la
investigacion psicologica que la mayoria de los procesos psicoldgicos se
encuentran bajo la superficie del agua, como un iceberg. Al igual que un
iceberg, lo que es realmente visible es sélo |la parte mas pequefa de lo que
realmente nos hace funcionar.4o

En un libro de texto sobre psicologia de la personalidad, esto se formula
de la siguiente manera: "Ya no cabe ninguna duda de que la inmensa
mayoria del procesamiento de la informacion humana tiene lugar en
realidad por debajo del umbral de la conciencia y no puede llevarse a la
conciencia ni siquiera con el mayor esfuerzo de voluntad. "41



La gran parte inconsciente del ser humano es objeto de investigacion
(psicoldgica) desde hace mucho tiempo. En los Ultimos 120 afios, la
psicologia, las ciencias sociales, la linglistica y las ciencias de la
comunicacion, entre otras, han avanzado mucho en la investigacion de
estas zonas de la psique que no son accesibles a las propias personas. Por
ello, las técnicas utilizadas por la guerra cognitiva para influir en esta area
también pueden denominarse técnicas de poder blando.

Si se imagina la parte inconsciente del ser humano como una maquina,
entonces las técnicas de poder blando son como una colecciéon de
herramientas con las que se puede trabajar en la psique humanay
"atornillar" para dirigir los pensamientos y sentimientos en la direccion
deseada.

Para Robert Cialdini, entre cuyos clientes se encuentra la OTAN, esto
suena menos inofensivo: no habla de herramientas, sino de "armas de
influencia "42.

A diferencia de las "armas" del poder duro, como los misiles o las balas,
los humanos apenas sentimos esas "armas de influencia". Y mientras que
la violencia o la coaccion no hacen que las notemos, sino que
desarrollemos una resistencia a ellas, la resistencia a las técnicas de poder
blando es inicialmente mucho mas dificil. Por ello, los especialistas en
propaganda estan convencidos de que el poder blando es incluso mas
poderoso que el poder duro: "Descubri que las ideas son armas e incluso
mas eficaces que las balas", segun el "padre de las relaciones publicas"
Edward Bernays.43 Al desarrollo de estas armas de influencia le ocurre lo
mismo que al desarrollo de las armas de guerra: Por un lado, se desarrollan
constantemente para encontrar armas cada vez nuevas y mas eficaces. Por
otro lado, hay armas que se han probado durante mas de 100 afios y
siguen utilizandose hoy en dia. Un fusil de la Primera Guerra Mundial sigue
funcionando de forma similar a un fusil moderno. Del mismo modo, las
técnicas de propaganda de esta época siguen siendo eficaces y siguen
utilizandose hoy en dia.



Aunque la investigacidn psicoldgica lo ha reconocido, no le gusta hablar
abiertamente de las posibilidades del poder blando. Por ello, hay que
buscar mucho para encontrar el término. Una de las escasas definiciones
en el contexto psicolégico define las técnicas de influencia "blanda" del
siguiente modo: "Se trata de estrategias de influencia que suelen
considerarse ofensivas y representan formas de manipulacion. Estas
técnicas de influencia también pueden ser especialmente eficaces porque
el control imperceptible del comportamiento no genera reactancia [es
decir, resistencial. "44

Hay muchas técnicas diferentes que pueden utilizarse, y areas muy
distintas de la psiqgue humana a las que se dirigen las herramientas.

Esto suena muy abstracto, asi que la mejor manera de explicar el poder
blando en este punto es con un ejemplo concreto de la psicologia. Mucha
gente conoce las llamadas ilusiones dpticas. Una de las ilusiones mas
conocidas son las tablas retorcidas creadas por el psicélogo
estadounidense Roger N. Shepard.4s

Figura 1: Las mesas giradas por Roger N. Shepard 4 6

La ilusidn se basa en la percepcion humanay el procesamiento de la
informacion, que han sido muy bien investigados. Aunque es casi imposible
de reconocer a primera vista y sin medir, los dos tableros de la mesa tienen



la misma superficie (sélo esta girada). Esta ilusidn se sigue citando hoy en
dia en el campo de la investigacion sobre el poder blando y se considera
una prueba de "que nos equivocamos sistematicamente "47.

Se eligid este ejemplo porque también aparece en un documento sobre la
guerra cognitiva. Esto significa que la OTAN también participa en la
investigacidn psicoldgica, reconoce esta ilusidon dptica y la cita como
ejemplo de por qué se puede guiar a la gente con poder blando en la
guerra cognitiva.4 8

En sus dossieres, recopila y relaciona las mas diversas técnicas de
manipulacidon para poder utilizar el mayor nimero posible de estas
herramientas (o armas de influencia) en la guerra cognitiva como
desarrollo de la propaganda bélica y la guerra de informacién. Son
precisamente estos mecanismos inconscientes, inherentes a todas las
personas, los que ofrecen la posibilidad de influir y controlar
inconscientemente a la poblacién, por lo que se encuentran en el centro de
la guerra cognitiva.

Los ambitos de aplicacion en los que la guerra cognitiva utiliza estas
técnicas pueden dividirse en cuatro areas generales, todas las cuales
pueden considerarse parte de la guerra cognitiva:

Propaganda de guerra,

manipulacion digital,

manipulacién cultural,

Tecnologias del futuro y neurociencias.

En este libro se dedica un capitulo a cada una de estas cuatro areas, en el
que se aborda la aplicacion de las técnicas de poder blando, su desarrollo
histdrico y la investigacidn al respecto. Siguiendo la cronologia, se explican
con mas detalle las cuatro areas de la guerra cognitiva. Esta seccion va
seguida de un resumen antes de abordar finalmente la guerra cognitiva en
nuestra vida cotidiana y lo que cada individuo puede hacer para
neutralizarla. El libro esta escrito de forma que pueda ser comprendido por
cualquier persona, incluso sin conocimientos previos.



| Cronologia de la guerra cognitiva

"El sexto dominio [se refiere al teatro de guerra de la
OTAN], un dominio en el que la influencia y el control
mental permiten al adversario evitar la confrontacion

directa, que siempre es costosa y a menudo arriesgada-"!

- Hervé Le Guyader

La guerra cognitiva ya no es un concepto abstracto y tedrico, sino que ya
esta teniendo lugar en este momento con todos los medios disponibles,
aunque no siempre se etiguete como tal. 2

A raiz de esta evolucion, la OTAN estd actualmente en vias de definir un
nuevo y sexto teatro de guerra que se libraria con las armas de la guerra
cognitiva, y aqui debe elegir entre el "dominio cognitivo" y el "dominio
humano", que seria un objetivo mas "ambicioso". 3

Este proceso de definicién de un nuevo y sexto campo de batalla es largo
y merece la pena echar un vistazo a su historia para comprender los pasos
de la planificacidn y la gran relevancia que la guerra cognitiva tiene para
todos nosotros hoy en dia.

No se sabe con certeza cuando se utilizd el término por primera vez, pero
una de las primeras publicaciones fue probablemente un analisis del ex
comandante de la Marina Stuart Green en 2008, cuando la revoluciéon de la
informacion ya estaba en pleno apogeo. Stuart sostiene que los
musulmanes arabes podrian "destruir Israel" con éxito y "expulsar a EE.UU.
de Oriente Medio" mediante la guerra cognitiva, a pesar de su inferioridad
militar. 4



Bernard Claverie y Francois du Cluzel no parecen estar familiarizados con
este expediente; para ellos, el término guerra cognitiva se utilizd por
primera vez en los Estados Unidos de América en 2017.5 En aquel
momento, las posibilidades de Internet como medio de manipulacion
estaban mucho mejor investigadas que en 2008, y las ciencias NBIC
también habian hecho grandes progresos, que a su vez iban a utilizarse
como armas de poder blando en la guerra de la informacién. Tanto las
posibilidades de manipulacién que ofrece Internet como el concepto de
ciencias NBIC se describen con detalle en los capitulos 3 y 5.

Claverie y du Cluzel citan al autor del dossier de 2017 con una definicion
de guerra cognitiva, que la describe como un conjunto de formas de
"manipular los mecanismos cognitivos de un enemigo o de sus ciudadanos,
con el objetivo de debilitarlos, penetrarlos, influir en ellos o incluso
subyugarlos o destruirlos "6 . Esto muestra la radicalidad de la guerra
cognitiva incluso en los primeros esbozos, que en ultima instancia también
tiene como objetivo la "destruccion" de las personas.

En los afos siguientes, diversos think tanks u otras organizaciones
publicaron andlisis sobre la guerra cognitiva, como un analisis de "The
Cove", la "plataforma de desarrollo"” del ejército australiano, en el que los
autores subrayan que "la guerra cognitiva es la batalla que tenemos" y que
hay que afrontarla.7 Los autores afirman correctamente que la guerra
cognitiva "es la guerra de la informacion”, pero va mas alla y "afade algo
mas".

Otro ejemplo es el ensayo del Belfare Centre titulado "Guerra cognitiva: la
amenaza rusa a la integridad de las elecciones en los Estados balticos" de
noviembre de 2019.8 Estos analisis siempre hacen hincapié en la
importancia de mejorar constantemente las técnicas de manipulacién para
controlar los pensamientos y sentimientos de las personas de manera mas
eficiente.



La esfera humana como posible sexto escenario de
guerra

Bajo el liderazgo de los think tanks estadounidenses y afiliados a la OTAN,
la teoria de la guerra mental y sus técnicas se han desarrollado
continuamente, y a partir de 2020 esto llevd a consideraciones concretas
para definir a los humanos como un nuevo teatro de operaciones o teatro
de guerra. 9

Para la OTAN, las areas operativas son aquellas en las que se utilizan en
combate tanto el poder duro como el poder blando. Si se piensa en
tanques, barcos o aviones, no es dificil imaginar el agua, la tierra y el aire
como tres de las actuales areas de operaciones. A estos se han unido
internet ("ciberespacio "10 ) desde 2016 y el espacio exterior ("espacio")11
desde 2019.

Aungue Internet ya abarca el espacio digital, este aspecto digital de la
guerra de la OTAN no es suficiente. Para la OTAN, la guerra de la
informacion y, por tanto, los pensamientos y sentimientos de las personas
son tan importantes que quiere definir a las propias personas como teatro
de operaciones. Por el momento, las publicaciones indican que un sexto
teatro de guerra parece estar firmemente planeado - sélo tenemos que
decidir si llamarlo el "dominio cognitivo" o el "dominio humano". En otras
palabras, o bien la mente, los pensamientos de las personas y los procesos
de procesamiento de la informacion son el objetivo, o bien el ser humano
en su conjunto. La OTAN no debe tomar esta decisidn a la ligera: Definir un
nuevo campo de batalla es una "tarea muy compleja" y por eso el proceso
de seleccidon debe ser "duro y riguroso", afirma Hervé Le Guyader, porque
en ultima instancia "jsdlo puede haber un sexto campo de batalla!".12

Las definiciones actuales de guerra cognitiva, que suele describirse como
una especie de desarrollo y modernizacion de la guerra de la informacion,
demuestran lo importante que la OTAN considera la guerra de la
informacion. Claverie y du Cluzel escriben al respecto:



"La guerra cognitiva combina todos los elementos de la guerra de
informacidn -incluidos los aspectos operativos de la psicologia y la
neurociencia [...]- para la accidon militar. Se encuentra en la interseccion de
dos ambitos operativos que antes se gestionaban por separado: PsyOps y
operaciones de influencia (soft power), por un lado, y las operaciones
cibernéticas (ciberdefensa), cuyo objetivo es degradar o destruir las
fuentes fisicas de informacidn, por otro. Este solapamiento permite aunar
conceptos y puntos de vista de diferentes grupos de interés cientificos,
militares o de inteligencia para desarrollar un enfoque interdisciplinar del
impacto de la tecnologia en la humanidad. "13

Una vez mas, el alcance de la guerra cognitiva queda claro aqui, y cuantas
areas de la sociedad deben incluirse en los esfuerzos de manipulacion
como parte de la guerra de la informacion.

La planificacion se ha llevado a cabo intensamente desde
2020

Desde 2020, cuando surgieron las primeras ideas concretas para un nuevo
campo de batalla, han aparecido una serie de publicaciones que daban a
conocer el tema dentro de la OTAN. Para los autores resultaba importante
presentar la guerra cognitiva a las altas esferas de la alianza militar de
forma que se despertara su interés y se pudiera impulsar la planificacion.

Un primer documento fue "Weaponization of neurosciences"
(Armatizacion de las neurociencias), del fundador del Centro Europeo de
Comunicacién y ciberexperto Le Guyader14 . Se publicé en febrero de 2020
para el estudio "Warfighting 2040" del Mando Aliado de Transformacién
(ACT, Mando Aliado de Transformacidn, responsable de las estrategias y el
desarrollo ulterior de la OTAN).15

Le siguid en septiembre de 2020 la publicaciéon "El sexto dominio de
operaciones de la OTAN "16 ("The Sixth Domain of Operations of NATQ"),
de la que Le Guyader fue de nuevo responsable. Esta escrito en un estilo



narrativo y describe escenarios ficticios que pretenden servir como
material de reflexidn para los mas altos niveles de liderazgo de la OTAN.17
Le Guyader escribid el documento junto con el experto en defensa August
Cole18 para el Centro de Innovacién de la OTAN. Todavia no es una
publicacidon oficial de la OTAN, pero ha conseguido llegar a "los mas altos
niveles de liderazgo de la OTAN "19 - y ése era su objetivo.

Junto a Le Guyader, el ex teniente coronel francés Francois du Cluzel
recibio el encargo de impulsar el tema con su equipo del Innovation Hub.
Uno de los resultados de este trabajo es el dossier "Cognitive Warfare" de
noviembre de 2020.20 A diferencia de Cole y Le Guyader, du Cluzel no
describe escenarios ficticios, sino que proporciona un analisis exhaustivo y
cientifico que arroja luz sobre muchas facetas de la guerra cognitiva y
aboga firmemente por definir el "dominio humano" como sexto escenario
de guerra.21

Las publicaciones "NATQO's Sixth Domain of Operations" y "Cognitive
Warfare" impresionaron a los altos mandos de la OTAN y al Mando Aliado
de Transformacién, uno de los dos centros de mando estratégico de la
Alianza.

A raiz de las advertencias sobre |la urgencia de trabajar mas intensamente
en la guerra cognitiva y avanzar en una sexta area de operaciones, se
celebraron varias reuniones de trabajo y un concurso de innovacion.

Una de esas reuniones de trabajo fue el Taller sobre Cognicién, celebrado

del 1 al 3 de junio de 2021.22 En él, la guerra cognitiva se describe
acertadamente como "la forma mas avanzada de manipulacién disponible
en la actualidad".23 Los autores también reconocen la importancia de la
revolucion de la informacion y subrayan lo importante que es comprender
los cambios que ha provocado para librar con éxito una guerra cognitiva. Al
igual que en "Cognitive Warfare" de du Cluzel, el dossier del taller ofrece
una vision global de la guerra cognitiva. Describe la guerra cognitiva como
una nueva forma de guerra en la que la opinién publica es utilizada como



arma por actores extranjeros. "Esto se hace con el propdsito de influir y/o
desestabilizar una nacién", segun los autores.2 4

El simposio sobre la guerra cognitiva

El andlisis en profundidad de la guerra cognitiva se intensificd el 21 de
junio de 2021 en el marco de un simposio oficial de la OTAN sobre guerra
cognitiva.2s El dossier se publicé en marzo de 2022 y también aborda los
acontecimientos posteriores al 21 de junio.

Con el simposio, la guerra cognitiva ya no esta sélo en manos del Centro
de Innovacion, sino que es explicitamente acogida y promovida por los mas
altos generales de la alianza militar e impulsada por la OTAN. Los expertos
reconocen claramente que la importancia del poder blando seguira
aumentando, mientras que "el niumero de conflictos cinéticos" (es decir, el
poder duro) "podria disminuir, y que el objetivo principal pasara a ser la
mente humana".26 Por lo tanto, el simposio puede considerarse como el
"pistoletazo de salida" oficial para el desarrollo posterior de la guerra
cognitiva por parte de la OTAN, que se seguira elaborando a partir de este
momento "mediante una serie de reuniones vy talleres".27

Concurso de innovacion "Contrarrestar la guerra
cognitiva

El lamamiento para profundizar en la guerra cognitiva se atendié en otofio
de 2021 en el marco del concurso de innovacion "Countering Cognitive
Warfare "28 . Fue anunciado oficialmente por el Centro de Innovacion de la
OTAN el 8 de octubre de 2021 y promocionado con un livestream en
YouTube el 5 de octubre.2 9

Este concurso de innovacion existe desde 2017 y se celebra dos veces al
afo desde entonces. Con el fin de recibir el mayor niumero posible de



propuestas, la OTAN siempre hace hincapié en el caracter abierto del
concurso: "El Desafio esta abierto a cualquier persona [...] ubicada en un
pais miembro de la OTAN. "30

Los temas se seleccionan en colaboracién con la Universidad Johns
Hopkins y los ganadores reciben premios en metalico. El objetivo del
concurso de innovacion es configurar activamente el futuro y mantenerse
asi a la cabeza de la carrera armamentistica. Los temas seleccionados en
los ultimos afios estan orientados al futuro. Entre ellos figuran, por
ejemplo, la inteligencia artificial, el espacio exterior, la hipervelocidad, la
tecnologia cuantica y la biotecnologia, que se analiza en el contexto de la
guerra cognitiva en el capitulo 5.31

La final del concurso de guerra cognitiva tuvo lugar el 30 de noviembre de
2021.32 De los diez finalistas, ocho habian desarrollado programas
informaticos dedicados a la guerra cognitiva como manipulacién digital - es
evidente que la OTAN ve la necesidad de ponerse al dia en este aspecto.
Los candidatos presentaron programas que utilizan la inteligencia artificial
para rastrear Internet y recopilar y evaluar datos, especialmente en las
redes sociales, con el fin de predecir e influir en los pensamientos,
sentimientos y comportamientos de la poblacion.

Al final se impuso la empresa estadounidense veriphix33 . Esta empresa ha
desarrollado una plataforma que puede utilizarse para vigilar y predecir la
opinidn de la poblacion mediante la aparicion de los llamados nudges, es
decir, pequeiios "empujoncitos" psicoldgicos, en internet. La tecnologia de
Veriphix se utiliza desde hace afios y el equipo dirigido por su fundador,
John Fuisz, trabaja con varios gobiernos y grandes empresas.

El tercer clasificado, "Influence Influencers", elige un
escenario interesante



Ademas del ganador, también es interesante el tercer clasificado. El equipo
"Influence Influencers" presentd un sistema que podria utilizarse en caso
de guerra. Para su presentacion, el equipo supuso una invasion rusa de
Ucrania y presentd una tecnologia que podria utilizarse para piratear las
comunicaciones rusas "si estuviéramos trabajando en un acontecimiento
asi". El equipo también explica como podria combatir la artilleria rusa e
interrumpir los sistemas rusos.

Hay que recordar que el concurso se emitio el 30 de noviembre de 2021,
pero la invasion rusa de Ucrania no tuvo lugar hasta el 24 de febrero de
2022.

El Desafio a la Innovacion de la OTAN atrae poca
atencion periodistica

El concurso de innovacion, como la propia guerra cognitiva, recibié poca
atencion en la prensa. Si quieres informar sobre ello, como hice yo, a
menudo te encuentras con el rechazo de los principales periddicos
alemanes. Sin embargo, el Reto a la Innovacidn, junto con el dossier de du
Cluzel "Guerra cognitiva", atrajo la atencién del periodista Ben Norton. Este
publicé un articulo sobre la "Batalla de tu cerebro" en el sitio web
thegrayzone.com y contribuy6 asi de forma importante a llamar la atencién
del publico sobre la guerra cognitiva.34 Al parecer, la OTAN sigue muy de
cerca este tipo de publicaciones. Por eso conocio el articulo de Norton y lo
menciond en el simposio sobre guerra cognitiva.3 s

Hasta ahora, por desgracia, sélo unos pocos periodistas se han ocupado
del tema y han continuado el trabajo de Norton, e incluso en la
investigacion propagandistica no es facil sefalar que se planea la
militarizacion de campos cientificos enteros con fines propagandisticos. Sin
embargo, es de gran importancia seguir hablando abiertamente de la
guerra cognitiva y del planeado sexto teatro de operaciones, porque en
ultima instancia todo el mundo se ve afectado.



Una publicacion sobre COVID-19 y la guerra cognitiva del
afo 2022

La propia OTAN esta impulsando constantemente la guerra cognitiva ,
como en la publicacion "COVID-19 Disinformation: A Multinational, Whole-
of-Society Perspective" de 2022.36 El tema de la corona, aunque en
realidad es un problema civil y médico, también aparece una y otra vez en
los analisis de la guerra cognitiva.

En la antologia, los investigadores Dale F. Reding y Bryan Wells publicaron
un articulo titulado "Cognitive Warfare: NATO, COVID-19 and the Impact of
Emerging Disruptive Technologies". Reding y Wells, al igual que los
participantes en el concurso de innovacion, hacen hincapié en la
importancia de vigilar sistematicamente el "entorno informativo" para
poder desarrollar "contranarrativas" adecuadas, tal y como se explica en el
capitulo sobre la guerra cognitiva como manipulacién cultural.37 Este
articulo no aporta ninguna novedad y sélo difiere ligeramente de lo ya
debatido en el simposio sobre guerra cognitiva. Sin embargo, deja claro
una vez mas que el poder blando adquirira cada vez mas importancia en el
futuro y que por eso la guerra cognitiva de |la OTAN debe llevarse a cabo
con determinacion.

Los autores reconocen con razén que la confianza constituye el nucleo de
la guerra de la informacion y que mantenerla supone un gran reto para la
OTAN. La guerra cognitiva lucha por esa confianza con todos los medios a
su alcance. También reconocen la creciente importancia del poder blando y
escriben que la "precision, amplitud, escala, automatizacion y audibilidad
de este tipo de ataques" con fines de "desinformacion” "no tiene
precedentes".38 Una vez mas, Reding y Wells dejan claro lo fundamental
que sera la guerra cognitiva para los militares del futuro.

Por ello, son firmes partidarios de hacer un mayor uso del poder blando:

"La forma mas eficaz de abrumar a un adversario es influir en sus [sic]
pensamientos y creencias, y volverlos contra si mismos. El avance de la



investigacion sobre la desinformacion y su impacto en las sociedades
conducira al desarrollo de nuevos planes de batalla para contrarrestar
estos ataques. Ademas, el éxito y el creciente desarrollo de ataques cada
vez mas sofisticados sugieren que la guerra cognitiva cobrara aun mas
importancia para la Alianza como un potencial sexto teatro de guerra para
la OTAN", concluye la evaluacion.39

Resumen de la cronologia

Reding y Wells, como muchos otros, son partidarios de un nuevo sexto
ambito de intervencion. "Ejemplos recientes de la amenaza cada vez mayor
de la desinformacion, la desinformacién y la propaganda, incluidas las
acciones durante la crisis de COVID-19"40 , han demostrado la importancia
de prestar mas atencion al ambito cognitivo.

Actualmente hay muchos indicios de que surgira un sexto escenario de
guerra de este tipo, en el que los propios ciudadanos seran el objetivo.

Es indiferente que este teatro de guerra se denomine "dominio cognitivo"
y, por tanto, se dirija explicitamente a la mente humana o que abarque a
todo el ser humano como "dominio humano". Ambos teatros de guerra se
caracterizan por la intencion declarada de poder manipular los
pensamientos, sentimientos y comportamientos de las personas de la
forma mas exhaustiva posible y de difuminar cada vez mas las fronteras
entre la guerray la paz y entre el poder duro y el poder blando
extendiendo la guerra a la mente humana.

Por lo tanto, es importante seguir llamando la atencidn sobre estos planes
y decidir como sociedad democratica hasta qué punto es deseable |a
"proteccion” de la OTAN contra la "desinformacion" y si, como humanidad,
gueremos seguir por el camino de la manipulacion mutua vy el uso
despiadado del poder blando. Un elemento crucial para hacer frente a la
guerra cognitiva es la educacion sobre sus técnicas y un debate social
publico. Por eso se escribid este libro, porque sélo el conocimiento de los
métodos de propaganda actuales y de las técnicas y herramientas del



poder blando permite neutralizarlos. Por lo tanto, el conocimiento de los
métodos de manipulacion puede ayudar a la sociedad a debatir hasta
dénde debe llegar esta via de propaganda y violencia en el futuro.

Los objetivos de la OTAN estan claramente formulados aqui: La guerra
cognitiva tiene lugar hoy en dia, también tendra lugar cada vez mas en el
futuroy, si los planes de la OTAN se desarrollan segun lo previsto, los
propios seres humanos pronto se situaran en el centro de la guerra como
una nueva area de operaciones.

Tras analizar en el proximo capitulo el desarrollo y las técnicas de la
propaganda de guerra, que forman parte esencial de la guerra cognitiva,
los capitulos siguientes explican las demas areas de la guerra cognitiva: la
manipulacidn digital, la manipulacion cultural y las tecnologias del futuro.



Il La guerra cognitiva como propaganda de guerra

"La historia demuestra que la guerra de desgaste no se
decide en el campo de batalla, sino en el frente interno". 1

- Markus Reisner, Fuerzas Armadas austriacas

1. fundamentos

El uso de técnicas de poder blando como propaganda de guerra es una de
las cuatro areas de la guerra cognitiva. No solo es el ambito mas amplio e
importante de la guerra cognitiva, sino que, a la vista de la informacién
sobre conflictos actuales como la guerra de Ucrania (desde el 24 de febrero
de 2022), el tema de la propaganda de guerra parece mas actual que
nunca.2 En esta guerra también se libra la batalla por la opinién publica por
todos los medios, por lo que hoy en dia nos encontramos con las armas de
manipulacion mas modernas en ambitos muy diferentes de nuestra vida
cotidiana.

La importancia del poder blando para los militares

El poder blando es tan importante para los militares porque una guerra con
armas "reales" siempre incluye una guerra con "armas de influencia".
En este contexto, hablamos también de guerra de la informacion, a la que

esta estrechamente vinculada la guerra cognitiva.3 La guerra de la
informacion se libra con la misma intensidad que las operaciones de
combate propiamente dichas. Por lo tanto, el poder blando y el poder duro
van de la mano y son mutuamente dependientes. En la mayoria de los



casos, el poder blando o la propaganda de guerra se utilizan primero antes
de que pueda comenzar la guerra. El conocido dicho "Toda guerra comienza
con una mentira" expresa esta conexidon y también da a entender que la
propaganda de guerra a menudo no trabaja con informacién correcta y no
esta interesada en ello, sino que también se difunden mentiras evidentes
durante la propaganda de guerra. La informacion "por supuesto siempre se
ha explotado en la guerra "4, admite el analista du Cluzel en su documento
de estrategia sobre |la guerra cognitiva.

Esta forma de influir en la poblacién existe desde que hay guerras. Por
tanto, no es nada nuevo que la poblacidn y sus opiniones sean también un
objetivo de los militares.

La naturaleza humana no ha cambiado

Si se quiere entender este uso del poder blando como propaganda de
guerra , un primer paso importante es darse cuenta de que se dirige a las
propias personas. La psique de las personas, sus pensamientos vy
sentimientos, siguen siendo el objetivo de la propaganda hoy en dia.

Y aunque los métodos y técnicas del poder blando se han modernizado
cada vez mas, hay algo que no ha cambiado: la naturaleza de los seres
humanos. La psique humana esta disefiada de tal manera que apenas es
accesible consciente y racionalmente y esta fuertemente determinada por
las emociones, es decir, los sentimientos.

El politdlogo estadounidense Richard Ned Lebow lo resume asi: "Pero
mientras que las practicas humanas varian ampliamente a lo largo del
tiempo y entre culturas, no ocurre lo mismo con la naturaleza humana.
Ciertas necesidades humanas parecen ser universales, al igual que las
patologias relacionadas con los deseos humanos, el procesamiento de la
informacién y la toma de decisiones". 5

Lebow reconoce que la naturaleza humanay la psique humana han
cambiado muy poco a lo largo de los afios. Y también comprende que la
psique humana -como un iceberg- se caracteriza en gran medida por cosas



inconscientes de las que las propias personas apenas son conscientes. Para
él, se trata de patologias, es decir, enfermedades.

Un segundo paso importante para entender la propaganda de guerra es
darse cuenta de que los militares explotan precisamente estas (a sus 0jos)
"enfermedades"” humanas y utilizan una caja de herramientas de técnicas
para tratar de influir en la gente.

Para el investigador de propaganda y ex profesor de politica y periodismo
Piers Robinson, no sdlo esta claro que la caja de herramientas es utilizada
constantemente por politicos y militares, sino que también subraya la larga
historia de desarrollo y la sofisticada investigacion que hay detras del uso de
técnicas de poder blando: "Y estas herramientas se han vuelto muy
sofisticadas con el tiempo, especialmente cuando se entra en el drea de la
politica internacional y los conflictos. [...] Estas herramientas [y] técnicas de
manipulacion se vuelven muy tentadoras, creo, para los gobiernos. Y se
convierten casi en rutina cuando se trata de persuadir y movilizar a la
poblacion para que apoye una accion militar'e

El general francés André Lanata también admite abiertamente en un
simposio de la OTAN sobre la guerra cognitiva que los militares utilizan estas
técnicas: "Explotar las debilidades de la naturaleza humana para llegar
mejor a las mentes de los individuos no es una idea nueva "7. Por lo tanto,
subraya la gran importancia del poder blando para los militares. Para él, la
guerra de la informacidén es una "batalla" que debe librarse en "todos los
ambitos de la sociedad", segun el general. 8

Lanata describe asi no sélo como funciona la guerra de ideas, sino también
como ha funcionado siempre la propaganda de guerra.

La guerra cognitiva tiene una larga historia

La guerra cognitiva o guerra del pensamiento de la OTAN es, por tanto, un
nuevo programa O una nueva caja de herramientas. Al mismo tiempo,
contiene muchas técnicas de poder blando que han sido investigadas a
fondo y utilizadas con éxito desde el comienzo de la propaganda moderna a



mas tardar. A mas tardar desde la Primera Guerra Mundial, los militares y
los gobiernos de todo el mundo han recurrido a estas técnicas de
manipulacion para dividir a las poblaciones e incitarlas a enfrentarse entre
si. La guerra cognitiva también forma parte de esta tradicion, reuniendo los
conocimientos acumulados durante mas de 120 afios de intensa
investigacion y combinandolos de forma especialmente despiadada.

La guerra cognitiva es, por tanto, (también) propaganda de guerra. Los
especialistas de la OTAN que se ocupan de ella también lo reconocen: "En
muchos aspectos, la guerra cognitiva puede compararse a la propaganda,
gue puede definirse como 'un conjunto de métodos [...] que pretende
lograr [...] la participacidn en sus acciones de un grupo de individuos que
estan [...] unidos por la manipulacién psicoldgica [...]""9, escribe du Cluzel.
Al hacerlo, no sélo define lo que considera propaganda, sino que también
afirma claramente que la guerra cognitiva es en gran medida propaganda y
manipulacion (de ultima generacion).

Asi pues, este nuevo tipo de guerra utiliza "las técnicas de desinformacion
y propaganda "10, que cuentan con una larga tradicion. Desde principios del
siglo XX, los investigadores han recopilado una amplisima coleccidn de
técnicas que se siguen utilizando hoy en dia. Conocer las herramientas mas
importantes es un paso fundamental para comprender la guerra cognitiva.

Por lo tanto, primero debemos echar un vistazo a los origenes y el
desarrollo de la propaganda moderna con base cientifica en la que se
fundamenta hoy la guerra cognitiva. Esto puede ayudarnos a comprender
mejor la funcidn de la propaganda y también a ver a través de los métodos
de manipulacién actuales.

Un documento estratégico sobre la guerra cognitiva adopta el mismo
punto de vista. Los expertos militares estadounidenses John Whiteaker y
Sam Konen subrayan que las herramientas que se han utilizado en el pasado
también son importantes para la guerra cognitiva actual: "En [nuestro
documento], se propone que aprendamos de las lecciones del pasado y

desarrollemos un camino constructivo hacia adelante que nos permita



utilizar plenamente las unidades de guerra cognitiva que ya existen",

afirman los dos militares.11

Juntas, estas cuatro areas hacen de la guerra cognitiva un tipo de guerra
completamente nuevo que permite a la OTAN perseguir el objetivo de
apuntar a cada persona.

La guerra cognitiva utiliza la propaganda de guerra

"En muchos sentidos, la guerra cognitiva puede compararse a la propaganda [...]. "1 2

- Francois du Cluzel

Mucha gente cree hoy que la propaganda es cosa del pasado en las
democracias occidentales y que solo la practican paises como Rusia, Corea
del Norte o China.

Sin embargo, esto no es cierto. Aunque no existe una "historia unica” de la
propaganda vy las técnicas de manipulacién se han desarrollado en muchos
paises con nombres muy diferentes, Estados Unidos ha sido lider en la
investigacion y aplicacion de la propaganda desde principios del siglo xx13 , al
igual que lo ha sido en la investigacion y desarrollo de la guerra cognitiva.14

Y aunque la guerra cognitiva sélo se ha promovido oficialmente con este
nombre desde 2020, sin embargo ha surgido de una larga tradicién de
investigacion psicoldgica y uso de técnicas de propaganda.

Si realmente se quiere entender la guerra cognitiva a partir de 2020, es
muy importante remontarse al comienzo de la propaganda (de guerra)
moderna a principios del siglo XX. El hilo conductor de la manipulacidony la
violencia que comenzd entonces recorre todo el siglo XX y la investigacion y
aplicacion de la propaganda de guerra basada en la psicologia que comenzé
entonces son las piedras angulares sobre las que también se construye la
guerra cognitiva.



2 La historia de la propaganda de guerra

Por lo tanto, seria un error creer que sblo porque el aino 1900 fue hace
mucho tiempo, los acontecimientos de aquella época no tienen nada que
ver con la actualidad. Si echamos la vista atras al siglo pasado, no sélo
podemos reconocer muchos paralelismos con la actualidad, sino también
aprender mucho sobre la funcidon y la aplicacién de las técnicas de
propaganda. La mayoria de estas técnicas de poder blando tan eficaces se
han perfeccionado y se siguen utilizando hoy en dia en la guerra cognitiva.

Esto significa que si conoces los inicios de la propaganda (bélica) moderna,
también podras comprender mejor y analizar criticamente la guerra
cognitiva. Sus fundamentos se sentaron hace mas de 100 anos, vy las
corrientes de la psicologia investigadas en aquella época constituyen la base
de una variedad de posibles técnicas de poder blando. Estas herramientas
siguen siendo importantes hoy en dia, y como los inicios de la propaganda
moderna siguen teniendo repercusiones en el siglo XXI, se presentan en
detalle.

En el siglo XX se sentaron las bases de la propaganda
moderna en Europa y EE.UU.

Aqui nos centramos principalmente en las democracias occidentales, ya que
el uso de la propaganda ha estado y estd especialmente extendido en las
sociedades democraticas. Esto puede sonar inusual al principio, ya que la
conexion entre democracia y relaciones publicas rara vez se discute
abiertamente, pero es coherente en si misma. Para Edward Bernays, uno de
los padres fundadores de la propaganda moderna, no habia duda de que,
especialmente en las democracias donde la mayoria de la gente decide,
controlar los pensamientos y sentimientos de esta mayoria es un medio
central de control. "Las relaciones publicas implican lo que yo llamo 'la
ingenieria del consentimiento’. Se basa en el principio de Thomas Jefferson
de que todo en una sociedad democratica depende del consentimiento del
pueblo "15, segln Bernays.



Desde principios del siglo XX, la propaganda en los paises occidentales se
ha ido perfeccionando cada vez mas bajo el liderazgo de Estados Unidos.
Entre otras cosas, utiliza los descubrimientos de las ciencias humanas. En
los ultimos 120 afios, han descubierto multitud de formas de influir y
controlar a las personas sin que éstas se den cuenta de que estan siendo
controladas.

Por lo tanto, una mirada a los origenes de esta propaganda moderna con
base cientifica puede ayudarnos a comprender mejor la funcion de la
propaganday a ver a través de los métodos de manipulacion actuales.

La psicologia moderna como "cesta de la compra

La psicologia experimentd un gran auge como ciencia a mas tardar desde
principios del siglo XX y su importancia sigue creciendo hasta nuestros dias.
Fue y sigue siendo una importante fuerza impulsora del desarrollo de Ila
propaganda moderna. Proporciona una cesta de herramientas psicoldgicas
de las que se ha nutrido la investigacidn propagandistica desde entonces.

En aquella época habia muchas "escuelas" psicoldgicas diferentes, es decir,
puntos de vista sobre la psique humana. A continuacion se examinan tres
enfoques de investigacion especialmente influyentes: el psicoanalisis, el
conductismo y la psicologia de masas.

El psicoandlisis y el conductismo en particular son corrientes
fundamentales de la psicologia que siguen siendo importantes en la
investigacion actual. Aungue la psicologia de masas se considera anticuada,
la idea de las masas irracionales sigue existiendo hoy en dia de forma
diferente.

En primer lugar, se explican estas tres importantes corrientes y, a
continuacién, se muestran dos ejemplos de cdmo los especialistas en
relaciones publicas han adoptado y utilizado sus conclusiones para orientar
los pensamientos y sentimientos de las personas. Tras esta base, se
presentan otras técnicas que se han ido afiadiendo a lo largo de los ultimos
100 afios. Ambas ayudan a comprender mejor la propaganda y la guerra
cognitiva: Los fundamentos son intemporales y forman parte de casi todas



las campanas de relaciones publicas de éxito, las demas técnicas suelen
combinarse con flexibilidad y segun las necesidades, y potencian aun mas el
impacto de la propaganda. Aunque no se utilicen en todas las campafias,
siguen siendo poderosas herramientas de manipulacion con las que nos
encontramos a menudo.

Psicologia de masas

La Revolucidn Francesa y los grandes disturbios, levantamientos y
revoluciones que siguieron a finales del siglo XVIII y en el XIX dejaron claro
lo poderosa que puede llegar a ser la gente cuando quiere un cambio y se
levanta y lucha unida por él. Este poder de las masas hizo que aumentaran
los esfuerzos cientificos por comprender por qué la gente, por ejemplo,
derroca a un rey o exige mas salario y mejores condiciones de trabajo.

Una consecuencia tardia de estos esfuerzos fue la psicologia de masas.
Tuvo sus origenes en Italia y Francia y también surgié del deseo de poder
controlar mejor a la poblacion poderosa en el futuro. El objetivo era
"proteger a los individuos y a las clases sociales establecidas de los efectos
indeseables de las masas [...]"16, es decir, proteger a los poderosos de la
época para que no perdieran su poder.

Uno de los investigadores mas conocidos de la psicologia de las masas fue
el médico y socidlogo francés Gustave Le Bon. En 1895 escribio el libro
"Psicologia de las masas", que sigue siendo conocido hoy en dia.

Su idea basica es facil de entender. Le Bon cree que un gran grupo de
personas es estupido e irresponsable, un animal descerebrado que sigue
bajos instintos y que puede ser facilmente controlado por un lider fuerte
gue apele a los bajos instintos de las masas.17 Podia controlar el
inconsciente de las masas y hacer que actuaran casi irreflexivamente, decia
Le Bon.18 La psicologia de masas también se utilizo para intentar devaluar
retrospectivamente las revoluciones y los levantamientos populares, como
la Revolucidn Francesa, y para minimizar el deseo de mas justicia de la
gente.



Aunque la investigacidn psicolégica actual critica las ideas de la psicologia
de masas por ser demasiado unilaterales, las ideas de Le Bon fueron muy
populares durante mucho tiempo. Por ejemplo, sus ideas fueron retomadas
por Walter Lippmann en EE.UU. a principios del siglo XX y crearon la base
para una comprension completamente nueva de la democracia y la esfera
publica. Parte de las ciencias sociales se refirieron a la visién despectiva de
Le Bon sobre las masas y utilizaron los nuevos descubrimientos menos para
crear un "publico informado" y mas "para establecer el control social".19

Psicoanalisis

El médico y terapeuta austriaco Sigmund Freud también quedd
impresionado por la psicologia de masas de Le Bon. Por ello, escribié su
propia teoria sobre la psicologia de masas en su libro "Psicologia de masas y
analisis del ego" de 1921.20 Freud creia que las personas de un grupo
renuncian a sus propios valores (el llamado "ideal del ego") y siguen al
grupo en su lugar (el llamado "ideal de grupo"). Stanley Milgram, cuyos
importantes experimentos se explican mas adelante, comenté el analisis de
Freud de la siguiente manera: Cuando los individuos entran en una
dominaciéon jerarquica, sus pulsiones son reprimidas y transferidas a un
componente de rango superior, es decir, a una autoridad.2 1

Freud también desarrolld el llamado psicoandlisis . Parte de la base de que
las personas estan fuertemente guiadas por sus instintos y su inconsciente.
Al igual que Le Bon, Freud creia que las personas estan atadas a hilos que
guian sus "acciones, sentimientos e ideas" sin que se den cuenta.22 En su
primera obra fundamental "La interpretacion de los suefios" de 1899, Freud
explico la importancia del inconsciente, y sélo unos afios mas tarde fue
invitado a EE.UU., donde sus ideas se dieron a conocer rapidamente.23 Su
sobrino, Edward Bernays, utilizé mas tarde habilmente las ensefianzas de
Freud sobre el inconsciente humano para guiar los sentimientos de la gente.
"Oi hablar de la teoria de mi tio sobre la interpretacién de los sueios, oi



hablar de que la psicologia desempefiaba un papel importante en la
evaluacion del comportamiento humano, oi hablar de regresién, represion,
evitacion...", Bernays explicé la influencia del psicoanalisis en las relaciones
publicas.2 4

En Estados Unidos, por ejemplo, el mercado del automovil estaba
sobresaturado en los afos veinte y ya no era posible vender a la gente que
necesitaba un coche. Por ello, empezaron a comercializar el coche como
expresion de la propia personalidad, y asi convencieron a la gente para que
gastara dinero en coches nuevos (en realidad innecesarios) porque se
sentian bien consigo mismos y pensaban que podian mejorar su estatus y su
autoimagen con la marca de coche correspondiente: un desarrollo que no
se produjo por casualidad, sino que fue creado por la publicidad y la
psicologia profunda correspondientes.

Conductismo

Mientras que el psicoandlisis considera a las personas como un todo e
investiga las causas innatas de su experiencia y comportamiento, la
psicologia experimental parte de la base de que éste es aprendido. Por
tanto, investiga pequenos fendmenos psicoldgicos individuales que pueden
observarse y medirse facilmente en el laboratorio. Uno de los primeros
psicologos experimentales fue el médico ruso Ivan Pavlov. Realizd el
descubrimiento pionero para la investigacion psicoldgica de la época de que
diferentes estimulos pueden combinarse entre si y condicionar asi el
comportamiento. A diferencia del psicoanalisis, el conductismo parte de la
base de que el comportamiento no es innato, sino que puede entrenarse o
aprenderse. En el caso de Pavlov, esto funcionaba de la siguiente manera:
daba comida a los perros, lo que estimulaba su salivacion. Al mismo tiempo,
siempre hacia sonar una campana cuando la comida estaba disponible. Al
cabo de un tiempo, los perros asociaron la campana con la comida y su
saliva empezd a fluir incluso cuando Pavlov sdlo tocaba la campana y no
habia comida disponible. Pavlov gand el Premio Nobel de Medicina en 1904



por estos experimentos. La idea basica de que las cosas que se repiten
constantemente y se vinculan entre si también se vinculan
inconscientemente en la mente de las personas es un hallazgo importante
de la psicologia conductista que sigue siendo significativo hoy en dia. Este
tipo de aprendizaje también se conoce como "condicionamiento clasico".25
También existe el "condicionamiento operante", que también se basa en
una idea sencilla: Las personas también aprenden a través de la
recompensa o el castigo. Si se recompensa un comportamiento, es mas
probable que se repita. Si se castiga, la probabilidad de que vuelva a ocurrir
disminuye.26 Estos sencillos resultados se utilizaron, por ejemplo, durante
las campafas de vacunacion de 2021, cuando se dieron pequefias
"recompensas" a las personas vacunadas, como una bratwurst gratis.27 Esto
fue tan eficaz que la "vacuna de la bratwurst" desencadend una auténtica
fiebre.2 8

Por un lado, este tipo de recompensas se remontan a investigaciones
recientes que sugerian "un dia libre en el trabajo tras la vacunaciéon" o
"incentivos econdmicos "29 - por otro lado, sin embargo, la eficacia de este
tipo de recompensas motivadas por el comportamiento se conoce desde
hace mucho tiempo.

La propaganda de guerra no es dificil de entender

Llegados a este punto, cabe sefialar una caracteristica central de la
propaganda y el poder blando: (a menudo) no es complicado.

Muchas personas entienden instintivamente que se puede controlar el
comportamiento con premios y castigos o que se puede llegar a la gente
con mensajes profundos y emotivos.

Lo bueno y facil de entender que es el analisis de las técnicas de poder
blando quedd claro en una conversacién entre el "psicélogo social mas
citado" Robert Cialdini, entre cuyos clientes se encuentra la OTAN, y el
presentador estadounidense Larry King. Cuando Cialdini presenté una de
sus "Armas de influencia" y explicd, por ejemplo, que la gente se deja influir



mucho por los consejos de los "expertos" y piensa menos en los prosy los
contras cuando un especialista reconocido ha hecho una recomendacion,
Larry King se sorprendid de lo sencillas que pueden ser esas armas de
influencia. "Pero eso no es revolucionario", comentd King asombrado ante
la explicacion de Cialdini, que enseguida le parecid légica y comprensible.

Respondid: "jEsto no es revolucionario! De lo que voy a hablar hoy [...] no
es algo en lo que nadie haya pensado nunca. Si nadie hubiera pensado
nunca en ello, lo mas probable es que estuviera mal. No podria ser correcto
si nadie lo hubiera pensado nunca "3.0

Cialdini explica asi con acierto una caracteristica esencial de las armas de
manipulacion: Muchas de ellas no son dificiles de entender racionalmente,
pero su efecto estd bien estudiado y se utilizan con éxito una y otra vez.

El catedratico de psicologia alemdan Norbert Bischof también reconoce este
caracter a menudo facilmente comprensible de los hallazgos psicoldgicos:
"No todo lo que tiene sentido es, por tanto, erréneo; no podriamos
sobrevivir en un mundo asi".31

Por ello, la propaganda de guerra moderna se basa desde hace tiempo en
el uso de métodos sencillos, bien investigados y muy eficaces para influir en
las personas. Los resultados de la investigacion basica que aqui se
presentan, que constituyen la base de la propaganda de guerra y siguen
siendo relevantes hoy en dia, se utilizan con especial frecuencia.3 2

Propaganda en accisén3 3

Poco después de su elaboraciéon cientifica, los especialistas en relaciones
publicas y los periodistas adoptaron los resultados de la investigacion
psicologica y los utilizaron con fines propagandisticos en . Dos ejemplos
historicos especialmente significativos son la masacre de Ludlow y el Comité
de Informacién Publica, una organizacién de propaganda estadounidense
durante la Primera Guerra Mundial.



La masacre de Ludlow

"La mitad de la verdad suele ser una gran mentira "3 4

- Benjamin Franklin

Uno de los primeros ambitos en los que se utilizd la propaganda moderna
fue en lo que hoy se conoce como "gestidon de la percepcién "35 . El primer
ejemplo no se refiere a la propaganda de guerra, sino a cdmo se utilizaron
las primeras herramientas profesionales de poder blando durante una
huelga de mineros en Estados Unidos.

En aquella época, los especialistas en relaciones publicas se enfrentaban a
la tarea de mejorar la reputacion del magnate industrial estadounidense
John D. Rockefeller, Jr.

Su reputacion, al igual que la de otros estadounidenses muy ricos como
Vanderbilt o Astor, no era buena. Con demasiada frecuencia sus nombres y
empresas se habian asociado a la explotacidn, las penurias y el sufrimiento
de la poblacién trabajadora. La imagen de empresarios avariciosos e
indiferentes que oprimian a sus trabajadores estaba tan grabada en la
psique de la gente que dieron a estos ricos oligarcas el apodo de "Barones
ladrones".36

"Se acuso a los responsables de estas empresas de enriquecerse
personalmente a costa del resto de la sociedad", explica el sociélogo David
Miller.3 7

Si nos fijamos en la huelga de mineros de 1913-1914, entenderemos por
gué la gente se sentia asi. Los trabajadores del carbdn se sublevaron
repetidamente por las duras y peligrosas condiciones de trabajo y los bajos
salarios. Tras la muerte de un trabajador, mas de 11.000 mineros de la
Colorado Fuel & Iron Corporation de Rockefeller se declararon en huelga en
1913. Levantaron tiendas de campana y se negaron obstinadamente a
seguir trabajando durante mucho tiempo, a pesar de que la Guardia



Nacional y tropas pagadas por Rockefeller intentaron obligarles a hacerlo a
punta de pistola.
Fue "una de las batallas mas feroces y crueles entre los trabajadores y las

grandes empresas en la historia del pais", escribe el historiador
estadounidense Howard Zinn.38

Las peleas de los huelguistas con la Guardia Nacional acabaron con los
soldados cubriendo una ciudad de tiendas de los huelguistas con fuego de
ametralladora e incendiando las tiendas de la gente el 20 de abril de 1914.
Al dia siguiente se encontraron los cadaveres de once nifios y dos mujeres.
El suceso se conocid como la masacre de Ludlow y provocé disturbios y
revueltas en todo el pais.39

Cada vez mas gente criticaba a John D. Rockefeller, Jr. por su actitud
indiferente hacia las preocupaciones y necesidades de sus trabajadores y
tuvo que responder ante una comisidn de investigacion. "Nunca el nombre
de la familia [Rockefeller] habia tenido menos prestigio", comenta el
historiador Gitelman, autor de un libro sobre la masacre de Ludlow.40

Cuando el oligarca tuvo que justificar la violencia contra sus trabajadores
ante el Congreso, no mostrd ninguna simpatia y justifico la represion. El
presidente del Congreso preguntd a Rockefeller hasta dénde llegaria para
impedir un sindicato:

"¢Y lo hard aunque le cueste toda su propiedad y mueran todos sus
empleados?", pregunto el presidente.

Rockefeller respondid: "Es un gran principio. "41

Incluso después de la masacre de Ludlow, Rockefeller estaba convencido
de que la culpa no era suya sino de los trabajadores. "Aunque hay que
lamentar profundamente estas muertes, es sumamente injusto culpar a los
defensores de la ley que no tenian la menor responsabilidad "42, fue la
justificacion de Rockefeller para el fuego de ametralladora de la Guardia
Nacional.

En este punto, es importante subrayar que no sélo hace 100 afos habia
personalidades poderosas indiferentes. El ejemplo de la Secretaria de



Estado estadounidense Madeleine Albright en 1996 demuestra que, incluso
hoy, los gobernantes actlan a veces con poca empatia.
Cuando Estados Unidos atacd militarmente a Irak tras su invasion de

Kuwait (la llamada "Operacion Tormenta del Desierto" de 1991) y le impuso
amplias sanciones, el pais paso grandes penurias. "Se dice que miles de
personas han muerto desde el final de la Guerra del Golfo debido a la falta
de medicinas y alimentos", informé el FAZ en 2001.43

Albright fue preguntada por estas sanciones estadounidenses contra Irak
en una entrevista televisiva en 1996. "Hemos oido que han muerto medio
millén de niflos. Son mas nifios que los que murieron en Hiroshima. Y,
entonces... ¢imerece la pena?", pregunto el presentador. Albright respondio:
"Creo que es una decision muy dificil, pero el precio... creemos que merece
la pena "44

Al igual que con Madeleine Albright, las declaraciones de John D.
Rockefeller, Jr. también causaron indignacion.4s Como su reputacion habia
caido en picado, decidid reaccionar y contraté a la especialista en relaciones
publicas Ivy Lee y al politico y posterior Primer Ministro canadiense
Mackenzie King.4 6

Ivy Lee se dio cuenta de que la gente estaba emocionalmente alterada y
asociaba el nombre de Rockefeller con la injusticia y la opresion de los
trabajadores. Para calmar los sentimientos de |la gente, decidié dirigirse a
una faceta distinta de las personas. No habia que influir en los sentimientos
perturbados, sino en los pensamientos, para calmar a la gente. Lee redacto
varios comunicados de prensa que los periddicos solian reproducir
textualmente, una estrategia que él mismo habia desarrollado y que sigue
vigente hoy en dia.4 7

En sus comunicaciones, Lee describio los sucesos de Colorado como una
"lucha por la libertad de la industria”, a la que queria informar con
"hechos".48

Por tanto, la idea de publicar "fact checks" sobre acontecimientos

importantes no es nueva. El objetivo de los hechos presentados por Ivy Lee
era convencer a la gente de que Rockefeller habia actuado con justicia para



gue ahora la gente le apoyara a él y no a los mineros en huelga. Esta
conclusion deberia hacerla el propio pueblo.

El truco de las "comprobaciones de hechos" de Lee consistia en que todos
los hechos eran correctos y Lee no decia nada incorrecto. Sin embargo,
omitido muchas cosas y solo transmitié lo que era util para su cliente.

"La mayoria de los mensajes contenian cosas superficialmente correctas,
pero presentaban los hechos de tal forma que la imagen global era errénea
"49, explica el bidgrafo de lvy Lee. Este principio sigue aplicandose a la
psique humana hoy en dia. Las personas pueden dejarse influir por la
informacion, independientemente de si esta informacion en si es verdadera
o falsa o de si la imagen global que presenta es verdadera o falsa. Para
asegurarse de que sdlo saliera a la luz la informacidon que hacia quedar bien
a Rockefeller, intentd suprimir la publicacidon de un informe hostil a sus
intereses.50

Ademas de calmar los sentimientos de la gente, ahora era necesario utilizar
los descubrimientos del conductismo y cortar la conexidon en las mentes de
las personas que veian a Rockefeller como un bardn ladrén.s1 Su nombre
debia asociarse con donaciones y caridad y debia ser visto como el
"fildntropo "s2 que Wikipedia describe hoy en dia. Aunque creia que la
masacre de Ludlow nunca habia ocurrido, como escribié en un memorandums3
, a partir de entonces visité repetidamente a los mineros del carbén e
intentd ganarselos como aliados. "En cierto modo, todos somos socios. El
capital os necesita a vosotros y vosotros necesitais al capital”, dijo a los
trabajadores.s 4

Sin embargo, como Rockefeller y King no querian conceder a los trabajadores
un verdadero sindicato bajo ninguna circunstancia55 - en su ugarsé se elabord
un "plan de representacion de los trabajadores ", que al menos daba a los
trabajadores la sensacion de que el oligarca les escuchaba y de que tenian
voz y voto, como escribe el historiador juridico Raymond Hogler.

Otro medio de romper la conexidon "Rockefeller-bardn ladréon" y anclar la
conexion "Rockefeller benefactor" en la mente de la gente fue la Fundacion
de la Familia Rockefeller. Fue fundada en 1913 por Rockefeller hijo y su



padre, entre otros. El padre, John D. Rockefeller, era el hombre mas rico del
mundo en aquella épocas7 y habia creado la fundacion porque le criticaban
por haber adquirido tierras ilegalmente para enriquecerse aln mas con su
imperio petrolero "Standard Qil". La fundacién familiar se gestionaba como
una empresa comercial para promover "el bienestar de la humanidad en
todo el mundo", como dice la fundacién.s s

El asesor de Rockefeller Jr.,, Mackenzie King, tuvo la idea de que su
protegido y su padre podian utilizar la fundacién para mejorar su imagen.
Convencio al oligarca para que reorganizara la Fundacion Rockefeller con el
"Plan Rockefeller "s9 y donara dinero a los mineros con un alto perfil
publico. Ademas, tras la masacre de Ludlow, la fundacion recibié un nuevo
departamento de relaciones laborales, dirigido por King.6 0

Al igual que Ivy Lee, King intentd presentar a Rockefeller "de la mejor
manera posible ante los mineros y el publico "61 . Para ello, era importante
no sdlo donar dinero, sino también encontrar periodistas que informaran
favorablemente sobre ello.6 2

Asi nacio otro principio de las relaciones publicas: "Haz el bien y habla de
ello", que sigue vigente hoy en dia.6 3

La estrategia de mostrar al antiguo barén ladrén como un benefactor se
considera una leccion de propaganda moderna, aunque se discute hasta
gué punto fue honesta la descripcidn positiva que lvy Lee hizo de
Rockefeller: "[...] muchas de las empresas para las que lvy Lee trabajo eran
terribles empleadores y el hecho de que él mejorara su imagen publica
contando su version de la historia no las convirtido en mejores
empleadores", critica Keith Butterick.6 4

Un ejemplo de que la Fundacién Rockefeller no siempre ha sido caritativa
viene de la actualidad: en 2019, la fundacion fue acusada en un tribunal
estadounidense junto a otras empresas de "infectar deliberadamente a
personas con sifilis en experimentos realizados en los afios 40 en EEUU y
Guatemala para probar los efectos de la penicilina".65



El trabajo de la Comision Creel

Un segundo ejemplo del uso de la propaganda moderna es el trabajo de |la
Comision Creel. Fue fundada en 1917 bajo la presidencia de Woodrow
Wilson, que habia sido elegido presidente estadounidense casi
simultaneamente con la huelga de los mineros de la Colorado Fuel & Iron
Corporation en 1912. Poco después tuvo lugar la masacre de Ludlow y sélo
unos meses mas tarde estallé la Primera Guerra Mundial.

La gente en EEUU no queria ir a la guerra en aguel momento y como
Woodrow Wilson prometié mantenerse al margen de la guerra, era muy
popular. Por ello utilizé el eslogan "Nos mantuvo fuera de la guerra "66 en la
campafa electoral estadounidense de 1916 y fue reelegido en 1916. La
promesa de no entrar en guerra con el Reich aleman bajo ninguna
circunstancia acompafo su campana electoral: "Existe un pueblo demasiado
orgulloso para la guerra", afirmo Wilson.e6 7

Wilson no cumplié su promesa de paz y, sélo unos meses después de su
reeleccion, Estados Unidos declaré |la guerra al Reich aleman.

La promesa de poner fin a las guerras mientras se siguen librando también
me trae a la memoria al presidente estadounidense Barack Obama. Habia
prometido: "Pondré fin de forma responsable a esta guerra en lrak y a la
lucha contra Al Qaeda y los talibanes en Afganistan".e8 Pero Obama
tampoco cumplié su promesa. En 2011, Estados Unidos atacé Libiay en
2014 Siria. Ambos presidentes estadounidenses recibieron el Premio Nobel
de la Paz, Woodrow Wilson en 191969 y Barack Obama en 200970.

Mientras Obama ganaba el premio mas importante del mundo a la mejor
campana publicitaria por su campafia200871 presidencial de, el uso profesional
de la propaganda era un territorio nuevo para Woodrow Wilson.

Se enfrentd a la dificil tarea de hacer exactamente lo contrario de lo que
habia prometido durante la campafia electoral e iniciar la guerra contra
Alemania. No fue facil vender este repentino cambio de rumbo al pueblo

estadounidense, pero Wilson y sus asesores se apoyaron en una habil
campana de propaganda para hacer cambiar de opinion a la gente y



convencerla de que era necesario y prudente que Estados Unidos entrara en
guerra.

La campaiia fue desarrollada por los principales especialistas en relaciones
publicas de la época, que se basaron en las ultimas investigaciones
psicologicas. Con este fin, Wilson fundd en 1917 el llamado "Comité de
Informacion Publica", dirigido por el antiguo periodista de prensa George
Creel, por lo que también se le conoce como la "Comision Creel". También
formaron parte de la comisidon otros conocidos expertos en relaciones
publicas.

"Cuando llegé la guerra [...], el gobierno estadounidense recluto a
propagandistas que ya existian, ademas de periodistas. Junto con [Edward]
Bernays, se trataba del periodista y tedrico de las relaciones publicas Walter
Lippmann y de los expertos en relaciones publicas Carl Bayour y Arthur W.
Page. Ivy Lee se unio al Consejo del Presidente Wilson [...] en 1917 para
dirigir la publicidad, pero estaba deseando marcharse en 1918. "72

El comité debia convencer en pocos meses a la poblacién estadounidense
de que EEUU tenia que entrar en la guerra.

Habia que librar esta guerra, una "guerra para acabar con todas las
guerras" y hacer que el "mundo fuera seguro para la democracia", como
proclamo Wilson en un discurso.73 Tras las elecciones, Wilson hizo asi lo
contrario de lo que habia prometido antes de las elecciones. Para el
historiador Christopher Simpson, la tarea de la Comisién Creel consistia
ahora en librar una "guerra psicoldgica".74 Harold Lasswell compard mas
tarde el trabajo de la Comisidn Creel con el de un "ministro secreto de
propaganda".7s

Los trabajos de la Comision Creel hicieron un uso intensivo de la psicologia
conocida en la época y también se inspiraron en las ideas de la psicologia de
masas.

Por ello, al principio era importante convencer a los estadounidenses de
gue no eran solo unos pocos politicos los que querian la guerra, sino que
era la mayoria de la poblacion la que la queria.



El gobierno pagd a 75.000 empleados para que pronunciaran discursos
aparentemente espontaneos y breves de 4 minutos en 5.000 ciudades y
pueblos de Estados Unidos, en los que pedian que la guerra fuera
importante y justa. Por ello, a los empleados también se les denomind
"Four Minute Men "76 y pronunciaron un total de 750.000 discursos en
teatros, cines, actos publicos, etc. en un intento de convencer a una
poblacidn estadounidense escéptica ante la guerra.77

Otra estrategia consistio en utilizar los descubrimientos del conductismo y
el psicoanalisis. Se intentd apelar a los sentimientos profundos de la gente y
crear una conexion en sus mentes mediante la repeticidon constante,
vinculando a los soldados alemanes con bestias peligrosas. Esta técnica
también se conoce como "propaganda de atrocidades "78 . Se imprimieron
carteles y aparecieron noticias en los periddicos afirmando que los
alemanes eran malvados hunos que mataban bebés en Bélgica79 y cometian
muchas otras atrocidades.

Esto no era cierto, pero no importaba a los sentimientos de la gente. El
propdsito de la propaganda de masas, a saber, provocar odio y lastimago ,
tuvo éxito, por lo que sus opiniones empezaron a cambiar gradualmente.
"Los amantes de la paz se convirtieron de repente en fanaticos
antialemanes. [...] La Comisidn Creel tuvo mucho éxito", explica Noam
Chomsky.81 La razon de este éxito residid en la guerra psicolégica masiva,
gue supero la ya intensa propaganda de los paises europeos.s2

Cuando Wilson anuncié la entrada de EE.UU. en la Primera Guerra Mundial
el 6 de abril de 1917, lo justificé con la exigencia de que "hay que defender
la libertad y proteger la democracia".83 Un total de unos 16 millones de
personas murieron en la Primera Guerra Mundial.s 4

Los periddicos de EE.UU. se esforzaron por apoyar la entrada en la guerra 'y
no publicar ninguna critica al respecto.

Esto también influyd en la gente y les dio la impresidon de que habia un
gran apoyo a la guerra, aunque esto no se puede afirmar con certezay
también habia muchos opositores a la guerra. "Ahora no debemos tener



criticas", citaba el New York Times al antiguo Secretario de Guerra en 1917,
guien afadia que lo ideal seria fusilar a los criticos por traicion.s s

Sin embargo, esto no convencid a todos los estadounidenses, y una y otra
vez los jovenes se resistieron a ser llamados a filas para "defender" la
"libertad" en Europa a la que se referia Wilson.

Por ello, la campafa de propaganda se acompaio de otro medio, a saber,
el miedo y la tensién. En el verano de 1917 se fundd con este fin la
American Defence Society y el Departamento de Justicia financio la
American Protective League, que instaba a |la poblacion a denunciar a los
criticos de la guerra. Ambas organizaciones también fueron acusadas de
utilizar la violencia y de tomar medidas brutales contra los criticos de la
guerra e intimidarlos.

La Comisién Creel también hizo un llamamiento a la poblacidon para que
"denuncie a las personas que difunden historias pesimistas. Denuncielos
ante el Ministerio de Justicia "8 ©

Ademas, en 1917 se aprobd la llamada Ley de Espionaje, pero no estaba
dirigida contra el espionaje. "La Ley de Espionaje se utilizd para encarcelar a
los estadounidenses que se manifestaban en contra de la guerra”, explica el
historiador Howard Zinn.g 7

Uno de estos criticos fue Eugene Debs. El es un ejemplo de que la
propaganda no siempre funciona para todo el mundo y de que aun es
posible adoptar una postura valiente contra la guerra aunque te puedan
castigar por ello. Habld ante una gran multitud en 1918:

"Nos dicen que vivimos en una gran republica libre; que nuestras
instituciones son democraticas; que somos personas libres y
autodeterminadas. Eso es demasiado, incluso como broma. [...] Alo largo
de la historia, las guerras siempre se han hecho para conquistar y saquear.
[...] Y eso es la guerra en pocas palabras. La clase dominante siempre ha
declarado las guerras; y la clase subyugada siempre ha librado las batallas.
"8 8

La propaganda estadounidense también tuvo efecto en Europa. Cuando
Wilson llegé a Paris en enero de 1919 para participar en la Conferencia de



Versalles, fue recibido con entusiasmo por la poblacidn. Le acompafiaban
sus especialistas en propaganda Edward Bernays y Walter Lippmann,
guienes a su vez se sorprendieron del gran éxito de su propaganda. "Tanto
[Lippmann como Bernays] quedaron impresionados por el poder de la
propaganda, que provoco la histeria de las masas a favor de Wilson",
comentan Miller y Dinan.8 9

Las técnicas se han ampliado desde la Primera Guerra
Mundial

El trabajo de la Comision Creel termind en 1919, pero la propaganda
moderna no habia hecho mas que empezar.

Ademas de los fundamentos del psicoanalisis, el condicionamiento clasico
y operante del conductismo y las ideas de la psicologia de masas, existe un
gran numero de técnicas que han ido ampliando gradualmente estos
fundamentos de la propaganda y que ahora se agrupan en la guerra
cognitiva. Seria dificil entrar en detalle en cada una de las técnicas, pero se
ilustraran con algunos ejemplos los importantes avances de la investigacion
psicolégica y las herramientas de poder blando que surgieron de ellos, y se
trazaran sus origenes.

Edward Bernays subrayo explicitamente que la Primera Guerra Mundial
solo habia sido el pistoletazo de salida para un desarrollo cada vez mayor de
las técnicas de manipulacidn que continda hasta nuestros dias. El mismo
guedo profundamente impresionado por las reacciones de la gente en Paris
durante la conferencia de Versalles y vio los vitores de la multitud como
producto del éxito de la propaganda que él y sus colegas de la Comisidn
Creel habian llevado a cabo. Este "éxito" de la propaganda le sirvid de
acicate para aplicar ahora la propaganda en muchos ambitos de la sociedad,
apoyandose en los descubrimientos de la psicologia de masas, el
conductismo vy el psicoanalisis.

Aunque mas de 100.000 estadounidenses murieron durante la guerra, la
entrada de Estados Unidos en la contienda fue un gran éxito para Bernays:



"El tremendo éxito de la propaganda durante la guerra habia abierto los
ojos de los previsores a las posibilidades de manipular la opinidn de las
masas en todos los ambitos de la vida. Durante la guerra, el gobierno
estadounidense y diversas organizaciones patridticas habian utilizado un
método completamente nuevo para ganarse la aceptacion del publico. No
solo apelaron a los individuos a través de todos los canales -visual, grafico y
auditivo- para ganarlos para la causa nacional. También consiguieron el
apoyo de figuras clave de todos los grupos sociales, personas cuya palabra
tenia peso para cientos, miles o incluso cientos de miles. [...] Paralelamente,
los manipuladores de la opinidn publica hicieron uso de los estereotipos y
patrones de comportamiento del publico. "90

Por ello, Edward Bernays, lvy Lee y muchos otros especialistas en
relaciones publicas intensificaron su labor de desarrollo de la propaganda
tras la Primera Guerra Mundial.

"Cuando me di cuenta de lo que estaba pasando en el mundo y vi lo

poderosas que podian ser las ideas armamentisticas, decidi ver si no
podiamos aplicar lo que habia aprendido en la guerra a los tiempos de paz
"91, relataria Bernays mas tarde.

Por ello, durante esta época se recurrioé cada vez mas a la propaganda civil.
Por ejemplo, se hicieron esfuerzos para comercializar bienes de consumo
como automoviles y cigarrillos. En aquella época, a la industria le
preocupaba producir mas de lo que la gente realmente necesitaba. Por lo
tanto, era necesario elegir una estrategia de venta diferente que no se
basara en los beneficios . "Tenemos que hacer que Estados Unidos pase de

ser una sociedad de la 'necesidad' a una sociedad del 'deseo'", dijo uno de
los principales banqueros de Wall Street, Paul Mazur.92

Un documental de la BBC2 lo resume asi: "Bernays fue el primero en
utilizar las teorias de Freud sobre el hombre para manipular a las masas.
Mostrd por primera vez a las empresas estadounidenses como podian hacer
gue la gente deseara cosas que no necesitaba vinculando los productos de

masas a sus deseos inconscientes. "93



Esto se hizo, por ejemplo, "erotizando "94 los coches y convirtiéndolos en
objetos deseables, una estrategia que Bernays habia copiado del
psicoanalisis de su tio Sigmund Freud. En lugar de la informacion sobre el
coche (potencia del motor, detalles técnicos, etc.), como ya se ha
mencionado, la atencidn se centro en la imagen de los coches y su
significado como simbolos de estatus, que se desarrollaron especificamente
en esta época.

Otra campaia descubrid que los cigarrillos se consideraban una especie de
simbolo falico para las mujeres y se asociaban con la masculinidad y la
dominacion. Para animar a mas mujeres a fumar, Bernays consiguié que un
grupo de mujeres, entre ellas conocidas activistas por los derechos de la
mujer, fumaran cigarrillos en el famoso desfile del Domingo de Resurreccion
en Manhattan como "signo de rebeldia y contra la opresidon de la mujer". Al
mismo tiempo, Bernays aviso a varios periodistas, que fotografiaron a las
mujeres e hicieron los titulares necesarios al dia siguiente.

En esta famosa campafia, se hacia referencia a los cigarrillos como
"antorchas de libertad", lo que tocd la fibra sensible de las mujeres de la
época, tal y como Bernays habia previsto. La campafiia fue todo un éxitoy
consiguid que cada vez mdas mujeres que querian emanciparse empezaran a
fumar.os

En este punto, podemos recordar la imagen del iceberg. La estrategia
propagandistica de antes y de ahora en la guerra cognitiva se basa a
menudo en tocar los sentimientos profundos, ocultos y, por tanto,
inconscientes de la gente.

A dia de hoy, estas técnicas (del psicoanalisis y el conductismo) se utilizan
con fines propagandisticos y se aplican en ambitos muy diferentes de la
sociedad, por ejemplo en publicidad o marketing, pero también en politica
o propaganda bélica.

La idea de la psicologia de masas también fue desarrollada por destacados
intelectuales y, a su manera, sigue siendo relevante hoy en dia. Uno de ellos
fue Walter Lippmann, quien sostenia que incluso en una democracia (con
poder blando) habia que guiar a la gente, ya que de lo contrario las masas



actuarian de forma irracional e impulsiva. "Hay que poner a la poblacién en
su sitio [...] para que cada uno de nosotros pueda vivir libre del atropello y
el rugido de la confusa manada", escribidé Lippmann en 1925.96 Para ello se
utilizaban técnicas psicoldgicas que controlaban los sentimientos
inconscientes de la poblacién.o 7

Aunque la psicologia de masas se considera ahora anticuada en la
investigacion, la idea de una poblacion irracional a la que hay que controlar
-por su propio bien- también aparece una y otra vez en la investigacion
actual sobre el poder blando.9s Esto significa que los ambitos de aplicacidon
se solapan, y las técnicas de poder blando para controlar pensamientos y
sentimientos desempeian actualmente un papel importante en cada vez
mas ambitos de la vida publica.

Tras la Primera Guerra Mundial, |la propaganda pudo penetrar con éxito en
cada vez mdas ambitos de la vida, tal y como habia previsto Bernays. Durante
esta época, también se establecio la nueva profesion de especialista en
relaciones publicas99 , , que podian encargar empresas, partidos politicos o
personas adineradas.

La importancia del lenguaje:100 A la propaganda no le
gusta que la llamen propaganda

El término "relaciones publicas", que aun hoy se utiliza en lugar de
propaganda, también data de esta época. Para los dos investigadores
britanicos de la propaganda David Miller y William Dinan, este término en si
no es mas que un truco: "Tanto lvy Lee como Edward Bernays afirmaron que
fueron los primeros en utilizarlo, pero estd claro que fue un término
propagandistico desde el principio. Desde la creacidon del término relaciones
publicas, siempre ha sido un elemento central del trabajo con Ila
propaganda fingir que las relaciones publicas y la propaganda son diferentes
y que [las relaciones publicas] las utilizamos "nosotros" y [la propaganda] la
utilizan principalmente [...] los oponentes [...]"101 Asi que esta defendiendo



gue no se distinga entre "relaciones publicas" y "propaganda" cuando se
habla del uso manipulador de las técnicas de poder blando.

Este es sélo un ejemplo de lo poderosas que pueden ser las palabras y de
lo intensamente orientados que estan nuestros pensamientos y
sentimientos hacia el lenguaje.

La mejor manera de imaginar este efecto es como la entrega de un
paquete:102 El cartero llama al timbre y tiene el paquete (es decir, |a
palabra) en la mano. En cuanto oimos la palabra, abrimos la puerta al
cartero, el paquete es entregado y abierto por nuestra mente. Y cada
palabra como paquete tiene toda una gama de significados que pueden
desencadenar en nosotros pensamientos y sentimientos muy diferentes. La
palabra "propaganda"” como paquete obviamente no tenia el contenido que
los especialistas en propaganda querian entregar a la gente de, como
Bernays admitio: "Propaganda se convirtiéd en una mala palabra porque los
alemanes la utilizaron [de 1914 a 1918]. Asi que lo que hice fue intentar
encontrar otras palabras. Asi que encontramos las palabras 'asesoramiento
en relaciones publicas'. "103

Sin embargo, las relaciones publicas y la propaganda son en realidad muy
similares. El politdlogo Magnus-Sebastian Kutz, por ejemplo, las describe
como "técnicas de comunicacidon en gran medida congruentes "104 - razén
por la cual seria honesto utilizar la palabra propaganda al hablar del uso de
técnicas de poder blando.

Sin embargo, aun hoy resulta dificil calificar las relaciones publicas de
propaganda y sefialar que las democracias occidentales también utilizan la
propaganda. Este engano tiene una larga tradicion que se remonta a
muchas décadas atras.

Otro ejemplo de la importancia del lenguaje y de los "paquetes" que
pueden transmitirse a través de las palabras es el término "tedrico de la
conspiracion" o "teoria de la conspiracion". La palabra en si ha estado en
uso desde la Edad Media, pero fue en 1967 cuando la CIA propuso por
primera vez etiquetar las criticas a la narrativa oficial del asesinato de
Kennedy como "charla conspirativa" de "propagandistas comunistas" y a los



criticos como "tedricos de la conspiraciéon "105 . La CIA combiné asi el
impopular término "propaganda" con el de "teoria de la conspiraciéon" y
utilizé estas palabras para devaluar a quienes dudaban de la version oficial
del asesinato de Kennedy.

Incluso hoy en dia, se sigue etiquetando a los criticos con este término.
Cuando Piers Robinson sefalé incoherencias en la guerra de Ucraniayen la
operacion de la CIA Timber Sycamore (con la que la CIA apoyd a los
opositores de Assad en Siria), también fue tachado de "idiota util de "106
por el periddico The Times y el Huffington Post le acusé de difundir "teorias
de la conspiracion "107 . Aunque se defendid publicamente de ello, el uso
del término "teoria de la conspiracion" tuvo su efecto y Robinson fue
desacreditado sin que sus argumentos fueran abordados objetivamente.

"Es una tactica muy comun llamar a la gente 'tedricos de la conspiracién’
[...]. Son formas de intentar humillar a la gente en publico y disciplinar a la
gente para que no haga preguntas", se quejaba Robinson en una entrevista
en 2018.108 Al igual que con el asesinato de Kennedy, esta tactica sigue
teniendo éxito en la guerra cognitiva hoy en dia y es posible cambiar
argumentos basados en hechos por términos difamatorios sin que mucha
gente se dé cuenta. Este tipo de estrategias también pueden utilizarse
cuando se habla de lo que se conoce como propaganda.

Por lo tanto, cualquiera que utilice la palabra propaganda se expone
rapidamente a la critica de ser un supuesto "tedrico de la conspiracion". Es
posible que esto ocurra también después de la publicacion de este libro y
gue me ataquen porque describo publicamente la guerra cognitiva de la
OTAN como propaganda de guerra en mis conferencias y aqui en el libro.

En cualquier caso, estos dos ejemplos muestran otra importante
herramienta del Soft Power, a saber, la gran importancia del lenguaje.

La Segunda Guerra Mundial



La propaganda bélica volvidé a ser muy intensa en los aflos anteriores a la
Segunda Guerra Mundial y durante la misma. Los alemanes pidieron ayuda
a Estados Unidos, y especialistas en relaciones publicas como Ivy Lee y Carl
Dickey respondieron a las ofertas de Alemania en 1934.109

Se calcula que la Segunda Guerra Mundial causé mas de 70 millones de
muertos110 y un sufrimiento tan increible que una de las preguntas mas
acuciantes ha ocupado a los investigadores desde entonces: ¢ COmo pudo
ocurrir? Se han escrito muchos libros para responder a esta preguntayy,
desde el punto de vista de la investigacidon sobre la propaganda, ahora esta
claro que estos crimenes también fueron posibles gracias a que se incité a
los pueblos unos contra otros con una despiadada propaganda de guerray a
gue todas las técnicas de poder blando ya utilizadas en la Primera Guerra
Mundial pudieron utilizarse aun mas intensamente a través de la radio para
atizar el miedo y el odio, que sirvieron de base para la violencia.1i11

3. técnicas de propaganda de guerra desde la Segunda
Guerra Mundial hasta nuestros dias

"En las condiciones adecuadas, ¢es todo el mundo capaz de hacer algo terrible simplemente
porque se lo ordenan o porque todos los demds lo hacen? "11 2

- Robert Sapolsky

Por ello, la cuestion de como pudo ser posible la Segunda Guerra Mundial
también ocupd a la investigacion psicoldgica. Esto llevd a muchos
investigadores a centrarse en el uso del poder blando y a intentar
comprender cada vez mejor a las personas. Tres de los experimentos mas
conocidos e importantes fueron realizados por Solomon Asch (a partir de
1951) y Stanley Milgram (a partir de 1961). Otro hito es la teoria de la
motivacion de Abraham Maslow (1943/1954).



Tras la Segunda Guerra Mundial, todos ellos contribuyeron a profundizar
en los conocimientos existentes sobre psicologia, y habiles especialistas en
relaciones publicas y propagandistas utilizaron esta investigacion para
desarrollar nuevas herramientas de manipulacion.

En aguel momento, los investigadores descubrieron varios mecanismos
psicolégicos bien documentados empiricamente que podian explicar hasta
gué punto los pensamientos, sentimientos y acciones de una poblacion
pueden verse influidos por la manipulacién y lo poderosas que pueden ser
las correspondientes técnicas de poder blando que utilizan estos
descubrimientos.

Para entender los experimentos de Milgram y Asch y muchos otros
resultados de la investigacion psicoldgica, es util visualizarlos. En pocas
palabras, las técnicas de poder blando para guiar pensamientos y
sentimientos funcionan de forma similar a un pastor que guia un rebafio de
ovejas con su perro pastor. Esta imagen ya se ha utilizado en otros lugares:
El psicologo Rainer Mausfeld, por ejemplo, utilizé el rebafio de ovejas como
alegoria de la democracia en su libro "Warum schweigen die Laimmer"?113 .
En este punto, sin embargo, la imagen pretende ilustrar las técnicas
psicolégicas que pueden utilizarse para influir en la psique de las personas.

El rebaio de ovejas

En sus conocidos experimentos Asch de los anos 50, Solomon Asch pudo
demostrar hasta qué punto las personas pueden verse influidas por otras
personas.114 Le dijo a un grupo de estudiantes que iba a realizar con ellos
un experimento de percepciodn. Los estudiantes debian comparar la longitud
de la linea de la izquierda con las tres lineas de la derecha y, a continuacion,
decir cual de las tres lineas de la derecha tenia la misma longitud que la
linea de la izquierda. Esta comparacion se repitid varias veces con diferentes
lineas, pero por lo general eran tan claramente diferentes entre si como
puede verse en la imagen mostrada.



El truco de su experimento consistia en que sélo se ponia a prueba a un
participante del grupo de estudiantes. Los demas respondian antes que el
sujeto de la prueba y primero daban unas cuantas estimaciones correctas.
Después, todo el grupo daba una estimacion incorrecta. En la comparacion
gue se muestra aqui, por ejemplo, el grupo diria A o By no la respuesta

correcta C.

A B C

Figura 2: Las tres lineas del experimento de Asch (1951)11 5

Asch realizo este experimento con grupos de diferentes tamaios. En cuanto
el sujeto de prueba se encontraba en un grupo de tres o mas personas que
daban la respuesta equivocada, se producia el llamado "efecto de la
mayoria "116 : "Una proporcion considerable de los [...] sujetos de prueba
cedia a la presion de la mayoria", explica Solomon Asch.117 Esto significa
gue los sujetos de prueba reales estaban de acuerdo con la opinidn
mayoritaria obviamente equivocada. Apenas importaba si las lineas eran
obviamente errdneas: incluso si la longitud de las lineas se hacia mas



variada, los resultados eran similares en cuanto el sujeto era el "extrafo" en
una mayoria de al menos tres personas. Habia dos fuerzas opuestas que
actuaban sobre los sujetos: "... fuerzas poderosas procedentes del entorno
social" se enfrentaban a "fuerzas, quizd no menos poderosas, que los
individuos pueden movilizar para resistirse a la coaccidén y a una amenaza a
su identidad".118

La unidad del grupo es importante para este efecto mayoritario. Si el sujeto
de la prueba que va a ser engafiado solo tiene al menos un "aliado" que
también responde correctamente, el efecto es mucho menor vy el grupo
pierde gran parte de su efecto.

Si imaginamos la imagen de un rebafio de ovejas en este punto, Solomon
Asch pudo demostrar que haciendo que el rebaio de ovejas corriera en una
direccion, también se puede conseguir que las ovejas individuales corran en
la misma direccion. Por ello, en la investigacidon actual, esta presion para
conformarse también se denomina "efecto seguidor "119.

Esta constatacion fue retomada una y otra vez en la investigacion y sigue
siendo significativa hoy en dia. "Si todo el mundo en una sala acepta una
afirmacion o ve las cosas de una determinada manera, es posible que creas
gue los demas tienen razén", dicen los investigadores estadounidenses del
poder blando Thaler y Sunstein sobre el experimento de Asch.120 "Nosotros
[los humanos] nos dejamos influir facilmente por nuestros iguales",
escriben los dos estadounidenses en su capitulo "Following the herd".12 1

La propaganda utiliza esta caracteristica una y otra vez. La presion de grupo
es, por tanto, una poderosa herramienta que puede utilizarse para controlar
a la gente. Thaler y Sunstein lo resumen asi: "Queda por ver si el trabajo de
Asch puede explicar el ascenso del fascismo [...] de forma satisfactoria o no.
Independientemente de ello, esta claro que la presidn social lleva a la gente
a aceptar o incluso actuar de acuerdo con opiniones bastante extrafias".122
Sugieren que se puede controlar a la gente haciendo hincapié en que
muchos otros también hacen una cosa: "La industria publicitaria en
particular es consciente del poder de la influencia social. La publicidad



subraya regularmente que 'la mayoria de la gente' prefiere un determinado
producto o que 'cada vez mas gente' estd convencida por una marca".123
Por ejemplo, un champu anticaspa anuncia que "Alemania despeja la
cabeza "124, lo que implica que practicamente todos los alemanes utilizan el
champu. Y una empresa inmobiliaria que quiere fomentar la venta de
propiedades afirma que "cada vez mas gente en Alemania" opta por una
venta parcial de la propiedad.125

La misma técnica se utiliza también en la propaganda de guerra moderna,
lo que puede verse claramente en el ejemplo de la Comision Creel. Como ya
se ha explicado, ésta intentd deliberadamente crear la impresion de que la
mayoria de la poblacion estadounidense estaba a favor de la guerra. Para
ello, los "influenciadores" (pagados y entrenados) desempenaron un papel
tan importante como el de los medios de comunicacidon, que estaban
uniformemente a favor de ir a la guerra y apenas permitian ninguna critica,
aunque por supuesto habia muchos criticos de la guerra en aquel
momento.

La tendencia del statu quo

En 1988, una investigacion pudo demostrar otro efecto que encaja bien con
esta imagen del rebafio de ovejas. El lamado "sesgo del statu quo" explica
gue la psique humana, al igual que un rebaifo de ovejas, no es facil de
mover al principio.126 A la gente le gusta aferrarse a lo que tiene vy justificar
o defender su mundo conocido. Este sesgo también figura, junto con
muchos otros, en los documentos de estrategia actuales sobre la guerra
cognitiva.127 Se acerca a la "justificacion del sistema", es decir, la capacidad
de justificar el estado actual de las cosas.

La tendencia al statu quo se utiliza una y otra vez en ambitos muy
diferentes. Por ejemplo, los directores de programacion de las cadenas de
television saben que es poco probable que los espectadores que empiezan
la tarde con su canal vuelvan a cambiarlo y disefian su programacion en
consecuencia.128 Muchos fabricantes de software también ofrecen



suscripciones de prueba gratuitas que se renuevan automaticamente si no
se cancelan, un efecto que suele ser deliberado y que se aprovecha de la
tendencia al statu quo de la gente.

El pastor (o el efecto de la autoridad)

Stanley Milgram quedd impresionado por los experimentos de Asch y los

elogi6 como "una serie de brillantes experimentos sobre la
conformidad".129 En sus experimentos, se centré en una parte diferente del
rebaino de ovejas, a saber, el pastor. Queria investigar la influencia de las
figuras de autoridad en el comportamiento de las personas.

El experimento se llevd a cabo en diferentes variantes, la mayoria de las
cuales tenian una estructura similar. Aqui se explicara la variante mas
conocida.

En estos experimentos, que llevé a cabo a partir de 1961, solia haber sélo
tres personas. Un experimentador (un cientifico con bata gris), una
"victima" en la habitacion contigua y el propio sujeto de prueba. Al igual
gue Solomon Asch, Milgram no dijo a sus sujetos de prueba que queria
investigar el efecto de la autoridad y la obediencia. En su lugar, los sujetos
creian que tenian la tarea de plantear a la persona de la habitacién contigua
tareas de memoria y fomentar el aprendizaje con castigos en forma de
descargas eléctricas en caso de error.

El sujeto de la prueba debia administrar descargas eléctricas. Empezaron a
15 voltios y fueron aumentando a lo largo de 30 interruptores hasta 450
voltios.



Figura 3: Montaje del experimento de Milgram13 0

Las victimas (iniciadas) eran buenos actores y, aunque no recibieron
descargas reales, empezaron a protestar en voz alta y a gritar de dolor a
medida que aumentaba la intensidad de las descargas. Cuando el sujeto
gueria detener el experimento, el experimentador insistia repetidamente
en que tenian que continuar y que no podia pasar nada.

Aunque el experimentador era una persona respetada, para Milgram era
importante investigar la influencia del poder blando y en ningln caso
ejercer presion fisica alguna sobre sus sujetos de prueba: "Nuestras



investigaciones se refieren exclusivamente a la forma de obediencia que
una persona presta por propia voluntad sin la menor aplicacion de presion o
amenaza", dijo milgram131. Los sujetos de prueba podrian haber cancelado el
experimento sin ninguna consecuencia e incluso haber recibido los
honorarios prometidos de 4,50 ddlares: "La desobediencia no habria
supuesto ninguna pérdida material, ningun castigo. "132

Con esta descripcion del experimento, es dificil imaginar que los sujetos de
prueba administraran descargas eléctricas altas. La encuesta entre los
companeros de Milgram, que éste realizd antes de publicar sus resultados,
también tenia la certeza de que sélo muy pocos enfermos mentales
administrarian las descargas eléctricas mas altas.

No obstante, mas de la mitad de los sujetos de este experimento a los que
se administré la cantidad (letal) de 450 voltios, todos subieron al menos a
135 voltios.133

Esta disposicion a obedecer a la autoridad esta, como muestra el modelo
del iceberg antes mencionado, oculta bajo la superficie. Influye en nosotros,
los humanos, aunque no nos lo creamos.

Milgram lo reconocié de forma muy precisa: "En la situacion de prueba, el
sujeto de prueba esta determinado por muchas fuerzas que se encuentran
mas alla de sus posibilidades perceptivas, por estructuras internas que
controlan su comportamiento sin que éste le sea sefialado".13 4

Sin embargo, éste no es el Unico poder que se hace efectivo. Las personas
también son capaces de compasion y dulzura, y también sienten estos

poderes.
Al igual que Asch, Milgram también observé las fuerzas contradictorias que

actuaban en los sujetos de sus experimentos: "Se desarrolld un conflicto
entre la disposicion profundamente arraigada a no hacer dafio a los demas
y la tendencia igualmente imperiosa a obedecer a otros con autoridad. [...]
[Los sujetos] se encuentran en una situacion conflictiva profunda y muy
sentida. "135

Si queremos explicar este resultado y el hecho de que muchos sujetos de
prueba siguieran las instrucciones del experimentador utilizando la imagen



de un rebafio de ovejas, entonces podemos decir que la gente sigue a las
autoridades del mismo modo que un rebafio de ovejas sigue a su pastor.136

Thaler y Sunstein también lo reconocen. Explican que, ademas de la
influencia social de la mayoria, existe otra forma de influir en las personas:
"Unas pocas personas influyentes a las que se gana como defensores de una
causa tienen un efecto similar", explican en su libro "Nudge".13 7

En la propaganda (de guerra), la valorizacion o devaluacion de lideres
individuales es, por lo tanto, una herramienta particularmente popular
junto con el uso de "influenciadores" pagados. El hecho de que esto sea
posible con el lenguaje ya se ha explicado.

La campaiia de John D. Rockefeller, Jr. tras la masacre de Ludlow es
también un ejemplo de cdmo se puede dar la vuelta por completo a la
imagen publica de una persona con técnicas de manipulacién selectiva.

Otro ejemplo de cdmo el poder duro y el poder blando se entrelazan con la
devaluacién del enemigo como propaganda de guerra es el derrocamiento
del presidente democraticamente elegido de Guatemala, Jacobo Arbenz, en
1954, que se explica con mas detalle en el capitulo siguiente. En relacién
con Milgram, sin embargo, es obvia la estrategia del gobierno
estadounidense de devaluar deliberadamente la autoridad de Arbenz.13s
Por eso su gobierno fue calificado de "dictadura comunista" por el
presidente Eisenhower. El arzobispo de Guatemala también se unid a esta
campafa de propaganda e hizo leer una carta pastoral en la que advertia
contra el "demonio llamado comunismo" en relacién con el rumbo politico
de Arbenz y llamaba a la gente de la iglesia a "levantarse como un hombre
contra este enemigo de Dios y de la patria".139

Propaganda de guerra durante el derrocamiento del
gobierno en Guatemala (1954)

Lo que ocurrié en Guatemala puede resumirse en una frase: En 1954, el
presidente democraticamente elegido de Guatemala, Jacobo Arbenz, fue
derrocado por una operacion ilegal de la CIA. Es obvio que un acto tan



obviamente ilegal no es facil de comunicar a la propia poblacion, por lo que
este derrocamiento del gobierno en Guatemala es un ejemplo muy vivido
del poder de la propaganda, ya que sélo mediante una habil manipulacién
fue posible confundir a la poblacion y obtener su consentimiento. Esto no
fue facil, ya que hacia menos de una década de los horrores de la Segunda
Guerra Mundial y para muchas personas la guerra era lo ultimo que podian
imaginar o deseaban.

Por esta razdn, la fuerza militar y el uso del poder duro requirieron
inicialmente una campafia de propaganda masiva, a través de la cual se
pudo iniciar e impulsar la violencia. La propaganda siempre acompaid a la
fuerza militar y a la operacién de inteligencia de la CIA PBSUCCESS (1952-
1954).140

Uno de los impulsores del derrocamiento del presidente Jacobo Arbenz,
elegido en 1951, fue la empresa estadounidense United Fruit Company,
fundada en 1899. En aquella época, era una de las mayores empresas de
EE.UU. e importaba platanos de paises como Guatemala, Costa Rica 'y
Honduras a EE.UU. con grandes beneficios.

United Fruit poseia tantas tierras en estos estados que también se les
denominaba "republicas bananeras", una expresion que se sigue utilizando
hoy en dia.141 Se produjo en aquel momento porque la tierra también
estaba muy desigualmente distribuida en Guatemala. Sélo el 2% de la
poblacién poseia mas del 70% de la tierra142 , y de este 2%, la United Fruit
era uno de los mayores terratenientes.

El Presidente Arbenz considerd injusto este reparto, por lo que decidié
transferir casi 85.000 hectareas de tierra a mas de 100.000 ciudadanos
pobres de su pais. Como siguiente paso, planed comprar otras 72.000
hectareas de tierra a la United Fruit. Queria pagar el equivalente a unos
7,50 ddlares por hectarea, ya que la propia United Fruit Company declaro
este precio en su declaracion de la renta. Sin embargo, la empresa queria 25
veces mas, es decir, casi 190 ddélares por cada hectarea de tierra
expropiada.i143



La poblacién guatemalteca también empez6 a declararse en huelga,
exigiendo salarios mas justos y mejores condiciones de trabajo. Antes de
1951, Guatemala habia sido un "suefio capitalista", con salarios bajos, pocos
impuestos y grandes beneficios. Todo esto estaba ahora en peligro de llegar
a su fin. En Iran ya se habia producido una evolucién similar en 1951. Alli, el
Primer Ministro Mohammad Mossadegh habia decidido nacionalizar la
industria petrolera. En 1953 fue derrocado por un golpe de Estado
organizado por la CIA estadounidense y el MI6 britanico.

El experto en propaganda Edward Bernays, que trabajaba entonces para la
United Fruit, observé muy de cerca la caida de Mossadegh y del gobierno
de Arbenz. Temia que, al igual que Mossadegh, Arbenz intentara resistirse al
control extranjero de las materias primas de su pais. Esto habria costado
mucho dinero a la empresa United Fruit, algo que Bernays estaba decidido a
evitar.

"Guatemala podria ser el proximo pais [afectado por un golpe de Estado]",
advirtié Bernays a su empleador.144 Para evitarlo, Bernays estaba
convencido de que habia que movilizar a la opinidn publica. "Bernays
aconsejo a la empresa que gritara tan fuerte que Estados Unidos
intervendria para controlar esta amenaza tan cercana a su frontera", segun
el biografo de Bernays, Larry Tye.145

Bernays utilizd encuestas psicologicas a partir de 1951 antes de lanzar su
campafa. Se trataba de un enfoque habitual para Bernays, pero progresista
en aquella época. El filésofo y tedlogo francés Jacques Ellul explica asi este
enfoque cientifico de la propaganda moderna, que Bernays también eligio:
"La propaganda moderna se basa en un analisis cientifico de la psicologia y
la sociologia. Paso a paso, el propagandista desarrolla sus técnicas sobre la
base de su conocimiento del hombre, sus inclinaciones, sus deseos, sus
necesidades, sus mecanismos psicoldgicos, sus condicionamientos -y tanto
sobre [la base de] la psicologia social como sobre [la base de] la psicologia
profunda. "146

Este perspicaz analisis se remonta al libro de Ellul de 1962, pero es tan
actual que la cita puede encontrarse no sdélo en la obra de Ellul



"Propaganda", sino también en un documento de estrategia sobre la guerra
cognitiva de 2020. Esto demuestra una vez mas lo intemporal que es la
propaganda de guerra y lo importante que es echar la vista atras a los
desarrollos de los ultimos 100 afios si se quiere entender la guerra cognitiva
de hoy.

Bernays también tenia claro que debia preparar cuidadosamente su
propaganda de guerra.

"Todo este asunto de la propaganda anticomunista eficaz no es cuestion de

improvisacion", escribié Bernays a Edmund Whitman, jefe de relaciones
publicas de United Fruit.14 7

Creia que el derrocamiento del gobierno debia planificarse del mismo
modo que se planifica el control de plagas en las plantas: requiere "el
mismo tipo de enfoque cientifico que se utiliza, por ejemplo, para combatir
una determinada enfermedad vegetal mediante un método cientifico",
escribié Bernays en su carta a Whitman.14 8

Bernays habia perfeccionado este enfoque sistematico durante mucho
tiempo. Y como siempre habia comprendido que las armas del poder
blando eran al menos tan eficaces como la fuerza militar, también dio a su
campafia un nombre militar. En referencia a la "Blitzkrieg", a principios de
los afos 50 llamé a su propaganda de guerra "bombardeo mediatico".149 A
través de sus analisis, descubrid que podia explotar el miedo de la
poblacion al comunismo para una campafa de propaganda.

La herramienta mas importante que eligié para ello fue la informacion. No
solo queria influir en los sentimientos de la gente, sino también en sus
pensamientos.150 Al igual que lvy Lee, que habia distribuido
comprobaciones de hechos y comunicados de prensa ostensiblemente
neutrales (pero unilaterales) para sus empleadores durante la masacre de
Ludlow, Bernays también utilizo el poder de la informacion supuestamente
"neutral". Su objetivo era devaluar a Arbenz y crear el temor de una
amenaza comunista en la poblacidn y el gobierno estadounidenses.

Para ello, Bernays disefid una campaia de propaganda masiva y
encubierta, gue denomind "bombardeo mediatico" en referencia a la



palabra "blitzkrieg". Queria enfatizar que queria "asaltar" a la gente con
propaganda y cogerla por sorpresa de tal manera que no tuviera mas
remedio que seguir sus mensajes. "El bombardeo mediatico significa que
uno esta constantemente al teléfono con todo tipo de personas influyentes
de la prensa y les suministra constantemente material. El [Bernays] incluso
cred su propio servicio de noticias, sdlo sobre el tema de Guatemala”,
explica Shelly Spector, fundadora del Museo de Relaciones Publicas de
Nueva York.15 1

En realidad, el pueblo estadounidense no queria esta guerra. La Segunda
Guerra Mundial aun no habia terminado hacia una década y la gente no
gueria ir a la guerra de nuevo. Edward Bernays, sin embargo, ya habia
trabajado en la Comisidn Creel y sabia como hacer cambiar de opinion a
una poblacion cansada de la guerra.

Los hechos que presentd pretendian convencer a la gente a través de sus
pensamientos de que habia que derrocar al gobierno de Guatemala. Como
ya se ha mencionado, la propaganda se esforzo por devaluar y demonizar a
Jacobo Arbenz. "El mecanismo psicolégico es transparente: si la victima es
una persona indigna, no hay necesidad de sentir remordimientos por
infligirle bromas", Stanley Milgram explica esta herramienta de poder
blando.152

Esta importancia de la informacién como arma también se utiliza hoy en
dia en la guerra cognitiva, destacando el contexto histérico que se remonta
a la Primera Guerra Mundial: "El arma de la informacién es un viejo legado
de la Guerra Fria (se podria remontar a los conflictos mundiales de
principios del siglo XX), y desde los aifios 60 y 70 la nocién de campo
perceptivo ha formado parte de la doctrina de las principales fuerzas
armadas hasta nuestros dias", segun la observacion del General del Ejército
del Aire Eric Autellet.153

Para llevar a cabo esta "guerra reldmpago mediatica" y devaluar a Arbenz,
Bernays necesito el apoyo de muchos periodistas estadounidenses, a los
gue suministraba constantemente "informacién". Consiguié que diez
conocidos periddicos advirtieran del "peligro comunista" que representaba



Guatemala y él mismo escribié informes sobre Guatemala. Estos, por
supuesto, fueron escritos en interés de su empleador.
"A un numero sorprendente de respetados reporteros no parecia

importarles ni saber nada de esta orquestacion, ni del hecho de que
Bernays trabajaba para una empresa con enormes intereses econdmicos en
juego. Lo importante era que los comunicados de prensa [de Bernays]
estaban llenos de hechos que podian convertir rapidamente en historias",
explica Tye.15 4

Al principio, periddicos como el New York Times fueron asi persuadidos de
presentar a Guatemala como victima de los "rojos" (es decir, los
comunistas). "[Los informes] aparecieron después de que Bernays visitara al
editor Arthur Hays Sulzberger. Después aparecieron reportajes en las
principales revistas de . La mayoria de ellos, como la serie en el Times,
fueron escritos con el Util asesoramiento de Bernays", segun Stephen
Kinzer.155

Bernays también organizo viajes a Guatemala para un grupo de periodistas.
Aunque todavia hoy se discute si Bernays influyé de esta manera en los
periodistas, el experto en relaciones publicas Thomas McCann escribiéo mas
tarde:

"El viaje y otros similares tuvieron lugar bajo la cuidadosa direccién de la
empresa y, por supuesto, a expensas de la empresa. ... Los viajes eran
aparentemente para recabar informacion, pero lo que la prensa oiria y veria
estaba cuidadosamente orquestado y dispuesto por el anfitrién. El plan
representaba un serio intento de poner en peligro |la objetividad".156

Segun McCann, Bernays no mintio, y es dificil comprender hasta qué punto
fue directa su influencia sobre los periodistas. Lo que es seguro, sin
embargo, es el efecto. Tras viajar a Guatemala, muchos periodistas
informaron sobre el peligro de la Guatemala "comunista". Sin embargo, esto
no era cierto, ya que Arbenz no era comunista y no estaba controlado por
Moscu, como afirmaba entonces la propaganda de guerra. "Una prensa
estadounidense hostil y mal informada ayudé a crear una opinion publica
emocional [...] Movilizamos todas nuestras fuerzas y propaganda [...] para



echar al presidente Jacobo Arbenz [...]", segtn el periodista del New York
Times Herbert L. Matthews.157

La repeticidn constante de informacidn que presentaba a Arbenzy a su
gobierno como comunistas controlados por Moscu hizo que la opinidn
publica se caracterizara por la preocupacion y el miedo a Guatemala. La
campafa de propaganda de Bernays habia logrado convertir las
preocupaciones de su empleador United Fruit (de menos beneficios) en las
preocupaciones de la poblacion (de una amenaza comunista).

Al mismo tiempo, el servicio de inteligencia exterior CIA y el gobierno
estadounidense dirigido por el secretario de Estado John Foster Dulles y el
presidente Dwight D. Eisenhower aumentaron la presidon militar sobre la
pequefia Guatemala. El gobierno estadounidense también estaba decidido
a derrocar a Arbenz. Raymond Leddy, Director Politico para Centroamérica
del Departamento de Estado, escribid al embajador Peurifoy: "Hay una
determinacidn al cien por cien, de arriba abajo, de deshacerse de este
apestado [se referia a Arbenz] y no parar hasta hacerlo. "158

El poder duro y el poder blando iban asi de la mano, y el 18 de junio de
1954, una fuerza dirigida por Carlos Castillo Armas y 200 soldados
reclutados y entrenados por la CIA invadié Guatemala. Ademas, se
bombardearon puertos, instalaciones militares e incluso una escuela, y la
propaganda constante en Guatemala hizo parecer que el gobierno de
Arbenz no tenia ninguna posibilidad contra la supuesta fuerza superior que
gueria derrocarle.159 Esto no era cierto y se trataba de otra estratagema
propagandistica, que se explicara con mas detalle en el proximo capitulo.

Bernays llamé a la fuerza armada de Armas el "ejército de liberacidon".160
Derrocé al gobierno de Jacobo Arbenz.

Hubiera sido posible que los periodistas examinaran esta operacion ilegal
de la CIA o la campafia de propaganda de Bernays. Pero no lo hicierony a
menudo transmitieron acriticamente al pueblo estadounidense la
informacion que les daba United Fruit. Asi lo critica el autor William Blum
en su obra de referencia sobre las operaciones ilegales de la CIA:



"Los periodistas estadounidenses que informaron sobre los
acontecimientos en Guatemala no mostraron ninguna inclinacién a llegar al
fondo de las cosas, ni siquiera una sana sospecha de la propaganda de los
conspiradores. Lo que la prensa estadounidense ocultaba era tanto mas
evidente para un gran numero de latinoamericanos. Feroces protestas
contra Estados Unidos estallaron en al menos once paises durante esa
semana [de violencia militar] de junio. "16 1

El golpe fue un éxito militar y poco después Castillo Armas tomé posesion
como presidente. Bernays no fue el unico satisfecho con este golpe ilegal y
el exito de su campana de propaganda. El gobierno de los Estados Unidos
tambien estaba satisfecho.

Cuando el Vicepresidente Nixon visitd Guatemala tras el golpe, agradecio al
Presidente Armas el golpe militar.

"Es la primera vez en la historia del mundo que un gobierno comunista es
derrocado por el pueblo. Estamos seguros de que bajo su liderazgo y con el
apoyo del pueblo, cientos de los cuales conoci durante mi visita a
Guatemala, Guatemala entrard en una nueva era en la que reinaran la
prosperidad y la libertad para el pueblo. Muchas gracias por darnos la
oportunidad de ver esta muestra de comunismo en Guatemala. "162

Mas tarde afadié: "En ningun otro lugar del mundo se pueden comparar
los efectos del comunismo sobre la democracia y la gente corriente tan de
cerca como en Guatemala. "163

Por tanto, Nixon opinaba que el pais floreceria porque se habia derrocado
a un "dictador malo y comunista". Sin embargo, no mencioné la campafa
de propaganda ni las operaciones ilegales de la CIA, que habian hecho
posible el golpe en primer lugar.

Ademas, Nixon se equivocd sobre el futuro de Guatemala. Era cierto que el
golpe habia sido un éxito para United Fruit, porque el nuevo presidente
Castillo Armas anuld la reforma agraria de su predecesor, prohibié un
sindicato y devolvid a United Fruit sus tierras.

Para la poblacién pobre, sin embargo, fue el comienzo de un largo periodo
de sufrimiento.



Aunque el golpe militar en si se habia cobrado unas 200 vidasi64 , el violento
cambio de gobierno fue el comienzo de un periodo de guerra civil y
violencia sin precedentes en el pais que se cobraria muchas mas vidas.
Desde la década de 1950 hasta la de 1970, "Guatemala se caracterizd por
una creciente represion estatal contra sus ciudadanos en respuesta a los
crecientes disturbios provocados por diversas milicias. En 1982, el ejército
guatemalteco llevd a cabo una campana de tierra quemada contra la recién
fundada Unidad Nacional Revolucionaria de Guatemala (URNG), que se
saldd con un elevado numero de victimas mortales "165. Esta fue la
conclusidon de una comisién de investigacion que publico sus resultados en
1999.

Una de las peores consecuencias de esta violencia del nuevo gobierno fue
el genocidio de cientos de miles de indigenas.

"La poblacidn civil maya de las tierras altas fue victima de una guerra civil
de 36 afios en la que 900.000 de ellos fueron expulsados de sus tierras y
muchos de ellos se convirtieron en refugiados en México, Belice y Estados
Unidos. Otros 166.000 [mayas] fueron asesinados o "desaparecieron".
Cuando se declaro el alto el fuego en 1996, los mayas representaban el 83%
de los muertos en la guerra. Un estudio de las Naciones Unidas concluyo
gue la politica de guerra de Guatemala equivalia a un genocidio contra los
mayas", resume un manual sobre la vida maya.166

Nada de esto habria sido posible sin la propaganda. Thomas McCann
explica lo grande que fue la influencia de la campafa de Bernays. En aquella
época era un joven empleado de relaciones publicas de United Fruity
Bernays no le caia especialmente bien. Esto se debia también al hecho de
gue Bernays ganaba en United Fruit la entonces inimaginable suma de
100.000 dolares estadounidenses al afio. Sin embargo, segun McCann,
Bernays valia ese dinero:

"Todo el mundo en la empresa le odiaba, no confiaba en él, no le gustaba
su politica, no le gustaba su salario... [....] Pero creo que conseguimos que
nuestro dinero valiera la pena, eso seguro. Me uni a la compafiia en el 52,
mas o menos cuando Arbenz hizo su gran movimiento y expropié nuestras



tierras, y vi un cambio completo en la cobertura debido a lo que Eddie
estaba haciendo. [...] No cabe la menor duda de que Bernays desempend
un papel importante en el cambio de la opinidn publica sobre Guatemala.
Lo hizo manipulando a la prensa. Fue muy, muy bueno en ello hasta el dia
de su muerte. "167

El bidgrafo de Bernays, Larry Tye, también esta convencido del importante
papel de la propaganda en el golpe. "La mayoria de los analistas coinciden
en que la United Fruit fue la fuerza mas importante en el derrocamiento de
Arbenz, y Bernays fue el propagandista mas eficaz de la compafiia fruticola.
"168 No debe pasarse por alto lo estrechamente vinculados que estaban en
este caso el poder blando y el poder duro. "Esta aventura de presion costo
unas 150.000 vidas guatemaltecas", critican Miller y Dinan.169

Hasta el dia de hoy se discute si Bernays habia engafiado deliberadamente
a los periodistas para esta "aventura de lobby". El mismo insistié hasta su
muerte en que no habia transmitido ninguna informacion falsa a .

"No creo que mi padre mintiera nunca deliberadamente", dijo su hija, y
afadio: "Bueno, quiza lo hizo... la verdad tiene muchas facetas diferentes.
"170

A pesar de la desastrosa combinacion de poder blando y duro, que puede
verse en el ejemplo de Guatemala, esta estrategia no se detuvo. Al
contrario, Guatemala fue el comienzo de una serie de conflictos en los que
los métodos modernos de propaganda se perfeccionaron cada vez mas y se
utilizaron junto con la fuerza militar, a pesar de que el derecho internacional
lo prohibe. "Bernays ayudé a disminuir la legitimidad del gobierno electo.
Esto sentd un precedente peligroso. Pensamos que podiamos dictar la
politica estadounidense a otros paises, pero eso fracasé en Cuba, donde
intentamos hacer lo mismo con el régimen de Castro, y en Vietham "171,
Larry Tye resume la importancia de Guatemala, que, junto con el golpe de
Estado en Irdn en 1953, iba a servir de pistoletazo de salida para otros
golpes de Estado e invasiones.172



El hecho de que estos ataques a otros paises no hayan cesado hasta hoy lo
demuestra un estudio del Congreso de EEUU, que examind los despliegues
en el extranjero del ejército estadounidense entre 1798 y 2022.173 Llegd a la
conclusion de que EEUU ha tenido un total de 469 despliegues en el
extranjero desde 1798, incluidos 251 despliegues tras el final de la Guerra
Fria en 1991.

Aunque este poder blando y duro no siempre ha tenido éxito, la OTAN
sigue recomendando utilizar la herramienta de manipulacién de la
informacion como arma. A diferencia de Bernays, la idea de mentir
deliberadamente apenas molesta a la alianza militar.

El investigador francés Baptiste Prébot lo explica en su ensayo sobre las

"vulnerabilidades cognitivas" en el contexto de la guerra cognitiva:
"No se trata sélo de negar al enemigo el acceso a determinada informacion

(por ejemplo, mediante inhibidores), sino también de manipular esta
informacidn. Esto puede hacerse, por ejemplo, proporcionando informacion
falsa a través de los canales habituales, con lo que puede determinarse
especificamente cuando y a quién debe transmitirse la informacién para
perturbar de forma éptima la decision. "174

Al igual que Bernays, la OTAN ha reconocido asi el poder de la informacién
y califica su manipulacion de "arma poderosa "175.

En su prélogo a un simposio cientifico sobre la guerra cognitiva, el General
de Division Philippe Montocchio explica que la informacidn puede utilizarse
como arma, al igual que se utilizé para derrocar al gobierno de Guatemala:
"En este mundo emergente, la guerra de informacion y la guerra cognitiva
[...] probablemente [...] lograran el estado final deseado: La
desestabilizacion de un lider politico, un comandante militar... "176

Un ejemplo actual de un intento de desestabilizacidén de este tipo es Siria
con su presidente Bashar al-Assad. Al igual que en Guatemala en 1954,
Assad también esta siendo demonizado en la guerra siria (desde 2011) y
descrito como un "asesino de masas "177 o incluso como un "nuevo Hitler
"178 . Con ello se olvida que existen tanto criticos como partidarios del
Gobierno de Assad y que ambos deben exponer sus argumentos. Sin



embargo, estos términos con connotaciones muy negativas lo devaluan, y el
fuerte impacto de "carniceros "179 o "nuevo Hitler" hace dificil seguir
debatiendo la cuestidon con objetividad.

Esta devaluacion selectiva de presidentes impopulares y personalidades
conocidas es una forma establecida de propaganda de guerra, que Harold
Lasswell describidé ya en 1927: "Siempre es dificil para muchas mentes
simples dentro de una nacidn asignar caracteristicas personales a una
entidad tan dispersa como una nacion entera. Necesitan un individuo al que
atribuir su odio. Por lo tanto, es importante seleccionar a un pufiado de
lideres hostiles y acusarlos de todo el decalogo de pecados".180 Hoy en dia,
existen manuales enteros sobre la devaluacion selectiva de individuos,
también conocida como "character assassination "181.

ARD también utiliza esta técnica de devaluacion selectiva, etiquetando a
Assad de "gobernante" y escribiendo en 2022 sobre las terribles
consecuencias de la guerra: "[...] los datos basicos de Siria: medio millon de
muertos de guerra, seis millones de desplazados dentro de Siria, 5,6
millones que han huido al extranjero. Siria sigue siendo la mayor catastrofe
humanitaria de nuestro tiempo". Provocada por el gobernante sirio Bashar
al-Assad. "182

Para ARD, por tanto, esta claro que Assad es el responsable del sufrimiento
en Siria. Sin embargo, omite mencionar que los servicios secretos
occidentales también participaron en el conflicto. Del mismo modo que los
medios de comunicacidn estadounidenses no informaron sobre la
implicacion de |la CIA en el golpe de Estado de 1954 en Guatemala, que
habia entrenado a las tropas de Castillo Armas y habia ayudado a
bombardear el pais, los medios occidentales ocultaron en gran medida el
armamento y el entrenamiento de los opositores de Assad en Siria por
parte de la CIA como parte de la llamada "Operacion Sicomoro de Madera
"183.

Esta unilateralidad y la seleccion y omisidn selectiva de informacion siguen
formando parte hoy en dia de la guerra de informacién y, por tanto,



también de la guerra cognitiva. Piers Robinson criticd esta omision
deliberada de la operacidn de inteligencia de la CIA con fines
propagandisticos: "Se llamaba Timber Sycamore. La gente puede buscarla.
La operacion de la CIA, junto con la de Arabia Saudi, sigue envuelta en el
secreto, lo que forma parte del problema de nuestro pais . Una gran
operacion de guerra envuelta en secreto. Nunca debatida por el Congreso,
nunca explicada al pueblo estadounidense, firmada por el presidente
Obama y nunca explicada. "184

Piramide de necesidades de Maslow18 5

En su campafa de propaganda, Edward Bernays no sélo utilizd informacién
parcialmente manipulada y la devaluaciéon de su oponente, sino que
también hizo un uso intensivo de otra poderosa herramienta
propagandistica: el efecto del miedo.

Su hija, Anne Bernays, explicaba asi la técnica de su padre: "Puedes tocar
los sentimientos mas profundos o los miedos mas profundos de la
poblacidn y utilizarlo para tus propios fines. "186

Como asesor del Presidente Eisenhower, Bernays se esforzé por alimentar
el temor al comunismo y a una posible invasion de Estados Unidos por la
Unidn Soviética.

Esta técnica de alimentar el miedo y utilizarlo para dirigir a la gente es muy
antigua y se utiliza una y otra vez en la propaganda de guerra.

Cémo y por qué funciona esto puede explicarse facilmente utilizando un
modelo desarrollado por el psicélogo Abraham Maslow en la década de
1940: la piramide de necesidades o jerarquia de necesidades.

Maslow tenia una visién muy positiva del ser humano, por lo que se le
considera uno de los fundadores de |la "psicologia positiva". A diferencia de
Freud, Maslow no pensaba que las personas estuvieran (sélo) movidas por
instintos como la agresividad o el impulso sexual. En este contexto, Maslow

hablaba de las "necesidades inferiores "188 y partia de la base de que las



personas en realidad buscan el amor y la autorrealizacidon y son
esencialmente buenas.189
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Por tanto, no estaba de acuerdo con la desconfianza que habia surgido tras
las dos guerras mundiales. Siguid resurgiendo la idea de la psicologia de
masas, segun la cual la poblacion era en realidad irracional y se movia por
instintos oscuros, por lo que habia que controlarla. Abraham Maslow, sin
embargo, se oponia a esa vision negativa del ser humano. "Es una especie
de sospecha paranoica, una forma de devaluacién de la naturaleza humana,
gue a menudo observo [...]", dijo Maslow sobre esta desconfianza en la
naturaleza humana.i90

Con su piramide de necesidades, parte de la base de que las personas
tienen en primer lugar necesidades basicas que deben satisfacerse antes de
poder tener en cuenta necesidades de nivel superior. Las necesidades



basicas incluyen el deseo de comida, sueno suficiente, seguridad o buenos
contactos sociales. Se consideran "necesidades deficitarias"”, lo que significa
gue si las personas carecen de seguridad, por ejemplo, primero intentan
compensar esta carencia y recuperar la seguridad antes de poder atender
necesidades superiores como la autorrealizacion. Las siguientes
necesidades mas elevadas son la necesidad de comunidad y de contacto
social, seguidas de las necesidades individuales, como la necesidad de
reconocimiento, aprecio y la experiencia de la propia competencia.191 La
necesidad mas elevada es la autorrealizacion, un nivel por el que todos
luchamos y que a menudo sdélo puede alcanzarse a lo largo de la vida y no
es posible para todo el mundo.

Las conclusiones de Maslow ofrecen una vision muy compleja y holistica de
los motivos basicos de las personas y se han tenido en cuenta en muchos
ambitos diferentes. Un ejemplo es el sector privado: Maslow ensefid a los
directivos que debian asegurarse de que sus empleados se sintieran
comodos, valorados e integrados socialmente. Para ello, se adaptaron
especificamente la estructura de comunicacion y el ambiente de trabajo,
con lo que los objetivos finales no eran el bienestar de los empleados, sino
el aumento de la produccion y la disminucidn de las huelgas.192

Los descubrimientos de Maslow también se utilizaron en |la propaganda,
donde se emplearon de forma especialmente danina. Aunque Maslow tenia
una visién tan positiva de las personas, su piramide de necesidades es un
ejemplo de cdmo la propaganda puede utilizar indebidamente los
descubrimientos de la psicologia para sus propios fines.

Para ello, la propaganda suele comenzar en los niveles inferiores de la
jerarquia de necesidades, por ejemplo con las necesidades de seguridad. Si
éstas no estan garantizadas y las personas tienen que temer por su
seguridad (o se les hace creer que lo hacen), entonces sienten miedo. Se
trata de una tactica conocida desde hace miles de afos y corroborada
tedricamente por los descubrimientos de Maslow.



El miedo es un instrumento de propaganda

El uso selectivo del miedo se remonta a la antigliedad. El historiador griego
Polibios (hacia 200-120 a.C.) ya explicé como puede utilizarse el miedo
como técnica de dominacién. Creia que habia que controlar a la gente
mediante "miedos difusos e imagenes de terror".193

Si quieres entender esta técnica de poder blando, la imagen del rebafio de
ovejas ayuda de nuevo. En este caso, el miedo es el perro pastor que ladra
fuerte y corre alrededor del rebano para dirigir a las ovejas en la direccidon
deseada.

Esta técnica se utilizé durante el cambio ilegal de régimen en Guatemala.
Se utilizé la propaganda para crear miedo, tanto entre la poblacién de
EE.UU. como en Guatemala. Bernays creod su servicio de noticias falsas, que
se explicd en el capitulo anterior, para atizar el miedo en casa.

Para asegurarse de que la poblacién y el gobierno de Guatemala también
tuvieran miedo, se utilizd una mezcla de violencia militar y propagandistica.
Howard Hunt, director de la operacion de la CIA en Guatemala, explica asi la
tactica de esta creacion estratégica del miedo: "Lo que queriamos era tener
una campafia de terror en para atemorizar a Arbenz en particular. Y para
aterrorizar a sus tropas, del mismo modo que los bombarderos Stuka
alemanes habian aterrorizado a la poblacién de Holanda, Bélgica y Polonia
al comienzo de la Segunda Guerra Mundial y simplemente paralizaron a
todo el mundo".194 Con este fin, se lanzaron panfletos por todo el pais,
afirmando que Arbenz era un espia controlado por Moscu que estaba
aterrorizando a su propio pueblo. Esto no era cierto, Arbenz era mas bien
un socialista que se preocupaba por la justicia social, pero estos hechos se
perdieron en la blitzkrieg propagandistica.

A dia de hoy, es una técnica eficaz de poder blando meter miedo a la gente
amenazando sus necesidades fisioldgicas o de seguridad para que se
paralicen, como Hunt reconoce correctamente. La poblacion atemorizada
suele ser incapaz de pensar con claridad y, por tanto, es mas facil de
controlar.



El psicélogo Rainer Mausfeld también lo ha reconocido y critica que la
generacion de miedo se haya utilizado a lo largo de la historia para controlar
a las personas. Especialmente desde la invencién de la radio y la television,
las posibilidades de tales mecanismos de control han crecido
enormemente. "El miedo manifiesto en la poblacidén puede incrementarse
con especial eficacia mediante la propagacion en los medios de
comunicacion de masas de peligros reales o percibidos. Hay muchos
ejemplos histéricos y actuales de ello. [...] La historia ha demostrado unay
otra vez que proyectando los motivos propios en 'el enemigo' -que luego
pueden combatirse con el enemigo- es posible ganarse la tolerancia o la
aprobacion de la poblacion para una guerra de agresion planificada", segun
la sagaz observacion de Mausfeld sobre la creacion del miedo como
herramienta de |la propaganda de guerra.195

Un ejemplo mas reciente de como Estados Unidos, como pais lider de la
OTAN, ha utilizado este alarmismo al igual que Bernays y ha amenazado a
las personas en el nivel de "necesidades de seguridad" de la pirdmide de
Maslow es la guerra de Irak de 2003, en la que el entonces vicepresidente
Dick Cheney afirmé que el presidente de Irak, Sadam Husein, estaba
construyendo una bomba nuclear y poseia armas quimicas y bioldgicas.
"Sabemos que ha trabajado con éxito para mejorar sus capacidades en
armas bioldgicas. Y estamos convencidos de que, una vez mas, ha
comenzado a adquirir un arma nuclear”, declaré Cheney en 2002.196

Para aumentar aun mas el miedo y el sentimiento entre la poblacion,
Cheney expresd su "preocupacion” por el pueblo de EEUU: "Ahora debemos
preocuparnos por ser vulnerables a un ataque como no habiamos
experimentado antes del 11 de septiembre [de 2001], con un arma mucho
mas mortifera", segun la propaganda del miedo de Cheney.197 Desde una
perspectiva psicolégica, esto fue especialmente pérfido, ya que el atentado
del 11 de septiembre de 2001 seguia muy presente en la mente de la
poblacidn, que no queria volver a experimentar un ataque terrorista de este
tipo bajo ninguna circunstancia.



El 5 de febrero de 2003, estas mentiras fueron presentadas a la opinién
publica mundial. El Secretario de Estado Colin Powell agitd un pequefio
tubo de cristal lleno de un polvo de color claro y anuncié:

"Quiero proporcionarles [...] informacién adicional hoy y decirles lo que
Estados Unidos sabe sobre las armas de destruccion masiva de Irak [...].

Seforias, cada afirmacion que hago hoy esta respaldada por fuentes, por
fuentes sdlidas. No son afirmaciones. Lo que les estamos diciendo son
hechos y conclusiones basados en pruebas soélidas. [...]

Numerosos informadores nos dicen que los iraquies [...] transportan armas
de destruccidon masiva de un lado a otro para que no las encuentren los
inspectores [de la ONU]. "198

Al igual que con la propaganda de Bernays en Guatemala, esta informacion
de Powell en 2003 no era cierta, y hasta la fecha no se han encontrado
armas de destruccién masiva.199 No obstante, la propaganda de guerra fue
eficaz y Estados Unidos invadio Irak el 19 de marzo de 2003.

Un informe de IPPNW (Médicos Internacionales para la Prevencién de la
Guerra Nuclear) calcula que un millén de iraquies murieron a causa de la
guerra entre 2003 y 2015.200

Todo esto también fue posible gracias a la poderosa herramienta del
miedo.

El proceso de percepcion humana

Ya se han explicado algunas de las herramientas de poder blando mas
importantes, que se dirigen especificamente a las vulnerabilidades
inconscientes de la psique humana. Sin embargo, las posibilidades estan
lejos de agotarse. Sdlo la lista de sesgos cognitivos, que du Cluzel menciona
en su documento de analisis, contiene 188 debilidadestipo201 potenciales de
este y hay muchas mas.

Aunque no es posible ni necesario conocer y comprender todas las

herramientas del poder blando, hay otro aspecto muy importante para
entender la propaganda. Se trata del proceso de percepciony



procesamiento de la informacidn, que las técnicas de propaganda bélica
manipulan repetidamente en diversos puntos.

Al igual que las demas vulnerabilidades, nuestro proceso de atencién
también se encuentra "bajo la superficie" del iceberg. Esto significa que
nosotros mismos no sabemos codmo funciona nuestra atencién y que no
siempre percibimos y reconocemos todo tan bien como podriamos pensar.

Un modelo basico es util para comprender nuestro proceso de percepcion

y reconocer posibles puntos débiles:202

A continuacion se explican las distintas etapas del tratamiento humano de
la informacion mediante un modelo claro, antes de exponer diversos
métodos de manipulacidén que parten de distintos puntos del tratamiento
de la informacién y aprovechan habilmente los posibles puntos débiles.
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Figura 5: Modelo clasico (muy simplificado) de procesamiento de la informacidon. También puede

encontrarse (de forma similar) en documentos sobre guerra cognitiva.20 3

Para entender el modelo ilustrado anteriormente, es util pensar en el
procesamiento humano de la informacién como una cinta transportadora,
donde un trabajador coloca paquetes en la cinta y éstos son transportados
hacia adelante. Al igual que en la cinta transportadora, los paquetes
individuales son transportados por la mente humana y pasan por varios

filtros.



El modelo afirma inicialmente que nuestro cerebro sélo puede procesar
una pequefia parte de los muchos miles de impresiones sensoriales que nos
llegan cada segundo.

Cada segundo llegan unos 10.000 pequefios paquetes (es decir,
impresiones sensoriales), pero sélo unos 7 de ellos son seleccionados por el
trabajador (es decir, la atencidn) y entran en la siguiente estancia. La
atencion es, por tanto, el primer filtro que decide qué informacion entra en
nuestra conciencia y llega a la siguiente fase.

Esta sala o etapa siguiente es la memoria a corto plazo (o memoria de
trabajo). La atencidn es, por tanto, como el trabajador de la cinta
transportadora que decide cudles de las 10.000 impresiones se colocan en
la cinta. Los 7 "paquetes" que se procesan permanecen en nuestra memoria
unos 20 segundos y, si no los repetimos, son desplazados por los nuevos
pagquetes que llegan a la cinta transportadora.204

Sin embargo, algunos de los paquetes acaban en la habitacidon de al lado: Ia
memoria a largo plazo. Aqui es donde se almacenan los paquetes o la
informacidon que nunca olvidamos durante el resto de nuestras vidas. Para
muchas personas, se trata, por ejemplo, de su primer dia de colegio, su
boda u otras experiencias significativas como el 11 de septiembre de 2001 o
el inicio de los encierros por coronavirus. La psicologia se refiere a esto
como profundidad de procesamiento: "Si procesas la informacién en tu
memoria de trabajo [0 memoria a corto plazo] mas intensamente [...],
promueves simultaneamente el recuerdo que se hara en un momento
posterior", dice Gerd Mietzel en su obra estandar sobre psicologia
educativa.205

Este Ultimo espacio es muy importante, por ejemplo, cuando queremos
aprender algo. Al fin y al cabo, no queremos olvidar inmediatamente lo que
hemos aprendido, al menos la mayor parte del tiempo. Sin embargo, esto
rara vez funciona, y a menudo no basta con asimilar una informacién una
sola vez. Esto significaria que un paquete tendria que pasar de la memoria a
corto plazo a la memoria a largo plazo en la primera pasada. Sin embargo,
esto sdlo ocurre con informacidon muy importante o asociada a emociones



muy fuertes, como la alegria y la emocién del primer dia de colegio o el
nerviosismo de un primer beso. Normalmente, sin embargo, hay que repetir
las cosas a menudo (unas 6 veces) antes de que los paquetes se almacenen
definitivamente en la memoria a largo plazo y no se olviden nunca mas.

El error de confirmacion aprovecha una debilidad del
procesamiento humano de la informacion

El hecho de que este proceso de atencidn y procesamiento de la
informacidon también es importante en la propaganda bélica y, por tanto, en
la guerra cognitiva, se muestra en el dossier "Cognitive Warfare", elaborado
como resumen del primer simposio de la OTAN sobre la guerra de
pensamiento. El neurocientifico francés Bernard Claverie presenta un
modelo de procesamiento de la informaciéon humana que es practicamente
idéntico al de la seccién anterior ("El proceso de percepciéon humana") y lo
explica con precision:

"Una de las primeras cosas de las que hay que darse cuenta sobre la
cognicidn es que tiene una capacidad limitada [...]. Esto se refiere tanto a la
cantidad de informacién que debe procesarse como a la energia dirigida al
contenido de este procesamiento. La poca informacién que llega a los
sensores es manipulada por procesos internos de filtrado disefiados para
proteger al cerebro de la sobrecarga [...]. "206

Bernard Claverie reconoce asi que el proceso de tratamiento de la
informacion humana no funciona con fluidez, que comete errores y que se
puede sobrecargar o engafar deliberadamente si se quiere manipular a la
gente.

Uno de los puntos débiles mas significativos de este proceso afecta a dos
puntos: el primer filtro, es decir, el trabajador de la cinta transportadora
gue decide qué paguetes se colocan en la cinta para su posterior
transporte, y la propia cinta transportadora.

El trabajador tiende a cometer el error de seleccionar los paquetes que ya
conoce. Esto también se conoce como "atencion selectiva "207 . Ademas, a



la cinta le gusta pasar los paquetes (es decir, la informacion) que ya conoce
y que ya pueden estar en la sala contigua de forma similar, es decir, que
estdn almacenados en la memoria a largo plazo. Esto da lugar al lamado
"sesgo de confirmacidn "208 o error de confirmacion. Esto significa que
preferimos ocuparnos de cosas que ya sabemos o que confirman nuestra
opinidn o nuestra vision del mundo antes que de informacidon desconocida
o que contradice nuestras creencias previas o cuestiona las opiniones y
creencias existentes.

Esto puede sonar abstracto, pero tiene una relevancia muy concreta para la
aplicacion de la guerra cognitiva. Du Cluzel, del Centro de Innovacién de la
OTAN, explica explicitamente que el sesgo de confirmacidon también es de
gran importancia para la guerra cognitiva: "Hay muchos sesgos cognitivos
diferentes inherentes al cerebro humano. [...] Probablemente el sesgo
cognitivo mds comun y perjudicial es el sesgo de confirmacidn. Se trata del
efecto que hace que las personas busquen pruebas que confirmen lo que ya
piensan o sospechan, [y] consideren los hechos y las ideas que encuentran
como una confirmacidon mas e ignoren o rechacen cualquier prueba que
parezca apoyar un punto de vista diferente. "209 Las explicaciones del sesgo
de confirmacidn también pueden resumirse muy sucintamente de la
siguiente manera: "La gente ve lo que quiere ver. "210

El sesgo de confirmacion ha sido reconocido desde hace mucho tiempo por
los especialistas en propaganda. Edward Bernays también lo conocia bieny
explicd como funciona: "Los psicdlogos han demostrado que cuando la
gente lee algo, solo cree lo que ya cree, y que no acepta nada que no crea
ya [...]", dijo el fundador de la propaganda moderna.211 Por lo tanto, segun
Bernays, es un error intentar convencer a la gente con argumentos
racionales. La propaganda es mucho mas fuerte cuando apela al nivel
emocional y controla a la gente emocionalmente que mediante la mera
persuasion racional.

Un ejemplo de como puede utilizarse este sesgo de confirmacion es la
palabra "teoria de la conspiracién/tedrico de la conspiracién": cualquiera



gue ya crea que criticar la guerra cognitiva de la OTAN es una teoria de la
conspiracion, por ejemplo, es mas probable que confirme esta opinidn. "Si a
la gente se le hace saber preventivamente que podria ser enganada, puede
desarrollar una resistencia a los mensajes conspiracionistas", es como el
"Handbook of Conspiracy Theories" resume este sesgo de confirmacién.212
En este caso, sin embargo, los autores no quieren advertir contra este sesgo
de percepcidon. Mas bien quieren utilizarlo para proteger a la gente de creer
en "peligrosos mitos conspirativos". Los autores de afirman aqui: "Por
ejemplo, la creencia generalizada de que los atentados terroristas del 11 de
septiembre de 2001 fueron un 'trabajo desde dentro' persiste durante
muchos afos después del suceso. Y décadas después del hecho, una gran
mayoria de estadounidenses cree que el gobierno encubrid la verdad sobre
el asesinato de JFK".213 Explotando deliberadamente el sesgo de
confirmacion y etiquetdndolo de "teoria de la conspiracion”, es posible, por
tanto, "proteger" a algunas personas de estos temas o mantenerlas alejadas
de ellos.

Esta tecnologia también puede utilizarse para "inmunizar" a las personas
contra determinados pensamientos o argumentos, segun la idea que
actualmente se investiga con mayor intensidad:

"Sin embargo, los mejores efectos se consiguen [...] cuando se hace algo
gue en investigacion se llama 'inmunizacion'. Si se educa a los alumnos
sobre el funcionamiento de las teorias de la conspiracion en general [...] por
un lado, y sobre el contenido de ciertas teorias de la conspiracién por otro,
varios estudios han demostrado que es muy poco probable que alguien que
se enfrenta a [...] teorias de la conspiracidn en Internet las crea. Por el
contrario, es mucho mas probable que esa persona sea capaz de
identificarlas como lo que son, teorias conspirativas, y diga 'no, mejor lo

m

dejo estar', declaré el literato alemdan Michael Butter a la Agencia Federal
de Educacion Civica.214 Esta estrategia también se conoce como
"prebunking". Esto significa que los pensamientos y sentimientos de las

personas se ven influidos de tal manera que creen que una afirmacion



posterior es falsa incluso antes de entrar en contacto con ella.215 Esta
"vacunaciéon" temprana contra la "desinformacion" también forma parte de
las investigaciones de la OTAN, como muestra un articulo publicado por
StratCom el 29 de octubre de 2021.216

El control de la atencidon aprovecha otro punto débil del
procesamiento humano de la informacion

Otro punto en el que el poder blando puede entrar en juego en el proceso
de gestion de la informacidn humana es el control sobre el trabajador en la
cadena de montaje. Sélo se transporta lo que el trabajador selecciona. El
control de la atencidn es, por tanto, otra técnica de poder blando muy
eficaz.217

S6lo podemos basar nuestra comprensién de las cosas y del mundo en lo
gue conocemos. Esto puede parecer obvio, pero tiene implicaciones
importantes. Si sélo los paquetes seleccionados y transmitidos conforman
nuestra vision del mundo, nuestras opiniones, pensamientos y
sentimientos, controlando este proceso de seleccion podemos controlar
nuestra percepcion del mundo y, por tanto, también a las propias
personas.218

Esta idea de que la propia realidad de las personas puede verse
fuertemente influenciada mediante el control de su percepcion ha
preocupado a la gente durante mucho tiempo. Segun Sheldon Wolin, un
ejemplo antiguo es la alegoria de |a cavernaPlatén219 de , mientras que un
ejemplo mas reciente es la conocida pelicula "Matrix", que también se
menciona en un dossier sobre la guerra cognitiva. En la pelicula, el
"despierto"” Morfeo, que conoce Matrix, explica a su protegido Neo:

"éQué es la realidad? ¢ Como se define la realidad? Si la entiendes como lo
gue sientes, lo que puedes oler, saborear o ver, la realidad no es mas que
sefales eléctricas interpretadas por tu cerebro. [...]. Has estado viviendo en
un mundo de suenos, Neo".



La OTAN ha reconocido esta posibilidad de influir y se esta concentrando
en controlar el "flujo de informacién "220 en la guerra de la informacion
para, en Ultima instancia, controlar las percepciones de la gente y, por tanto,
sus pensamientos y sentimientos.

La guerra en Ucrania desde el 24 de febrero de 2022 es un ejemplo de
como las opiniones de la gente pueden verse influidas por el flujo de
informacidn. En el lado occidental hay dos puntos de vista diferentes a la
hora de valorar la guerra: Mientras que un bando condena el atague como
una guerra de agresion brutal y no provocada por la que no puede haber
simpatia, el otro enfatiza que, aunque se trata de una guerra ilegal, no hay
gue olvidar la historia previa y el golpe de Estado de 2014 en el Maidan.221

Se habla mucho del ataque brutal y no provocado, criticado con razén por
ilegal. Sin embargo, si se deja de lado el hecho de que hubo un golpe de
Estado en 2014 y luego una guerra civil en la que, segun la ONU, ya habian
muerto 14.000 personas antes de |a invasién rusa222 , entonces este retrato
unilateral crea una imagen diferente de la guerra en Ucrania que si se
analizaran ambos bandos por igual.

Si se repiten constantemente los crimenes de los soldados rusos como
"violaciones, mutilaciones [y] asesinatos de civiles "223 y al mismo tiempo se
demoniza al presidente Vladimir Putin como un "asesino de masas "224 o un
"nuevo Hitler "225 -como Assad antes que él-, entonces se crea una
peligrosa mezcla de miedo y odio en las mentes de la poblacién, que
dificulta ver al otro bando como seres humanos. Pero esto es importante,
porque si las percepciones de la gente se ven influidas por la seleccidn
unilateral de la informacién de tal manera que ya no hay comprensién ni
empatia hacia el otro bando, el camino hacia la paz se hace cada vez mas
dificil.

En la guerra cognitiva, que actualmente se estd intensificando en la guerra
de Ucrania, también hay referencias a la posibilidad de influir en las
percepciones de las personas, como en la pelicula "Matrix": "Se estan
desarrollando nuevas teorias que tratan, entre otras cosas se estan



desarrollando nuevas teorias que tratan, entre otras cosas, de [...] la
explotacidn de las distorsiones cognitivas y [...] la manipulacién de las
percepciones, la cuestion de como se puede dominar o dirigir nuestra
capacidad de atencidn [...]", explican los dos especialistas en guerra
cognitiva Claverie y du Cluzel.22 6

El hecho de que se pueda "sobrepasar la capacidad de atencion" significa
gue nuestro trabajador en la cadena de montaje no tiene capacidades
ilimitadas. Si se les da demasiado trabajo, demasiados paguetes en muy
poco tiempo, se estresan, se cansan y cometen errores, que a su vez se
pueden activar y aprovechar especificamente. Este tema se tratard con mas
detalle en el préximo capitulo.

Una forma es abrumar al trabajador y lanzarle tantos paquetes que
simplemente se rinda. Cuando se inunda a la gente con demasiados
estimulos y entradas sensoriales, se ven abrumados por esta oleada de
informacidn y les resulta dificil pensar con claridad y coherencia. El
resultado puede ser que la poblacidon se vuelva apatica y desinteresada.
Bernard Claverie lo explica asi: "El ambito de la distraccidon es uno de los
principales aspectos de la guerra cognitiva" y consiste, entre otras cosas, en
"la contaminacion de la atencion mediante la distraccion de la atencion
[...]".227

Este uso selectivo de las limitadas posibilidades de nuestra atencion puede
impedir que las personas comprendan contextos importantes. Si el
trabajador de la cadena de montaje esta tan ocupado con paquetes sin
importancia que se cansa, puede pasar por alto informacién realmente
importante. Esto, a su vez, puede reforzar el sesgo de confirmacién segun el
cual sélo nos centramos en la informacion que ya conocemos.

"Podemos imaginar, por tanto, que la atencién centrada en un objetivo
limita cualquier capacidad atencional para otros objetivos. Entonces sdlo
sabemos del mundo lo que esperamos de él", afirma Claverie.22 8

Ademas, puedes disefar el entorno para que sdlo se entreguen
determinados paquetes. En otras palabras, controlas la informacion que



recibe la gente y a partir de la cual puede formarse su opinion. Esto se llama
guerra de informacion, que forma parte de la guerra cognitiva.
Y, por ultimo, puedes dirigir conscientemente al trabajador de la cadena de

montaje hacia determinados paquetes y dejar que se olvide de otros. Este
es el verdadero control de la atencidon. Cuanto mas cansado esté el
trabajador de la cadena de montaje y mas sobrecargada esté nuestra
atencion, mas facil resultara este control. El geoestratega estadounidense y
miembro de |a comisién Trilateral229 Zbigniew Brzezinski utilizé el término
"tittytainment "230, una combinacidn de los términos entretenimiento y
tetas, en este contexto en 1995. Opinaba que habia que distraer a la
mayoria de la gente con entretenimientos, como aburridos programas de
television, para que no prestaran atencion a las cuestiones politicas
reales.231

Este efecto se ve reforzado por Internet y la creciente digitalizacidn, que
han dado lugar a una especie de ola de informacion tan grande que nos
inunda regularmente . "Utilizando la tecnologia de la informacidn, [la guerra
cognitiva] pretende crear confusion [...] e incertidumbre, con un maremoto
de sobrecarga de informaciéon o desinformacion. Esto se consigue llamando
la atencion sobre objetivos falsos, creando distraccidn, generando
narrativas falsas [...] para lograr objetivos a corto y largo plazo", explica la
OTAN en su dossier sobre la guerra cognitiva.232 Este punto representa un
arma poderosa en la guerra cognitiva y por ello se explica con mas detalle
en el siguiente capitulo.

La manipulabilidad de la actual avalancha de informacion23
3

La cantidad de informacion que recibimos desde la revolucion de la
informacion a través de Internet puede, por tanto, sobrecargar nuestra
atencion. Sin embargo, también tiene una segunda consecuencia que no
consideramos inicialmente. Aunque por un lado es bueno y util obtener



informacion de muchas fuentes, estar inundados de informacién puede
facilitar su control.
Mas informacion conduce a mejor informacion, demasiada informacion

conduce a una manipulacién mas facil, segun la sorprendente pero no
nueva conclusion de la investigacion. Ya en 1948, Paul Lazarsfeld y Robert
Merton reconocieron que una avalancha de informacién "narcotizaria" al
lector u oyente medio en lugar de despertarlo.23 4

El psicélogo Robert Cialdini explica: "Todo indica que el ritmo cada vez mas
acelerado y la avalancha de informacion que conlleva la vida en nuestros
tiempos haran que esta conformidad irreflexiva sea cada vez mas habitual
en el futuro." 235 Aunque esté cansada o menos receptiva, la manipulacion
inconsciente puede ser mas eficaz porgue "un publico que piensa
criticamente y esta dispuesto a cuestionar tu mensaje se convierte en un
problema a gestionar".236 Esto significa que el auge del poder blando se
amplificara aun mas por la sobrecarga de informacién de Internet.

La OTAN también reconoce esta tendencia y quiere utilizarla
especificamente para sus fines en la guerra cognitiva: "Con el creciente
entorno informativo, el publico objetivo vive en un mundo sobresaturado.
Esto requiere un enfoque verdaderamente cognitivo y psicolégicamente
orientado para persuadir, cambiar e influir. A medida que aumenta la
incapacidad para confiar en los recursos de informacion, se hace cada vez
mas importante comprender los factores mentales que conducen a la
provision de informacion en la que confia el publico objetivo".237 Por tanto,
la OTAN de pretende orientar a las personas sobre cdmo navegar por el
laberinto de mensajes multiples, a veces contradictorios, y confia en que la
gente solo asimile la informacion que procede de fuentes "fiables".

Una forma de aumentar la confianza del publico en determinadas fuentes
es mediante el uso de "verificadores de hechos", un método utilizado por
primera vez por Ivy Lee durante la masacre de Ludlow y acogido
explicitamente con satisfaccidon por la OTAN. Aunque existe un debate entre
los investigadores sobre la eficacia del uso de los fact-checkers y las



condiciones en las que son mas efectivos a la hora de dirigir las
opinionesgente238 de la , la OTAN confia en que tendran una influencia cada vez
mayor y que pueden utilizarse para distinguir a los "periodistas reputados”
de los "medios sociales dudosos".23 9

Por un lado, el objetivo es proporcionar aun mds orientacién a las personas
abrumadas por la avalancha de informacidn. Por otro, se trata de "facilitar"
gue la gente obtenga informacion sdlo de las fuentes que la propia OTAN
guiere presentar como fiables.

Por ello, también estd actuando con vehemencia contra emisoras rusas
como RT o Sputnik, a las que acusa de "desinformacidn [...] destinada a
desacreditar a la OTAN".240 Por ello, el canal RT Deutsch fue prohibido en
dos ocasiones:241 No se permitié emitir al canal de television porque no
habia recibido una licencia, lo que enfurecid al gobierno ruso. Mas tarde,
como consecuencia de las sanciones de la UE, se prohibio practicamente
por completo la emision de RT, ya que se suspendieron todos los acuerdos
de transmision y distribucion.

Como consecuencia, la cadena RT, critica con la OTAN, ya no puede emitir
tampoco en Inglaterra, a pesar de que, a diferencia de Alemania, habia
solicitado con éxito una licencia de television alli. "Lo que ahora tampoco le
sirve de nada", comenta regodeandose Steffen Grimberg, de MDR.24 2

El poder de la repeticion

Otra herramienta de poder blando es tan antigua como la propia
propaganda: el poder de la repeticion.

Sélo los contenidos que pasan por la cinta transportadora varias veces,
preferiblemente tantas como sea posible, acaban en el ultimo cuarto, la
memoria a largo plazo. Todo estudiante que tenga que memorizar algo sabe
perfectamente lo agotador que puede resultar este proceso.

Es emocionante que la investigacion psicolégica haya demostrado que

repitiendo constantemente la misma afirmacion, se puede crear la



sensacion de que es cierta aunque los receptores de esta afirmacion sepan
gue es falsa.243

En este contexto, Deborah Yarsike Ball menciona al politico ruso Vladimir
Lenin, a quien se atribuye la siguiente cita: "Una mentira que se repite con
suficiente frecuencia se convierte en verdad".24 4

La importancia de la repeticién también se ha comprendido en la guerra
cognitiva. John Fuisz, que gané el concurso de innovaciéon de la OTAN
"Contrarrestar la guerra cognitiva" con su equipo Veriphix, explica que la
forma mas eficaz de lograr un cambio de conviccidn es la repeticion
constante. "Lo vemos en las campanas de hoy en dia, hay una repeticion
constante. [...] Las investigaciones han demostrado [...] que una
intervencion de 30 minutos tiene un impacto que dura cuatro meses. En
Internet, sin embargo, no hay intervenciones de 30 minutos, sino de
segundos. El efecto cognitivo es mucho menor, asi que hay que darle
vueltas continuamente. "245

Tres puntos para entender la propaganda

Si repasamos la descripcion de las técnicas de poder blando y su aplicacion
en este punto, veremos que nos encontramos ante una caja de
herramientas bastante amplia. Consta, por un lado, de los fundamentos del
psicoanalisis, el conductismo y la psicologia de masas y, por otro, de una
multitud de técnicas y herramientas que a menudo se utilizan
adicionalmente para que la manipulacion tenga aun mas éxito.

Por desgracia, se ha utilizado y se sigue utilizando con éxito, y la larga
historia de manipulacion y poder blando ha hecho posibles muchas guerras,
sufrimiento y violencia en primer lugar. Sin embargo, las guerras nunca son
un medio de resolucion de conflictos y, por lo tanto, el uso de la propaganda
bélica con la ayuda de herramientas de poder blando también deberia
rechazarse, ya que no conduce a la paz, sino sélo a mas violencia.

Cada una de las herramientas que aqui se presentan esta bien investigada,
ha sido probada y sigue utilizdndose hoy en dia en la guerra cognitiva.



Al hablar de cémo se utilizaban cada una de las herramientas, hay tres
cosas importantes: en primer lugar, es importante entender como
funcionan. Como ya se ha explicado, la mayor parte de la psique humana es
como un iceberg bajo la superficie del agua y nos resulta muy dificil ver
debajo de la superficie. Las herramientas de manipulacion trabajan sobre
esta parte inconsciente y nos influyen de tal manera que ni siquiera nos
damos cuenta. Esta influencia inconsciente es a menudo mas fuerte que
nuestra parte racional. Es como un iceberg que es impulsado en una
direccidn por la corriente del agua, pero en la otra direccion por el viento en
la superficie: normalmente seguira la corriente del agua. Del mismo modo,
nuestro inconsciente nos mueve con mas fuerza que la parte consciente y
racional de nuestra psique. El escritor britanico Aldous Huxley lo resume asi:
"Una habil apelacidon a la pasién suele ser demasiado fuerte para la mejor
de las buenas intenciones. "246

En segundo lugar, no hay que sobrestimar ni subestimar el poder de las
herramientas individuales. Cada persona es diferente y reacciona de forma
distinta a la influencia, y no todas las herramientas funcionan igual para
todas las personas, como también ha reconocido la OTAN.247 "No siempre
funcionara una unica estrategia", afirman acertadamente los investigadores
Reding y Wells .248 Por tanto, la solucién para los propagandistas consiste
siempre en una combinacién de varias herramientas. Por lo tanto, en la
mayoria de los casos, una campaia de propaganda va precedida de un
examen preciso de los pensamientos y sentimientos de la gente, de manera
gue las herramientas de la caja de herramientas puedan combinarse de la
manera mas adecuada para una tarea concreta. En la guerra contra
Guatemala en 1954, se trataba del miedo al comunismo junto con
informacion supuestamente "neutral" y una devaluacion del Presidente
Arbenz como comunista controlado por Moscu. En la guerra contra Irak en
2003, fue el miedo a las supuestas armas de destrucciéon masiva de fuentes
de inteligencia supuestamente seguras y la devaluacion de Saddam Hussein
como "dictador terrorista".



Esto nos lleva al tercer punto que nos ayuda a comprender la propaganda.
Una mirada retrospectiva también muestra lo poderosas que son las
técnicas individuales de poder blando del fondo de la propaganda, que se
han utilizado desde el comienzo de la propaganda moderna durante la
Primera Guerra Mundial. Los instrumentos de manipulacién no tienen por
gué ser siempre nuevos y modernos, porque el ser humano tampoco lo es.
De hecho, la psique humana apenas ha cambiado a lo largo de mucho
tiempo y su estructura, que puede visualizarse facilmente utilizando el
modelo del iceberg, sigue siendo la misma hoy que hace 100 o 1000 afios.
Por tanto, seria ingenuo creer que la propaganda tiene que reinventarse
constantemente. Por supuesto, Internet ha cambiado mucho, y hablaremos
de ello en los préximos capitulos. Pero muchas cosas también han
permanecido igual, y eso es lo que hace que la mirada retrospectiva y el
analisis realizado aqui en el libro sean tan utiles para comprender la
manipulacion y sus herramientas en la guerra cognitiva.

Resumen y mirada final a la guerra cognitiva como
propaganda de guerra

Por lo tanto, merece la pena examinar la caja de herramientas en su
conjunto para comprender mejor como la propaganda guia los
pensamientos y sentimientos de las personas.

Para este control, la propaganda suele fijarse en la parte del iceberg que
estd bajo la superficie del agua: el inconsciente de las personas. Sigmund
Freud, fundador del psicoandlisis, lo explicé detalladamente a principios del
siglo XXy aun hoy desempefia un papel importante en la investigacion de
las relaciones publicas. La psicologia de masas esta estrechamente
relacionada con esto, ya que parte de la base de que no sélo los individuos,
sino también grandes grupos de personas tienen en comun esa parte
inconsciente de la psique y, por tanto, son especialmente faciles de
controlar a través de las emociones o de un lider fuerte.

Sabemos por el conductismo que existen otras técnicas de control, a saber,
el aprendizaje mediante recompensa y castigo y la vinculacion de diferentes



estimulos. Si dos cosas se repiten juntas con frecuencia, se vinculan en el
subconsciente de las personas. En los experimentos de Pavlov, bastaba con
tocar la campana para estimular la salivaciéon de sus perros. Del mismo
modo, cuando las criticas a la guerra cognitiva se tachan repetidamente de
"teoria de la conspiracion”, puede establecerse una conexion, lo que puede
llevar a que la gente se abstenga de criticarla porque también quiere evitar
ser tachada de "tedrica de la conspiracion®.

La valorizacion y devaluacién mediante el uso del lenguaje es, por tanto,
otra herramienta que funciona bien. La palabra propaganda también entra
en este ambito: a quienes se dedican a |la propaganda no les gusta que se
les etiquete como tales y por eso prefieren utilizar palabras como
""comunicacion estratégica", "relaciones publicas" o "relaciones publicas".

Los experimentos de Milgram y Asch y la teoria de Maslow se basan en la
idea de |a psicologia de masas. Las tres pueden describirse bien con la
imagen de un rebano de ovejas. Se puede controlar un rebafo de ovejas
utilizando su disposicion a seguir al pastor. En términos de la psique
humana, esto significa que se puede utilizar el poder de atraccién de
autoridades o personas influyentes - hoy en dia, por ejemplo, esto sucede a
través de personas influyentes populares en las que mucha gente cree. Otra
forma de dirigir el rebafo de ovejas es a través de las otras ovejas. A la
gente le gusta seguir al grupo y este "instinto de rebafo", que también
puede fingirse habilmente alegando una opinidon mayoritaria que no existe,
es una buena forma de dirigir a la gente. También se puede utilizar la inercia
del rebafio de ovejas, que prefiere quedarse donde esta, lo que se conoce
como tendencia al statu quo.

Otra opcidn para controlar a las ovejas es el perro pastor: ladra y corre
alrededor de las ovejas, y su miedo hace que se muevan en la direccién
deseada.

En el caso del perro que ladra, la atencidn de la oveja también se estrecha.
Este control de la atencidon también es una técnica muy conocida. No sdlo
distrae a las personas, sino que en los casos mas extremos puede incluso
influir en toda su percepcion. Esta técnica se denomina gestion de la
percepcion . La gestion de la percepcion puede utilizar, por un lado, el
control de la atencidon vy, por otro, la inundacion de informacion. Este exceso



de estimulos o simplemente nuestro cansancio pueden desbordar nuestra
atencion, nos volvemos desatentos y, por lo tanto, aun mas faciles de
controlar mediante técnicas inconscientes.

Esto funciona especialmente bien si se repite la informacién con la mayor
frecuencia posible. Porque, aunque el psicoanalisis trata de abordar los
sentimientos de la gente, también se puede ir por el camino opuesto e
influir en la gente a través del lado racional y proporcionando informacién
por la via del pensamiento. Sin embargo, esto no siempre funciona, ya que
el sesgo de confirmacidén establece que a la gente le gusta bloquear la
informacidon que contradice sus creencias previas. Ademas, los sentimientos
tienen un efecto mas fuerte que los pensamientos, y el ganador del
concurso de innovacion de la OTAN sobre la guerra cognitiva, por ejemplo,
parte de la base de que entre el 90% y el 95% de las decisiones que toma la
gente se basan en las emociones (es decir, en los sentimientos).24 9

Si tomamos como referencia el periodo comprendido entre 1900 y 2000, la
propaganda de guerra moderna en la forma presentada hasta ahora ha
durado casi 100 aios. Sus técnicas siguen siendo eficaces hoy en dia, y la
guerra cognitiva también se basa en la gama de productos probados y
comprobados de este capitulo. Sin embargo, dado que el desarrollo técnico
no se detiene, la propaganda también debe seguir desarrollandose hoy en
dia. Uno de los cambios mas decisivos en la vida de las personas y también
para la propaganda y la guerra cognitiva fue, por tanto, la introduccion de
Internet, que ha dado lugar a posibilidades completamente nuevas de
influencia mediante la guerra cognitiva como manipulacion digital.



Ill La guerra cognitiva como manipulacion digital

"El uso de las nuevas tecnologias y los medios sociales ha
hecho posibles campanias de informacion muy eficaces,
cuyo impacto apenas estamos empezando a comprender y
apreciar'. 1

- Timur Chabuk y Adam Jonas

Internet lo esta cambiando todo, incluida la propaganda

Para comprender mejor la interaccion entre las "viejas" y las "nuevas"
herramientas eléctricas blandas, puede imaginarse la reparacion de un
coche moderno a modo de comparacion.

Cuando un coche llega al taller por un defecto, es probable que el
mecanico conecte primero un ordenador al coche para encontrar la averia.
El software y el ordenador del coche pueden ayudar en la reparacion, y
guiza baste con reiniciar el sistema o actualizar el software para que el
coche vuelva a funcionar. En este caso, la digitalizacion del coche fue a la
vez una desventaja, porque se rompio algo que antes no existia. Pero
también fue una ayuda, porque el soporte informatico permitié reparar el
coche sin problemas. Otra posibilidad es que tengas que cambiar las bujias
o reparar algo en el motor. En este caso, las herramientas clasicas como
llaves inglesas o gatos suelen ser lo Unico que ayuda.

La propaganda actual es también una mezcla de herramientas
tradicionales, a menudo probadas durante décadas, y nuevos métodos de
manipulacion que solo han sido posibles gracias a la creciente digitalizacion
e Internet.



Aunque las herramientas "anticuadas" de la época de la Comisidon Creel o
de la masacre de Ludlow siguen siendo eficaces, ya que la naturaleza del
hombre no ha cambiado (igual que una llave inglesa sigue sirviendo para
algo en un coche), al mismo tiempo han surgido nuevas oportunidades y
riesgos como consecuencia de Internet y la digitalizacion.

Internet no sélo ha cambiado fundamentalmente la vida de los 6.920
millones de usuarios de teléfonos inteligentes de todo el mundo, el 86,29%
de la poblacién mundial2 .

También ha influido mucho en la batalla por la soberania de la
interpretacion, asi como en las posibilidades y limites de la propaganda
moderna. Al igual que el ordenador desempefa ahora un papel como
herramienta en la reparacion de automoviles, las herramientas digitales de
poder blando también estan desempenando un papel cada vez mas
importante en la guerra cognitiva, ya que Internet ha creado oportunidades
nuevas y sin precedentes para controlar pensamientos y sentimientos. Al
mismo tiempo, existen oportunidades nuevas y sin precedentes para salir
del ciclo de manipulacién, control y violencia.

La razén de este lado oscuro y luminoso es la llamada "revolucién de la
informacion" de , desencadenada por Internet.

La revolucion de la informacion

"Nunca antes el conocimiento y la informacion habian sido tan fdcilmente accesibles,
disponibles en tal abundancia y tan fdciles de compartir". 3

- Francois du Cluzel en "Guerra cognitiva"

Una mirada retrospectiva a la introduccion de la television en la actualidad
nos muestra hasta qué punto Internet, los ordenadores, los portatiles y los
teléfonos inteligentes han cambiado radicalmente nuestras vidas.



La radio y mas tarde la televisién fueron también una pequena revolucion,
y la posibilidad de llevar noticias e imagenes en movimiento a muchos
hogares y llegar asi a un gran numero de personas fue un gran regalo para la
industria publicitaria.

Ya en 1958, Vance Packard inform& sobre las posibilidades de la television

para la propaganda y la publicidad en su libro "Los seductores secretos" y
habld de la "maravillosa ventaja de la television". Cita al politico republicano
Hugh Scott: "Muchos de nosotros aun recordamos al vendedor ambulante
gue iba de puerta en puerta anunciando cacerolas y sartenes. Hoy en dia,
un solo anuncio de television 'Los hervidores Kelley hierven mas rapido’
venderd mas cacerolas que todos los vendedores ambulantes desde
entonces hasta ahora juntos". 4

La televisidon, como antes los periddicos y la radio, multiplicaba asi las
posibilidades de difusion de |la propaganda. Sin embargo, no era posible que
la gente se comunicara con la televisidon o buscara activamente lo que le
interesaba sin que la informacion estuviera controlada por los gobiernos o
las redacciones. 5

Internet ha cambiado todo eso. Hoy podemos buscar una cantidad casi
ilimitada de informacién sobre practicamente todas las areas del
conocimiento a partir de una gran variedad de fuentes. Esta posibilidad de
obtener informacidn sin limites también se conoce como la "revolucién de
la informacion".6 La palabra revolucién se ha elegido aqui deliberadamente,
ya que los ejemplos historicos muestran de forma muy impresionante lo
grande que puede ser el potencial de cambio de las revoluciones. Si
pensamos, por ejemplo, en la Revolucidon Francesa de 1789 o en la
Revolucidn Americana en el transcurso de la Guerra de Independencia de
1775-1783, queda claro lo importantes que pueden ser las revoluciones y lo
fundamentalmente que cambian la vida de millones de personas.

Al mismo tiempo, los ejemplos de las revoluciones francesa y
estadounidense demuestran que estas convulsiones fundamentales suelen
desembocar en conflictos (violentos) y pueden desencadenar guerras.



La revolucién de la informacion también tiene un gran potencial de
cambio, ya que ha dado lugar a conocimientos completamente distintos, asi
como a pensamientos y sentimientos diferentes entre las personas. Al
mismo tiempo, sin embargo, también ha desencadenado una guerra, la
llamada "guerra de la informacion "7, que aun hoy se libra en cada vez mas
frentes como parte de la guerra cognitiva.

La guerra de la informacion

"Si quieres hacer la guerra, primero necesitas las armas para hacerla". 8

- Christopher Wylie, ex empleado de Cambridge Analytica

Para entender la guerra de la informacion como parte de la guerra cognitiva
y sus antecedentes, es necesario examinar mas de cerca la revolucién de la
informacidn y sus efectos.

Hasta la llegada de Internet, el Estado y sus instituciones tenian lo que se
conoce como "soberania informativa". Esto significa que era
comparativamente facil difundir un determinado mensaje a través de la
radio, la prensa, la televisidon y otros canales, mientras que era
comparativamente dificil someter ese mensaje a un escrutinio critico.
Aungue siempre era posible sopesar distintos puntos de vista sobre un
tema concreto, como la cuestion de si habia que ir a la guerra contra un pais
determinado, era mucho mas dificil acceder a informacion critica con el
gobierno o con la guerra.

Por supuesto, esto se aplicaba a muchos dmbitos de la vida, pero en
tiempos de crisis y guerra, el flujo de informacién se controlaba a menudo
de forma especialmente estricta . El politdlogo Magnus-Sebastian Kutz
sefiala que "especialmente en guerras y conflictos, los actores estatales
hacen intensos intentos por lograr la construccion de la agenda publica



mediante una gestidon dedicada de las noticias y retener después el poder
de interpretacion sobre el conflicto". 9

Esta capacidad de dirigir los pensamientos y sentimientos de la gente
mediante el poder blando es el requisito previo para el uso del poder duroy
las guerras.

El poder de las técnicas de manipulacién también se basa en la soberania
de la informacidn, que se ha visto reducida en cierta medida por Internet y
la revolucién de la informacion. Ya en 1990, Douglas Robertson, del Instituto
Tecnoldgico de Massachusetts, observé un crecimiento cada vez mas rapido
de la cantidad de informacidn y expreso su esperanza de que esto acabara
con la propaganda bélica y, por tanto, con las guerras: "Una de las
predicciones mas esperanzadoras que podriamos hacer es que las guerras
se vuelvan dificiles, quiza incluso imposibles [...]. Parece que cuanta mas
informacion tiene la gente sobre la terrible realidad de la guerra, menos
dispuesta estd a librarla. No es casualidad que muchas de las guerras que se
han librado en este siglo hayan sido iniciadas por gobiernos que ejercian un
férreo control sobre la distribucion de la informacién, especialmente a
través de la prensa", dice el sagaz analisis de Robertson.10

Por desgracia, su esperanza de que las guerras dejaran de producirse no se
hizo realidad. Sin embargo, tenia razén al afirmar que una informacion cada
vez mas independiente provocaria una mayor oposicion a las guerras.

El lado positivo de la revolucion de la informacion

"Hace cuatro siglos, el estadista y fildsofo inglés Francis Bacon escribid que el conocimiento
es poder. A principios del siglo XXI, una parte mucho mayor de la poblacion [...] tiene acceso
a este poder. "1 1

- Joseph Nye



Sin embargo, dado que se emprendieron guerras incluso después de las
declaraciones de Robertson en 1990 y los paises de la OTAN atacaron Serbia
en 1999, Irak en 2003, Libia en 2011 y Siria en 2014, por ejemplo, y estos
ataques no siempre se ajustaron al derecho internacional, la revolucién de
la informacion provocd una creciente pérdida de confianza en la OTAN y
también en los gobiernos que apoyaron las guerras.

Este es el lado bueno de la revolucion de la informacion: aunque no se
haya podido acabar con las guerras, si se ha podido acabar con la soberania
de la informacion o de la interpretacion.

Por eso, a dia de hoy, en sus analisis sobre la guerra cognitiva, la alianza
militar lamenta una "erosion constante de la moral publica "12, como
escriben August Cole y Hervé Le Guyader del Centro de Innovacién de la
OTAN.

El Barometro de Confianza Edelman de la mayor agencia de publicidad del
mundo también admitié en 2017 que existe una "profunda, duraderay
amplia crisis de confianza "13 de la poblacién en sus gobiernos y medios de
comunicacion.

Este hecho preocupa cada vez mas a la OTAN, y su Secretario General, Jens
Stoltenberg, declard con preocupacion en diciembre de 2021: "Hay menos
confianza en nuestras instituciones".14

Sin embargo, Jens Stoltenberg no quiere admitir abiertamente que las
guerras emprendidas y la posibilidad de obtener informaciéon independiente
sobre ellas han provocado esta pérdida de confianza. Prefiere culpar a las
"armas cibernéticas maliciosas" y a la "propaganda y desinformacion" de los
"regimenes autoritarios" que "promueven formas alternativas de gobierno"
de la menguante confianza de la poblacién.1s

La gente no sélo tiene dudas sobre la OTAN, sino que también cuestiona el
Articulo 5, tan importante para la OTAN, tal y como constatd un estudio de
2020.16 El Articulo 5 se considera la "columna vertebral "17 de la Alianza y
rige su defensa. Establece que un ataque a un Estado miembro de la OTAN
se considera un ataque a la OTAN en su conjunto, que entonces asiste
conjuntamente al pais atacado en una "defensa colectiva".18 Este caso sélo



se ha dado una vez hasta ahora, concretamente un dia después de los
atentados terroristas del 11 de septiembre de 2001.

No hay que subestimar lo mucho que estd afectando a la OTAN esta
pérdida de confianza en el Articulo 5. Como alianza militar, depende
especialmente de la opinion publica. Como alianza militar, depende
especialmente de la opinion publica. Esta dependencia llega hasta el punto
de que el think tank de la OTAN "StratCom" esta convencido de que "la
percepcion” de la poblacién "puede influir directamente en el éxito de las
operaciones o la politica de la OTAN".19 El objetivo de la OTAN es, por tanto,
recuperar esta confianza, lo que intenta hacer con "operaciones de
informacion" u "operaciones psicoldgicas" (PsyOps) para "influir en la
percepcion, las actitudes y el comportamiento" de una poblacién objetivo,
lo que a su vez repercute en la "consecucion de objetivos politicos y
militares".20

La forma extrema y el término paraguas de estas operaciones psicoldgicas
es la guerra cognitiva, en la que se discuten abiertamente los peligros de la
revolucion de la informacidén a través de Internet. Du Cluzel utiliza la
pandemia de coronavirus, que también es una preocupacion recurrente
para la OTAN, como ejemplo para explicar la amenaza que supone Internet
para la OTAN: "Las caracteristicas del ciberespacio (falta de regulacion,
dificultades y riesgos asociados a la atribucidn de los ataques) hacen que
guepa esperar la aparicion de nuevos actores estatales o no estatales. ...
Como muestra el ejemplo de COVID-19, la enorme cantidad de textos sobre
este tema, incluidos textos deliberadamente tendenciosos [...], ha
provocado una avalancha de informacidon y conocimientos, lo que a su vez
[...] genera una pérdida de credibilidad [...]"21

Naturalmente, la OTAN no estd dispuesta a aceptar sin objeciones esta
pérdida de confianza, que la amenaza fundamentalmente. Por ello, lucha
por la "seguridad cognitiva" de su poblacion y por conservar la
"superioridad cognitiva" (o soberania informativa).2 2



La revolucién de la informacion condujo asi a la llamada guerra de la
informacidn, en la que se utilizan las armas del poder blando para luchar
intensamente por los pensamientos y sentimientos de la gente. El Ultimo
desarrollo de esta guerra de la informacion es la guerra cognitiva, que utiliza
inteligentemente |a otra cara de la revolucion de la informacién, que ha
conducido al lado oscuro de la revolucion de la informacidn.

El lado oscuro de la revolucion de la informacion

"A medida que se desarrolla la tecnologia, también aumentan las vulnerabilidades. "2 3

- Francois du Cluzel en "Guerra cognitiva"

Este inconveniente tiene que ver con lo que en la guerra cognitiva se
denomina "hiperconectividad "24 . Esto se refiere al hecho de que la
mayoria de la gente hoy en dia utiliza internet, posee un ordenador o un
smartphone y pasa una media de siete horas al dia navegando por internet
en todo el mundo.25

La promesa de la revolucion de la informacion es que ésta dara a las
personas muchas ventajas y les permitira obtener informacion de forma
independiente.

El lado oscuro, sin embargo, es que las personas se vuelven mucho mas
transparentes y revelan mucha mas informacién sobre si mismas de la que
desean y de la que creen.

La economista estadounidense Shoshana Zuboff, que lleva tiempo
investigando el lado oscuro de la revolucion de la informacidn, explica que
cada vez que cogemos un smartphone o miramos una pagina web en un
ordenador, escribimos dos "textos". Uno de ellos nos es conocido, pero otro
nos es completamente desconocido. El primer texto son nuestras
actividades, es decir, qué pagina web miramos, qué compramos o
buscamos, qué foto nos "gusta", qué pelicula vemos y mucho mas.



El segundo texto, sin embargo, es un "texto en la sombra" que resulta de la
recopilacion y el andlisis de todas estas actividades y que ya no es visible
para nosotros. Zuboff deja claro que estamos anadiendo constantemente a
nuestro texto en la sombra en todas nuestras actividades en linea - es
practicamente "imposible no contribuir a este texto "26 . "El texto en Ia
sombra es una [...] acumulacién del exceso de comportamiento y su
analisis, y dice mas de nosotros de lo que podemos saber de nosotros
mismos. [...] Se alimenta automaticamente de nuestra experiencia mientras
llevamos a cabo nuestras rutinas habituales e inevitables de participacion
social", afirma Zuboff.2 7

Con las herramientas adecuadas, se puede leer este texto en la sombra. Sin
embargo, esto sdlo es posible para unos pocos especialistas que tienen
acceso a la gran cantidad de datos, conocidos como big data, y que utilizan
programas informaticos e inteligencia artificial (IA) para clasificar y leer Ia
ensalada de datos. Zuboff describe a estos especialistas como un
"sacerdocio de informaticos privados [y sus] maquinas privadas "28 que, con
la ayuda del texto en la sombra, saben mas sobre nosotros que nosotros
mismos.

Esta evaluacion de enormes cantidades de datos también desempeia un
papel importante en la guerra cognitiva: "El uso de big data esta en el
centro de todo esto: producimos datos en todas partes, cada minuto, cada
segundo que pasamos en linea, y es extremadamente facil utilizar estos
datos para conocerte mejor y utilizar este conocimiento para cambiar tu
forma de pensar", explica du Cluzel, del Innovation Hub.29

El siguiente paso es utilizar el texto sombra para crear el lamado "gemelo
digital", es decir, un programa informatico que refleje nuestra personalidad
con la mayor exactitud posible. La parte de nuestra psique que se oculta
bajo la superficie del agua es especialmente importante en este gemelo
digital . En uno de sus primeros analisis de |la guerra cognitiva, los autores
comparan esta vision interior apoyada digitalmente con un "espejo para
mirarse en la propia alma".30



No sdlo aprendemos muchas cosas nuevas gracias a la revolucion de la
informacidn, sino que también se nos vigila y analiza constantemente. Por
ello, Zuboff también se refiere a este lado oscuro como capitalismo de
vigilancia y advierte de los peligros de las "asimetrias de conocimiento y
poder sin precedentes creadas por el capitalismo de vigilancia "31.

El peligro es tan grande porque el conocimiento sobre nosotros puede
utilizarse para dos cosas. En primer lugar, puede utilizarse para predecir
nuestro comportamiento.32 Por ejemplo, si todos los viernes por la noche
pide una pizza y ve una comedia de accion, probablemente hara lo mismo el
proximo viernes.

La informacion también puede utilizarse para aplicar el poder blando y asi
no sélo predecir el comportamiento, sino también orientarlo. Con la
publicidad dirigida, por ejemplo, se podria enviar a la persona un anuncio
de pizza con un sello de descuento un viernes a primera hora de la tarde y
habria muchas posibilidades de que aceptara la oferta.

Lo que resulta especialmente practico es que para ello no se necesitan
necesariamente especialistas en relaciones publicas. Con ayuda de
"procesos automaticos", programas informaticos muy potentes son capaces
de "controlar y modificar el comportamiento de las personas "33 sin tener
gue pensar en una campafa de propaganda, técnica que a su vez se utilizara
en la guerra cognitiva. "La intencion ya no es facilitar la experiencia del
usuario, sino inducir o incluso dictar su comportamiento”, explican Claverie
y du Cluzel.3 4

Francois du Cluzel, del Centro de Innovacion de la OTAN, también conoce el
libro de Shoshana Zuboff y sabe cémo Cambridge Analytica utilizd esos
gemelos digitales y las opciones de control resultantes para influir en las
elecciones presidenciales estadounidenses de 2016, entre otras cosas.35 En
el capitulo siguiente se describe como lo hizo Cambridge Analytica.

Es importante comprender que la OTAN sabe exactamente cuales son las
ventajas de la hiperconectividad y cdmo leer y utilizar el texto en la sombra.
El general francés André Lanata lo explica muy claramente en el prélogo del
Simposio sobre Guerra Cognitiva:



"Los avances tecnoldgicos en materia de informaciény la
hiperconectividad en la que vivimos han hecho posible hoy la digitalizacion
de la informacidn. Como resultado, hay muchas mas formas de manipular a
un individuo o de dirigirse a un grupo de personas. La reciente explosion de
los procesos de manipulacién psicoldgica con fines de engafio con
ingenieria social demuestra claramente que el conocimiento del
comportamiento humano y la capacidad de influir en él constituyen ahora el
nucleo de una nueva estrategia. Esta batalla por las percepciones afecta a
todos los ambitos de la sociedad y, en particular, al sector de la seguridad y
la defensa. "36

Dado que la propaganda ha prosperado hasta ahora gracias a que a los
especialistas en relaciones publicas como Edward Bernays les gusta trabajar
en la sombra y fuera de la mirada publica, esta apertura y el alcance de las
declaraciones de Lanata son sorprendentes.

En consecuencia, la OTAN quiere seguir armandose en la guerra de la
informacidn y dirigirse especificamente a personas y grupos concretos eny
dirigirlos utilizando técnicas de poder blando. Por ello, opina que esta
guerra de la informacion debe librarse realmente en todos los ambitos de la
sociedad.

La razén de la escalada en la guerra de opinidn también radica en la
preocupacion de la OTAN por el hecho de que cada vez mas personas
puedan participar en ella gracias a la digitalizacion.

Por ello, los participantes en el Simposio sobre Guerra Cognitiva se quejan
de que los ciudadanos también expresan sus opiniones en linea, lo que hace
gue la guerra de la informacion sea cada vez mas dificil para la OTAN: "Los
adversarios de las democracias han comprendido que [...] en la guerra
politica, el asco es una herramienta mas poderosa que laira [...] [porque] el
asco descompone a los paises. Ademas, los ciudadanos de los paises
democraticos participan en esta descomposicion, reforzando estas ldgicas
[...] al 'gustar' y/o compartir informacion falsa".37

Y dado que en las democracias no sdlo existe la libertad de opinidn, sino
gue los medios sociales como Twitter o Facebook también han permitido



gue las opiniones de los ciudadanos individuales puedan ser escuchadas y
compartidas, du Cluzel habla de "propaganda participativa "38 : "La
diferencia entre la guerra cognitiva [CW] y la propaganda es que todo el
mundo esta participando -en su mayor parte inconscientemente- en el
procesamiento de la informacién y la creacion de conocimiento de una
forma que nunca se habia visto antes. Se trata de un cambio sutil pero
significativo. Mientras que los individuos estaban pasivamente a merced de
la propaganda, ahora contribuyen activamente a ella", explica du Cluzel.39

Este punto también tiene un lado claro y otro oscuro. Aunque cada vez mas
personas difunden informacion importante y hacen oir su voz, también
pueden utilizarse ejércitos de trolls o bots para inundar las redes sociales y
manipular .40

Hasta aqui las consideraciones tedricas que hace la OTAN en el curso de su
guerra cognitiva como manipulacion digital.

Todas las posibilidades de utilizar el poder blando son bastante nuevasy
solo han surgido en los ultimos 15 a 20 anos, algunas incluso tienen menos
de 5 afios. Si se tiene en cuenta que algunas técnicas de propaganda bélica
tienen cientos de anos, queda claro lo actual que es este ambito de la
guerra cognitiva.

Ademas de la teoria, una mirada a la practica ayuda a comprender mejor la
guerra de la informacion digital.

Aunque actualmente hay pocas pruebas concretas procedentes del sector
militar de como se utiliza la manipulacion digital como parte de la guerra de
la informacion, hay una serie de casos interesantes que muestran como se
ha manipulado a las personas en el sector civil con la ayuda de los
macrodatos y la inteligencia artificial (IA).

Los capitulos siguientes presentan casos y escandalos que salieron a la luz
cuando manipulaciones civiles y militares que debian permanecer en

secreto fueron descubiertas por denunciantes, buenos periodistas o las
propias empresas descuidadas.

El microtargeting y el escandalo de Cambridge Analytica



"Internet es hoy una mdquina de vigilancia global alimentada por el uso indebido de datos
personales a muy gran escala "4 1

- Jennifer Cobbe, The Guardian

Muchos de los 2.850 millones de usuarios de Facebook y 1.210 millones de
usuarios de Instagram entenderan de lo que habla el psicélogo social Erving
Goffman en su clasico libro "Todos hacemos teatro".s2 Describe un
fendbmeno en nuestras vidas que se ha dado en llamar el escenario
delantero y trasero. Por un lado, esta la "fachada personal "43 , el papel en
escena, que se caracteriza por la autopresentacion y una cierta idealizacion.
Por otro lado, estd el backstage, donde podemos ser completamente
nosotros mismos, donde podemos "dejar caer la mascara, desviarnos del
libro de texto y salirnos del personaje "44 .

Aplicado al mundo actual, podria decirse que el uso constante de las redes
sociales y subir las fotos mas perfectas y bonitas posibles -para las que se
guieren conseguir muchos likes- ha creado una presidon que mantiene a las
personas atrapadas en el escenario delantero como actores de teatro. En
este lugar, la autopromocion y la atencion del publico ocupan un lugar
central.

Sin embargo, el segundo lugar, las bambalinas, donde no se nos puede ver,
fotografiar ni comentar, que es un "refugio donde se puede incubary

alimentar un yo 'real"ss , es cada vez mas pequeno.

Ambos lugares serian importantes, y tanto la vida en el escenario como
entre bastidores son un reflejo de la realidad humana. Sin embargo, a
muchos usuarios de las redes sociales les queda muy poco tiempo relajado
entre bastidores, dice Zuboff. "Para nosotros, ese backstage se esta
reduciendo. Casi no queda ningun sitio, donde pueda ser yo mismo de
verdad", es |la observacion de un estudiante.46

Si ya no existe un refugio seguro, no sélo acabamos en la idea sartreana del
infierno, sino que también es posible deducir como somos realmente entre



bastidores a partir de nuestro comportamiento en el escenario.

También podria decirse que el comportamiento que mostramos en la
superficie del agua nos permite observar la parte inferior del iceberg y
utilizar este conocimiento para desarrollar técnicas de poder blando
completamente nuevas y adaptadas a cada persona.

No tiene que enviar un largo cuestionario para que la gente lo rellene, ni
dedicarse al espionaje. Basta con recopilar la informacién que la gente
revela voluntariamente sobre si misma en el escenario principal. "La
revolucion de la tecnologia de |la informacion ha hecho posible la
manipulacion cognitiva de un nuevo tipo de forma sin precedentes y
altamente sofisticada. [...] Las personas son un blanco facil porque todas
contribuyen revelando informacién sobre si mismas", es la observacion de
du Cluzel en su dossier sobre la guerra cognitiva.4 7

Esta fue precisamente la estrategia elegida por la empresa britanica
Cambridge Analytica. Baso su tactica en estudios realizados por los
investigadores Michael Kosinski y David Stillwell, entre otros.

Desarrollaron un algoritmo capaz de identificar la personalidad de las
personas a partir de sus gustos en Facebook utilizando el modelo de los 5
Grandes de la personalidad.48 Los 5 Grandes clasifican |la personalidad en
cinco categorias, a saber, apertura, conciencia, extraversion, simpatia y
neuroticismo o vulnerabilidad. Estas cinco categorias permiten evaluar a
grandes rasgos la personalidad de una persona .

Kosinski y su equipo perfeccionaron el algoritmo hasta tal punto que,
segun él, puede evaluar a una persona mejor que a un compafero de
trabajo medio con sélo 10 "me gusta" en Facebook. Con 70 me gusta, el
modelo conoce a la persona mejor que sus amigos, con 150 me gusta mejor
gue sus padres y con 300 me gusta, la maquina puede predecir el
comportamiento mejor que su propia pareja, afirman.49

El cientifico de datos Alexander Kogan retomé esta investigacion y
reconstruyo el algoritmo. Para ello, pagd a 320.000 personas para que
participaran en un test de personalidad. Sin embargo, los participantes no
se dieron cuenta de que Kogan también estaba accediendo ilegalmente a



los perfiles de una media de 160 de sus amigos de Facebook, que no tenian
ni idea de que se estaba violando su privacidad.s o

Kogan recopild datos de 87 millones de usuarios de Facebook y los vendid
a Cambridge Analytica.s1 La empresa utilizd este tesoro de datos para
desarrollar una técnica de poder blando completamente nueva conocida
como microtargeting, que también llamd la atencion de la OTAN. Sin
embargo, Cambridge Analytica no era completamente desconocida en los
circulos militares incluso antes del escandalo: la empresa formaba parte del
Grupo SCL, que habia trabajado con los Ministerios de Defensa britanicoy
estadounidense para organizar operaciones psicolégicas y manipulaciones
electorales en cientos de paises de todo el mundo.s2 SCL también habia
trabajado con la OTAN y la CIA, como reveld la pelicula "El gran hackeo".5 3

Cambridge Analytica utilizd su microtargeting durante la campafa de las
elecciones presidenciales de 2016 para apoyar a Donald Trump y al grupo
Leave.EU en el referéndum del Brexit de 2016. Alexander Nix, el consejero
delegado de Cambridge Analytica, , explicd en 2016 con orgulloy
sorprendentemente abiertamente cdmo funciona su empresa y cdmo
funciona el microtargeting:

"Es para mi un honor hablarles hoy sobre el poder de los big data y los
datos psicograficos en el proceso electoral. [...] Por supuesto, los datos
demograficos, geograficos y ecograficos influyen en su vision del mundo.
Pero igual de importantes, si no mas, son los datos psicograficos, es decir, la
comprension de su personalidad, porque la personalidad determina su
comportamiento, y ese comportamiento, por supuesto, influye en su
comportamiento de voto. "s 4

Para Alexander Nix, la idea de dividir a la poblacion en mujeres y hombres
para la publicidad electoral, por ejemplo, o de dirigirse a todos los
habitantes de un barrio concreto con el mismo mensaje es ridicula. En su
lugar, Cambridge Analytica utilizé los datos de 87 millones de usuarios de
Facebook y cred un perfil de personalidad individual para cada persona

basado en los rasgos de personalidad de los 5 Grandes. Esto permitio crear
publicidad electoral completamente personalizada para cada persona.



"Tenemos entre 4.000 y 5.000 puntos de datos sobre cada adulto de
EE.UU.", afirma entusiasmado Nix55 , razén por la cual las herramientas de
soft power se seleccionaron a la medida de cada persona. Esta influencia
altamente individualizada se denomina microtargeting.

"Puedo decirles que de los dos candidatos que siguen en la papeleta, uno
esta utilizando estas tecnologias. Y sera muy interesante ver como influyen
en las proximas siete semanas", dijo Nix durante su presentacion, que hizo
antes de que terminaran las elecciones en noviembre.s6 El candidato era
Donald Trump y gand las elecciones a la Presidencia de Estados Unidos.

La estrategia de microtargeting de Cambridge Analytica y puede
compararse con un debate en un mercado publico. Mientras que un orador
solia hablar en el escenario para que todos lo oyeran y todos pudieran
entender sus argumentos, el microtargeting adopta un enfoque diferente.
Se conoce personalmente a los oyentes y se les susurra al oido un mensaje
gue solo ellos pueden escuchar.

Cambridge Analytica tenia su propio equipo de creadores de contenidos
gue crearon sus propios sitios web, blogs, revistas de noticias, etc. con el
Unico propodsito de dirigirse a las personas con la informaciéon adecuada.s7 El
equipo también envid grandes volumenes de publicidad electoral
personalizada en Facebook.

Hoy sabemos que la empresa tuvo éxito y que estas herramientas de
manipulacion individualizadas y adaptadas a cada persona pueden ser muy
poderosas.

Un taller de la OTAN sobre la guerra cognitiva es consciente del poder de
este nuevo tipo de arma de manipulacion: "Manipular a un individuo
resulta mas facil si se analizan correctamente sus mecanismos cognitivos y
si la informacidn transmitida para influir en él permite activar estos
mecanismos en la direccion deseada".s 8

Sin embargo, el escandalo no estallo tras la presentacion de Nix, algo que
también senald el New York Times.s9 En cambio, el equipo de Nix se vio
presionado por un equipo de Channel 4 News, que se hizo pasar por una
delegacion de Sri Lanka que queria ganar unas elecciones con la ayuda de



Cambridge Analytica y filmé las reuniones con el equipo de campana de Nix
con una camara oculta. Durante las reuniones, Nix cayo en la tentacion de
sugerir todo tipo de trucos sucios: por ejemplo, se podria enviar a mujeres
jovenes y guapas de Ucrania a casa del candidato contrario para
desacreditarlo. También se podria filmar en secreto un video en el que se le
ofreciera mucho dinero a cambio de un terreno y luego colgarlo en Internet.
Los videos filmados en secreto serian muy adecuados, segun Nix, que fue él
mismo victima de un video de este tipo.60

Se revelaron detalles aun mas corruptos cuando el especialista en datos
Chris Wylie -que ya habia trabajado para el presidente Obama como
director de Targeting61 - se enfadd tanto porque su empresa habia ayudado a
Donald Trump a salir elegido que se convirtié en denunciante.

En retrospectiva, se arrepintié de lo que habia hecho y admitid: "Si, fue un
experimento terriblemente poco ético, jugar con la psicologia de todo un
pais".62

Wylie reconocié muy claramente que el microtargeting es una técnica de
poder blando a la que la gente encuentra dificil resistirse porque a menudo
no se dan cuenta de su influencia, algo caracteristico del poder blando:
"Creo que es peor que el bullying [refiriéndose al acoso selectivo de
personas, también conocido como mobbing]. Porque la gente no sabe
necesariamente que se lo estan haciendo. El acoso al menos respeta la
capacidad de decisidon de las personas porque lo saben. Por eso es peor,
porque si no se respeta la capacidad de decisidon de la gente, todo lo que se
haga después no favorece la democracia. Y la guerra de la informacion es
intrinsecamente contraria a la democracia", advierte Chris Wylie.6 3

La periodista Jennifer Cobbe, de The Guardian, coincide con Wylie y
también se queja de que Internet es ahora una "maquina de vigilancia
global".64

A medida que el escdndalo se hacia mas publico, surgié una amarga
disputa entre Facebook y Cambridge Analytica. A dia de hoy, ambas partes
insisten en que no han actuado de forma ilegal. Cuando Kogan discutié con



el fundador de Facebook, Mark Zuckerberg, sobre quién era el responsable
de este robo de datos, hizo hincapié en lo poco que le interesaba a la propia
Facebook mantener en secreto los datos sobre las personas del "escenario
principal".

"Eso es lo frustrante del asunto, porque a Facebook siempre le dio igual",
dijo en una entrevista en 2018. "Durante un afio y medio, tuve unas
condiciones de uso que decian que podia transferir y vender los datos. "6 5

El trabajo de la empresa britdnica despertd gran interés no solo en la
prensa, sino también entre gobiernos y militares. Al parecer, el
microtargeting es un arma de manipulacién tan poderosa que Matt
Chessen, entonces empleado del Departamento de Estado estadounidense,
advirtid al Atlantic Council en 2017 que la inteligencia artificial "pronto
proporcionara a los propagandistas formas radicalmente avanzadas de
manipular la mente humana y cambiar el comportamiento humano".6 6

Sin embargo, mientras Wylie critica la "maquina de propaganda integral"
gue es Cambridge Analytica en la actualidad, algunos militares se muestran
mucho menos desdefiosos con estos métodos de manipulacion. Esto
también se aplica a la OTAN y a su programa de guerra cognitiva.

En 2020, du Cluzel, del Centro de Innovacién de la OTAN, se hace eco de las
declaraciones de Matt Chessen y considera que las "maquinas de vigilancia
y manipulaciéon masiva "67 de Cambridge Analytica son un ejemplo pionero
de como la alianza militar también puede utilizar este tipo de tecnologias en
el futuro y llevar a cabo una guerra cognitiva como manipulacion digital.

La gran cantidad de datos es como una puerta de entrada a nuestro
inconsciente : la tecnologia de Cambridge Analytica "abrid literalmente una
ventana al cerebro de las personas "68, du Cluzel esta impresionado. Orinx y
Struye de Swielande también estan convencidos de que el microtargeting
desempenara un papel fundamental en la guerra cognitiva.6 9

Y aunque se ha destapado el escandalo de Cambridge Analytica y todos los
implicados aseguran que han puesto fin al programa y borrado los datos

gue obtuvieron sin permiso, la OTAN solo esta al principio de desarrollar su
propio programa de manipulacion digital.



La profesora de Filosofia Tamsin Shaw llega incluso a conjeturar que a
Cambridge Analytica "solo se le permitié hacerse tan grande y poderosa
gracias al aparato de seguridad nacional estadounidense. [...] Es una forma
de poder blando muy profundo que se considera una ventaja para Estados
Unidos", observa la profesora.7o

Estas nuevas técnicas de poder blando y los gemelos digitales que pueden
crearse sobre nosotros con la ayuda de grandes cantidades de datos tienen
algunas ventajas inestimables en |la guerra de la informacién desde la
perspectiva de una alianza militar.

Por un lado, hacen a las personas transparentes y transparentes y los
programas informaticos ofrecen una vision de las profundidades del alma, o
al menos eso es lo que quieren los manipuladores. Por otra parte, el
conocimiento de esta parte oculta de la personalidad no sélo permite

predecir el comportamiento futuro, sino también dirigirlo con gran eficacia
mediante la microdireccion.

Bernard Claverie y Francgois du Cluzel destacaron las ventajas que la OTAN
ve en la manipulacidon digital y lo importante que es para ella profundizar
Sus conocimientos en este campo:

"Aunque esta amplia tarea [manipular los mecanismos cognitivos de un
enemigo o de sus ciudadanos para debilitarlos, penetrar en ellos, influir en
ellos o incluso subyugarlos o destruirlos] siempre ha formado parte del arte
de la guerra, nos encontramos aqui ante una nueva disciplina que requiere
una explicacion mas detallada. Se trata de una combinacion de las técnicas
cibernéticas mas recientes de la guerra de la informacién y los
componentes humanos del poder blando y los aspectos de manipulacion de
las PSYOPS. "71

Lo sorprendente de esta afirmacion es lo lejos que quieren llegar los
autores en la guerra cognitiva y lo poderosas que consideran las nuevas
técnicas de poder blando, que aparentemente pretenden "destruir"
objetivos humanos.

Todas las posibilidades de manipulacion digital ayudan a que la gente pase
cada vez mas tiempo en el "escenario delantero" y cada vez menos en el



"escenario trasero". El nUmero de personas que revelan voluntariamente
muchas cosas sobre si mismas en las redes sociales no deja de aumentar.72

Asi lo demuestra el creciente numero de usuarios de redes como
Facebook, Twitter e Instagram. Esta creciente presencia en escena no solo
provoca estrés, sino que también da lugar a una forma de influencia
completamente nueva, cuyo significado apenas estamos empezando a
comprender.

Las palabras de Matt Chessen en el Atlantic Council en 2017 pueden
entenderse, por tanto, tanto como una predicciéon como una advertencia
sobre las posibilidades que la OTAN podria tener también en el futuro como
resultado de la manipulacion digital:

"Al disponer de amplias bases de datos con informacidn sobre nosotros, las
maquinas conoceran nuestras personalidades, deseos, necesidades,
molestias y temores mejor que nosotros mismos. En los proximos anos, [...]
la integracion de sistemas de IA [...] para su uso en propaganda informatica
[...] aumentara la capacidad de influir en la gente adaptando mensajes
persuasivos, de distraccion o intimidatorios a los individuos basandose en
sus personalidades y antecedentes Unicos, una forma de propaganda
altamente personalizada "73

El escandalo Uber

A lo largo de la historia de internet, siempre ha habido escandalos que han
revelado diversas formas de sacar conclusiones sobre la vida personal y
privada en el "backstage" observando a la gente en el "front stage". Y
aunque internet se desarrolla rapidamente y los mecanismos de vigilancia y
control de la manipulacion digital no dejan de aumentar, a menudo se tarda
mucho en aclarar la situacion.
Este fue también el caso del escandalo en torno a la empresa

estadounidense Uber. Uber es una empresa de taxis que sirve de plataforma
en la que los pasajeros registrados pueden llamar a taxis que también estan

registrados en Uber. La empresa recopila todos los datos de sus pasajeros y



conductores y los almacena de forma centralizada.74 En 2012, el analisis de
los datos por parte de Uber reveld un gran escandalo que puso de
manifiesto cuanta informacion revelaban los pasajeros sobre si mismos sin
darse cuenta.

Al igual que el robo de datos por parte de Cambridge Analytica no se
conoci6 hasta afos después de la manipulacion de las elecciones
presidenciales y el Brexit en 2016, la empresa de taxis y coches de alquiler
Uber también tardo varios afos en saltar a los titulares por vigilar a sus
clientes.

En el caso de Uber, no hubo necesidad de un denunciante, pero el propio
informe de la empresa titulado "Rides of Glory" en el blog de |a propia
empresa contenia una descripcion detallada de cdmo Uber habia recopilado
y analizado los datos de sus pasajeros. En 2012, la empresa habia sido tan
abierta como Alexander Nix en su presentacion. Cuando surgieron las
criticas, Uber borrd la entrada de su blog y hoy en dia hay que recurrir a una
funcién de archivo en internet si se quiere leer.

En él, la empresa explica que analizo los datos de sus pasajeros y utilizd
ciertos patrones de movimiento para determinar cuales de sus usuarios
tenian una aventura y engafiaban a su pareja. Uber analizé quién conducia
de un bar a casa de un desconocido a altas horas de la noche y se quedaba
alli a pasar la noche antes de volver a coger un taxi a la mafiana siguiente
para ir a trabajar o volver a su casa. Estos patrones de movimiento se
clasificaron como infidelidad.

Analizando estos datos, la empresa descubrié un montdn de detalles
jugosos, que reveld en su blog:

La infidelidad fue particularmente baja el dia de San Valentin, y
particularmente alta los fines de semana y el dia de la devolucidn de
impuestos. Mucha gente recibe dinero en efectivo [ese dia] por la

devolucién de impuestos y, como ya hemos demostrado antes, un poco de

dinero en efectivo puede hacer que la gente sea mas "juguetona"", analiza
Uber los resultados.7s "Recientemente, me he dado cuenta de que algunos
de vosotros -y no estoy sefialando a nadie ni nada por el estilo- habéis

encontrado el amor de vez en cuando, de lo que os podéis arrepentir



inmediatamente cuando os despertéis a la mafiana siguiente ", se
regodeaba la empresa en su blog.76

Aunque tales declaraciones indignaron a muchas personas, hubo que
esperar hasta 2014 para que la cadena local estadounidense CBS Local se
enfrentara a la empresa por las criticas.77 La revista de noticias Der Spiegel
no publicé un reportaje hasta 2015.78

Este escandalo también es reciente y muestra lo nuevas que son las
posibilidades de la vigilancia digital.

La empresa también publicé varios mapas que mostraban exactamente
gué barrios de Nueva York o San Francisco eran especialmente fieles o
infieles.

"Si, Uber puede rastrear aventuras de una noche", comento el periodista
Kai Ryssdal.79 Se mostrd indignado por la "inapropiada" y "espeluznante"
publicacidon de la compaiia de taxis en su blog.

La propia Uber defendié la evaluacion y recopilacidon de datos de sus
pasajeros: "Esto forma parte de la actividad que Uber debe hacer y hara",
comento el responsable de Uber en Alemania, Fabian Nestmann.so

La velocidad a la que se desarrolla la tecnologia queda ilustrada por el
ejemplo de Google Maps, que ahora puede copiar facilmente los analisis de
datos de la empresa de taxis.

Esto se debe a que para que la vigilancia de Uber sea posible, primero hay
gue estar registrado en la plataforma y reservar un taxi a través de ella. Sin
embargo, todo el mundo tiene un smartphone, y para rastrear una
aventura, por ejemplo, Google solo necesita leer los datos del smartphone.

"Los rollos de una noche vy las relaciones extramatrimoniales son pan
comido: dos smartphones que nunca se han visto antes se cruzan de
repente en un bar y luego se dirigen a un piso al otro lado de la ciudad,
pasan la noche juntos y rompen a la mainana siguiente", informé Yasha
Levine en 2018 sobre las capacidades de vigilancia digital de Googles.
"Addnde vamos, qué hacemos, de qué hablamos, con quién hablamos vy a
guién vemos: todo se graba y se utiliza con fines lucrativos en algun
momento", afirma Levine.82



A diferencia de Uber, esta revelacion no desencadend un amplio debate
publico. Parece que mucha gente se ha acostumbrado tanto al teléfono
inteligente y a Internet que sabe muy poco al respecto y no piensa en el
hecho de que siempre escribimos dos textos cuando estamos en Internet:
Un texto visible y un texto en la sombra, y es el texto en la sombra el que
revela mas de nosotros de lo que pensamos, como demuestra el ejemplo de
Uber.

Las posibilidades de manipulacion del motor de
busqueda de Google

Las posibilidades que ofrece Google hoy en dia permiten ver que no hace
falta recurrir a los datos de los perfiles de Facebook para averiguar algo
sobre las personas. También revelamos mucho sobre nosotros mismos a
través de Google Maps o el motor de busqueda de Google.

Esto pone a la empresa en posesion de la materia prima mas importante
de nuestro tiempo: los datos. Casi ninguna otra empresa posee un "texto en
la sombra" tan detallado sobre las personas como el motor de busqueda, y
el texto en la sombra es (oficialmente desde 2017) la materia prima mas
valiosa que existe, incluso mas valiosa que el petréleo, como informo The
Economist.8 3

Por eso no es de extrafiar que la empresa matriz de Google, Alphabet, sea
la tercera mas valiosa del mundo, con un valor de marca de 1,96 billones de
délares para 2021.84

Otro aspecto de la supremacia de Google es su asociacidn con las agencias
de inteligencia y el ejército: Google se asocio con la CIA en 2010y los
servidores de Google prestan importantes servicios al Pentagono, la CIA y el
Departamento de Estado estadounidense. Por tanto, Google "forma parte
de la familia militar estadounidense", escribe Yasha Levine.g8s

La enorme cantidad de datos que posee la empresa le abre multitud de
oportunidades para utilizar técnicas digitales de poder blando.



Una de las herramientas mas sencillas y eficaces es el conocido buscador
Google. En 2015, un estudio de los investigadores Robert Epstein y Ronald
E. Robertson fue capaz de demostrar hasta qué punto se puede influir en
los pensamientos y sentimientos de las personas simplemente mostrando
un resultado de busqueda mas arriba o0 mas abajo en la lista de resultados
de busqueda.s6 Descubrieron que la clasificaciéon y disposicidon de los
resultados de busqueda positivos y negativos en relacion con las personas
puede influir en unas elecciones con la misma eficacia que lo hizo
Cambridge Analytica con su microtargeting.

Asi, Google puede promover los contenidos deseables y desterrar los
indeseables al final de su lista o eliminarlos por completo. éSe parece esto a

lo que se hacia antes con la quema de libros?
Melissa Fleming, Secretaria General Adjunta de Comunicacién Global de la

ONU, explicé un ejemplo concreto de manipulacién selectiva de los
resultados de busqueda en una entrevista sobre el tema de la
desinformacion. Explicé que, cuando se trataba del cambio climatico, la
ONU hizo que Google manipulara los resultados de busqueda: "Tenemos
una asociacion con Google. Por ejemplo, si buscas en Google cambio
climatico, , encontraras todo tipo de recursos de la ONU en la parte superior
de la busqueda. Iniciamos esta colaboracién al darnos cuenta de que
cuando buscabamos "cambio climatico" nos aparecia informacion
increiblemente distorsionada. Ahora somos mucho mas proactivos. [...] Se
trata de un gran reto y creo que todos los sectores de la sociedad deben ser
muy activos en este sentido", afirma Fleming sobre la utilizacidén de los
resultados de la eficacia de la manipulacion digital a través de Google.8 7

La reputacion también influye: "Cuida tu reputacion "s8 si quieres aparecer
en los primeros puestos de Google, es el consejo de la especialista en
marketing Karishma Kumar.

Resulta especialmente dificil para quienes no aparecen entre los diez
primeros resultados de la pagina uno de una busqueda en Google, ya que el
90% de los usuarios nunca pasan a la segunda pagina de la lista de



resultados. Esto convierte a Google en una especie de "guardian" que
promociona sitios web y periddicos grandes y conocidos y tiende a suprimir
opiniones mas pequenas y menos conocidas o lo que describe como "sitios
web conspirativos".8 9

Un ejemplo de como Google puede hacer desaparecer contenidos por
completo haciendo referencia al "derecho al olvido", que tiene toda
persona, es el del periodista britanico Robert Peston, que criticd en su blog
al banquero de inversiones Stanley O'Neil, de Merrill Lynch.90 Le molesté
mucho que Google le hubiera expulsado de la lista de resultados: "éPor qué
Google ha matado este ejemplo de mi periodismo?", se preguntd Peston
mas tarde.o 1

YouTube, la filial de Google, también borra repetidamente contenidos, por
ejemplo de Rusia o cuando alguien critica las vacunas contra el coronavirus.
En septiembre de 2021, Die Welt informd de un nimero especialmente
elevado de eliminaciones de este tipo: "YouTube ha eliminado hasta ahora
mas de 130.000 videos sobre las vacunas contra el coronavirus . Ahora, la
plataforma de videos también esta tomando medidas rigurosas contra las
afirmaciones falsas sobre otras vacunas. Conocidos activistas
antivacunacion han sido bloqueados "92. Las supresiones también afectaron
a personas conocidas como el "destacado activista antivacunacion Robert F.
Kennedy, Jr.", sobrino del presidente estadounidense John F. Kennedy,
asesinado en 1963 y descrito como uno de los "mas influyentes difusores de
desinformacion sobre el coronavirus en Internet "9.3

Borrar o suprimir contenidos es una técnica de poder blando muy eficaz.
Tiene defensores como Tania Rottger, de la plataforma Correctiv.org. Rottger
se queja de que la eliminacion de RT-Deutsch fue inadecuada y se pregunta
indignada por qué los videos criticos "permanecieron en linea en YouTube
durante varios meses y consiguieron cientos de miles de clics...".94

Al mismo tiempo, esta censura también provoca criticas. En abril de 2020,
el periodista y especialista en relaciones publicas Michael Erle advirtié de la



"falta de transparencia de la censura algoritmica" y criticd los "resultados
absurdos" a los que a veces conduce la censura automatizada.o s

La recogida de datos del Proyecto Nightingale de Google

Empresas tecnolégicas como Google y Facebook ya tienen un gran poder en
este ambito y pueden influir en muchas personas de forma muy eficaz con
solo pequeifios cambios en sus algoritmos.

El entonces consejero delegado de Google, Eric Schmidt, dijo con confianza

en 2010 que un dia los usuarios ya no tendrian que escribir nada porque
Google "puede saber mas o menos lo que estds pensando "96.

Para seguir ampliando su posicién de liderazgo, Google se esfuerza por
recopilar cada vez mas datos valiosos.
Un ejemplo de ello es el "Proyecto Nightingale", en el que Google llegd a

un acuerdo con el sistema sanitario Ascencion para recopilar datos
sanitarios de millones de ciudadanos estadounidenses. "Los [...] datos
incluian resultados de laboratorio, diagndsticos médicos y hospitalizaciones,
entre otras cosas, y representan un historial de salud completo, incluidos los
nombres y las fechas de nacimiento de los pacientes", informoé el Wall
Street Journal en noviembre de 2019, revelando el acuerdo hasta entonces
secreto.97 Esto pone a Google en posesion de mucha informacién médica
muy personal de millones de personas que no son conscientes de ello ni
han dado su consentimiento.

Poco después del informe del Wall Street Journal, el periddico britanico
The Guardian cit6 a un denunciante que revel6 en 2019 que los empleados
de Google tenian un acceso amplio y no andnimo a estos datos y que en
marzo de 2020 Google "poseia datos personales de 50 millones o mas de
pacientes en 21 estados [...] con unos 10 millones de registros ya
compartidos, y a pesar de que los pacientes o los médicos no habian sido
advertidos".98 Estaba tan conmocionado por esta enorme cantidad de



informacion sensible en manos de Google que decidid hacer publica la
recopilacion de datos y para ello recurrié a un periddico.

"Cuando me enteré de que Google habia obtenido los historiales médicos
intimos de 50 millones de pacientes, no pude permanecer en silencio",
escribe el denunciante, que desea permanecer en el anonimato, en The
Guardian.s 9

Apple, Amazon y Microsoft también se esfuerzan por obtener esos valiosos
datos sanitarios, segun el Wall Street Journal, pero Google iba en cabeza
con el Proyecto Nightingale.100

El conocido denunciante Edward Snowden dejo claro lo peligroso que
puede ser que datos personales sensibles caigan en las manos equivocadas.
En 2013, destapd el amplio espionaje de la Agencia de Seguridad Nacional
de Estados Unidos (NSA) y, desde entonces, no ha dejado de advertir sobre
los peligros de la vigilancia digital. Cuando fue entrevistado por Vice News
en abril de 2020, sefialé el alcance de las posibilidades técnicas: "Lo que se
estd construyendo ahora mismo es la arquitectura de la opresion. [...] Ahora
saben cuadl es tu ritmo cardiaco, cual es tu pulso. ¢ Qué pasara cuando
empiecen a mezclarlos y a aplicarles inteligencia artificial?", fue la sabia 'y
clarividente advertencia del estadounidense.101

Actualmente hay muchos indicios de que sus advertencias no estan siendo
escuchadas. En julio de 2022, el sitio web Statewatch informé de los
esfuerzos del Departamento de Seguridad Nacional de Estados Unidos
(DHS) por crear una gigantesca base de datos biométricos junto con la
UE.102 El sitio web hace referencia a un documento titulado "DHS
International Biometric Information Sharing (IBIS) Program "103, que en
ultima instancia trata de cientos de millones de personas que han sido o van
a ser registradas biométricamente.

Netflix y el descendiente de Edward Bernays



Hoy en dia hay tantos ambitos de nuestra vida en los que contribuimos al
texto en la sombra sin darnos cuenta que es dificil llevar la cuenta. Ademas
de Facebook, Google, Twitter y las visitas al médico, nuestros habitos
televisivos también revelan mucho sobre nosotros.

Esto ya lo reconocio Alexander Nix, de Cambridge Analytica, quien también
sefald en su presentacion de la estrategia de la empresa citada
anteriormente que cada vez que encendemos la television, se graba
exactamente lo que vemos y durante cuanto tiempo, y estos datos se envian
después a nuestro proveedor de cable.104

Un profesional de la propaganda como Edward Bernays sélo podia soiar
con estas amplias posibilidades de vigilancia. Antes de lanzar sus campafas,
gue se adaptaban a los motivos subconscientes de la gente, todavia tenia
gue someterse a elaboradas pruebas psicoldgicas.

Hoy en dia, Neftflix esta al menos bien informado sobre los habitos
televisivos de unos 220 millones de personas.10s Es interesante sefialar que
el sobrino nieto de Edward Bernays, Marc Randolph, es el cofundadory
antiguo consejero delegado de Netflix, aunque abandond la empresa en
2003.106 Randolph trabajé posteriormente en Looker Data Sciences, una
empresa especializada en el analisis de big data y, por tanto, en la lectura
del "texto en la sombra".107

Netflix, cofundada por Randolph, se hizo cada vez mas popular tras su
lanzamiento en 2002 y actualmente la utilizan unos 10 millones de personas
en Alemania, aungue la empresa no publica cifras exactas .108

Al igual que Uber, Facebook o Google, Netflix también recopila los datos de
sus clientes y registra meticulosamente el valioso texto en la sombra. Esto
proporciona a la empresa una gran cantidad de informacién que no solo
almacena, sino que también analiza para sacar conclusiones sobre sus
usuarios sin que estos se den cuenta.

La estrecha vigilancia que Netftflix ejerce sobre sus usuarios quedd patente
en una declaracion de la propia empresa en Twitter. La propia Netflix salto a
los titulares en 2017 con la siguiente publicacion en Twitter: "A las 53



personas que han visto 'El principe de Navidad' todos los dias durante los
ultimos 18 dias: ¢ Quién te ha hecho dafo? "109

Asi pues, Netflix habia vigilado a sus usuarios y se burlaba de aquellos que
habian visto una determinada pelicula con especial frecuencia. Por
supuesto, los usuarios no sabian que Netflix les vigilaba tan de cerca, y
aunque la empresa seguia burlandose de ellos, muchos se sintieron heridos
y se indignaron con razon por los indiscretos comentarios de Netflix. E/
Washington Post criticé el "espeluznante tuit" de Netflix, que demostraba lo
cerca que la empresa nos vigilaba a todos.110 El defensor de la privacidad
Jeffrey Chester declard al New York Times: "Detras de la comodidad de
poder acceder a video y audio se esconden programas de vigilancia y
analisis muy sofisticados, y eso no tiene nada de divertido".111

Resulta sorprendente que Netflix no sea el Unico en esta burla a sus
clientes. El proveedor de musica en streaming Spotify ya habia enviado
mensajes similares el aflo anterior, en los que se revelaban curiosos
nombres de listas de reproduccién de usuarios individuales.112

Al igual que Uber, Netflix defendié esta recogida de datos como una parte
importante de su modelo de negocio y subrayd que los recogeria de forma
andnima vy los utilizaria para mejorar la experiencia de sus clientes.113

El departamento de propaganda del Pentagono en 2009

Ademas de estos escandalos y revelaciones sobre el uso civil de la
manipulacion digital, también existen pruebas reiteradas de que los
militares utilizan estas técnicas digitales de poder blando para controlar los
pensamientos y sentimientos de las personas. Sin embargo, en este caso los
datos son mucho mas escasos y los investigadores tienen que buscar
durante mucho tiempo antes de encontrar pruebas sélidas.
En los casos aqui descritos, no se trata inicialmente de que los militares

recopilaran cantidades especialmente grandes de datos de usuarios,
aunque cabe suponer que los militares y los servicios de inteligencia



también poseen tales tesoros de datos, como revelaron Yasha Levine o
Edward Snowden, por ejemplo. En los casos aqui descritos, los militares
utilizaron Internet especificamente para que personas influyentes a sueldo
difundieran propaganda. Esto se hizo de forma similar a la Comision Creel
durante la Primera Guerra Mundial, reclutando en secreto a un gran
"ejército" de personas para difundir mensajes proamericanos, por ejemplo.

Las pruebas de este tipo de manipulacion por parte del Pentagono se
remontan a 2009, y aungue hay muchos indicios de que esta manipulacion
se inscribe mas en el ambito de la propaganda bélica, sirvié como
precursora de formas de manipulacion digital muy utilizadas hoy en dia.

La revista Wired informé en su momento de que el Pentdgono empleaba a
27.000 personas cuya Unica tarea era influir en la opinién publica a favor del
ejército estadounidense mediante propaganda selectiva. El ejército
estadounidense gastaba en ello 4.700 millones de ddélares al afio.114 Esta
cifra puede parecer pequeiia comparada con los 75.000 empleados de la
Comision Creel, pero no hay que olvidar que muchos de ellos se pasan el dia
sentados ante sus ordenadores y utilizan varias cuentas al mismo tiempo
para crear opinion publica a favor del ejército.

Tom Curley, entonces director de la agencia de noticias estadounidense AP,
se convirtié en un valiente denunciante y se quejo publicamente de este
departamento de propaganda: "Se esta volviendo insoportable", declaré al
periddico Tagesanzeiger.115 Critico en particular que los empleados del
Pentdgono no sélo ejercian influencia indirectamente a través de Facebook,
Twitter y otras plataformas, sino que también se coaccionaba directamente
a los periodistas.

El periddico continua: "Altos generales han amenazado con arruinar a AP y
a él si los reporteros siguen insistiendo en sus principios periodisticos.
Desde 2003, once periodistas de AP han sido detenidos en Irak durante mas
de 24 horas. "116

Segun el Tagesanzeiger, el departamento de propaganda tiene su sede en

una antigua base de las fuerzas aéreas en San Antonio, Texas, y tenia
previsto emitir 5.400 comunicados de prensa, 3.000 anuncios de televisidon



y 1.600 entrevistas radiofénicas en 2009. El departamento de propaganda
del Pentagono es mayor que la mayoria de los grupos de prensa de Estados
Unidos.

Aunque estos departamentos de relaciones publicas podrian, por
supuesto, restringir la libertad de prensa, el empleado Adam Smith
defendio el programa: "Tenemos que participar en la difusion de nuestro
caso y contar nuestra version de la historia, porque créanme, Al Qaeda y
toda esta gente... eso es lo que estan haciendo en Internet y en todas
partes. "117

Sin embargo, a muchos no les convencieron estas declaraciones y, aunque
hubo poca cobertura de este departamento de relaciones publicas del
Pentagono que difundia propaganda bélica, siempre hubo voces criticas.
Paul Hodes, politico y miembro del Partido Demdcrata, se opuso al
programa, sefialando que no era tarea del Pentagono vender sus politicas al
pueblo estadounidense.118

A pesar de tales criticas, este importante tema volvio a desaparecer
rapidamente de los medios de comunicacion y durante mucho tiempo
permanecio en la oscuridad qué ha sido del departamento de propaganda
del Pentagono desde entonces.

El departamento de propaganda del Pentagono en 2021

Dado que no hay muchos denunciantes como Tom Curley, tuvieron que
pasar mas de diez afios para que surgiera nueva informacion sobre como y
si el Pentagono habia mantenido o incluso desarrollado aun mas este
ejército de manipulacion digital.

En mayo de 2021, salié a la luz que el Pentagono habia hecho ambas cosas
y habia vuelto a aumentar masivamente su ciberejército. El periddico
Newsweek publicd un reportaje de investigacion en el que descubria que "la
mayor fuerza clandestina de la historia" era un ejército de 60.000
ciberguerreros creado por el Pentagono en los ultimos diez afos.119



Este departamento tiene diez veces mas miembros que las unidades
clandestinas de la CIA y se dedica por completo a la manipulacion digital :

"El grupo mas nuevo y de mas rapido crecimiento es el ejército clandestino
gue nunca abandona sus ordenadores. Son ciberguerreros de vanguardia y
recopiladores de informacion que [...] buscan objetivos de alto valor y
recopilan lo que se denomina 'informacién publicamente disponible’, o
incluso participan en campafias para influir o manipular los medios
sociales", afirma el periodista William Arkin.12 0

Critica que el trabajo de los ciberguerreros esté "completamente
desregulado" y que el Congreso estadounidense nunca haya celebrado una
audiencia sobre el programa, lo que "pone en tela de juicio las leyes
estadounidenses, las Convenciones de Ginebra, el cddigo de conducta
militar y la responsabilidad basica".121

El departamento de propaganda del FEM a partir de
202012 2

Los que tienen mucho dinero pueden sentirse muy tentados por las
posibilidades de estos ejércitos digitales, porque desde el punto de vista de
la investigacion propagandistica, esta claro que su influencia no debe
subestimarse y que las opiniones de la poblacion pueden controlarse hasta
cierto punto mediante campafas pagadas y encubiertas con muchos
influenciadores secretos.

El Foro Econdmico Mundial y la ONU también han reconocido la eficacia de
un gran numero de empleados cibernéticos para difundir la informacion
deseada en linea. Por ello, decidieron crear también un departamento de
este tipo. Como escribio el FEM en noviembre de 2020, la ONU habia
reclutado para entonces a 110.000 "voluntarios de la informacién" a los que
se habia ensefiado a combatir eficazmente la "desinformaciéon" sobre
corona en una especie de "primera ayuda digital ", como explico la
empleada estadounidense de la ONU Melissa Fleming.12 3



Este tipo de estrategias para combatir la llamada "desinformaciéon”
también existen en la OTAN. Como escriben los expertos militares Reding y
Wells en su ensayo sobre |la guerra cognitiva, ha desarrollado "una clara
estrategia para neutralizar la desinformacién basada en la difusion de
narrativas basadas en hechos", las Ilamadas "contranarrativas". Al igual que
vy Lee durante la masacre de Ludlow, la OTAN también recurre hoy a
comunicados de prensa o al "suministro de hechos y fuentes relevantes"
para apoyar la labor de una "prensa libre", segln sus propias
declaraciones.124

Los guerreros del ejército britanico en Facebook

Mientras que en 2009 el departamento de propaganda del Pentagono
seguia ocupandose principalmente de medios de comunicacién
tradicionales como la televisidon, la radio y los periédicos, en 2015 se
informd de que el ejército britanico habia creado un departamento de
propaganda dedicado exclusivamente a la manipulacién digital en
Facebook, similar al del Pentagono en 2021.

Tras las revelaciones de Edward Snowden sobre la vigilancia digital por
parte de la NSA, ya no es un secreto que la guerra digital avanza
rapidamente y que, por ello, el ejército britanico ha modernizado su
"artilleria digital", escribe Darren Orf en la revista Gizmodo.125

Segun el Financial Times, esta fuerza digital estaba formada por unos 1.500
de los llamados "guerreros de Facebook", que llevaban a cabo "complejasy
encubiertas campanas de informacién y subversion".126

Veriphix gana el concurso de innovacion de la OTAN

"El uso de nuevos modelos informaticos y de comunicacion, incluida la IA, mejorara
significativamente el armamento, la orientacidn y la sofisticacion de los ataques de
desinformacion. "12 7



- Dale F. Reding y Bryan Wells

Aungue Internet y la ciberseguridad siguen siendo en gran medida
"territorio inexplorado", como senald el multimillonario estadounidense
Warren Buffett en 2018128 , la OTAN estd decidida a adentrarse en este
territorio inexplorado en la guerra de la informacion y utilizar el "texto en la
sombra" para sus propios fines.

Como alianza militar, la OTAN puede recurrir a una amplia gama de
opciones de manipulacién digital en los sectores civil y militar, y el enfoque
de Cambridge Analytica impresiona especialmente a los estrategas de la
guerra cognitiva.

En sus expedientes hacen referencia repetidamente a la empresa britanica,
por lo que no es de extrafiar que el tratamiento de datos y el analisis de la
informacidn digital ocupen repetidamente un lugar central en el concurso
de innovacién de la OTAN.

Existe desde 2017 y se celebra dos veces al afio desde entonces. Gira
siempre en torno a seis temas "muy influyentes para el desarrollo de las
capacidades militares futuras "129, como constaté la OTAN en su propio
estudio: inteligencia artificial, sistemas autdnomos, espacio exterior,
hipervelocidad, tecnologia cuantica y biotecnologia.130

Desde entonces, el tema de la guerra de la informacidn digital y la
manipulacion digital ha surgido una y otra vez con diferentes nombres: En la
primavera de 2018, el concurso de innovacidn se celebré bajo el lema
"Complejidad y gestion de la informacion”, en la primavera de 2020 traté
sobre "Las noticias falsas en las pandemias" y en otofo de 2021 verso sobre
"La amenaza invisible: neutralizar la guerra cognitiva".131

Para la final, que se retransmitié en directo por YouTube el 30 de
noviembre de 2021132, la OTAN invitd a diez empresas, ocho de las cuales se
centraron en como pueden utilizarse los algoritmos para acceder a enormes
cantidades de datos en Internet y, en particular, en las redes sociales, y



evaluarlos. El objetivo es vigilar, predecir y, por tanto, controlar el
intercambio de informacidn, asi como los pensamientos y sentimientos de
las personas, de la forma mads rdpida y precisa posible. Los objetivos mas
populares de la inteligencia artificial son Facebook y Twitter, como en el
caso de Cambridge Analytica, pero también se analizan TikTok y Telegram.

Al final, la ganadora fue la empresa estadounidense Veriphix133 , cuyo
fundador, John Fuisz, explica el papel de Veriphix en la cooperacion con la
OTAN en el sitio web de la empresa:

"Las operaciones de influencia existen desde la antigliedad. Los avances de
la ciencia cognitiva en los tiempos modernos las han hecho mas
sistematicas y eficaces. Nos complace que nuestra solucion pueda ayudar a
la OTAN a reforzar sus capacidades de guerra cognitiva . "134

Para ayudar a la OTAN en la guerra cognitiva, Veriphix utiliza la
manipulacion digital y emplea una estrategia bastante similar a la de
Cambridge Analytica.

En su nucleo, como es tipico en la aplicacion del poder blando, esta el
inconsciente humano. Al igual que Edward Bernays, Fuisz y su equipo de
Veriphix han comprendido este poder del inconsciente. Sabe que las
personas se guian principalmente por la parte de su psique que esta bajo la
superficie del agua, como el iceberg antes mencionado.

Veriphix se centra aqui en las emociones, porque las emociones "crean
creencias e impulsan el 95 por ciento de todos los procesos de toma de
decisiones "135, como escribe Veriphix en su sitio web. La empresa combina
esta perspicacia inteligente y acertada con inteligencia artificial y analisis de
big data, asi como (al igual que Bernays) con encuestas al grupo objetivo, es
decir, a la poblacién, con el objetivo de reconocer las emociones de las
personas e influir en ellas.

Veriphix procede del siguiente modo: La empresa pide a un grupo de unas
100 personas, pero al menos 25, que rellenen un cuestionario
independientemente unas de otras. Esto se utiliza para registrar el cambio
en las creencias de la gente. Al mismo tiempo, la empresa utiliza inteligencia
artificial para monitorizar redes sociales como Twitter y averiguar si en los



medios sociales circulan, y en qué medida, "nudges", es decir, pequenos
"empujones" psicolégicos inconscientes responsables del cambio de
creencias.136

Segun Fuisz, cuando cambian las creencias de la gente, cambia también su
comportamiento y con él su realidad. Por ejemplo, Veriphix observé los
precios inmobiliarios en una regidn y las creencias de la gente sobre cémo
evolucionarian los precios y descubrid que la gente primero creia que los
precios inmobiliarios subirian antes de que las propiedades se encarecieran
realmente.137

Esta estrategia de anticipacion de comportamientos "nacié de la caza de
propaganda extranjera en las redes sociales", como afirma la propia
Veriphix.138

Pueden utilizarse, por ejemplo, para predecir protestas o la preparacion de
un ejército, afirma Fuisz.

Esto permite a Veriphix predecir como evolucionaran las opiniones de la
gente en el futuro y, aplicando habilmente los "codazos" pertinentes, mover
a la gente en la direccion deseada por el cliente de Veriphix. Con esta
estrategia, Veriphix llega al meollo de la guerra cognitiva de la OTAN, y Fuisz
ha reconocido acertadamente que el objetivo de la guerra cognitiva es
precisamente este cambio en las creencias: ahi es donde su programa
guiere y puede contribuir eficazmente a dirigir a las personas de forma
inadvertida.

"Asi que basicamente hemos desarrollado una herramienta que las marcas,
las agencias y los investigadores pueden utilizar para medir de forma
discreta y privada lo que la gente cree, cdmo cambian esas creencias, y
podemos filtrar automaticamente los empujones que cambian la opinidn de
la gente y luego probarlo. Se trata de un nuevo nivel de comprension de
como influir en los grupos”, explica orgulloso Fuisz en una entrevista.140

Su equipo no sélo domina el reto de averiguar qué sentimientos tiene la
gente, sino que también conoce los desencadenantes que influyen en las
emociones y puede utilizarlos de forma selectiva, al menos eso afirma
Fuisz.141



Esta prediccién e influencia del comportamiento es tan eficaz que también
se hace referencia a Veriphix como la "bomba atémica de las operaciones
de informacion "142 .

Fuisz no tiene reservas sobre la estrategia manipuladora de sus armas de
manipulacion: "Es simplemente fascinante porque si puedes hackear el
cerebro de alguien hasta cierto punto y conseguir que alguien revele lo que
realmente esta pensando, entonces empiezas a tener una estrategia: 'Vale,
ahora sé a qué me enfrento, ahora sé de qué va, y ahora puedo empezar a

hacer algo al respecto’. "143
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Figura 6: Modelo de formacion de las creencias del ganador Veriphix13 9

Un punto que John Fuisz utilizé para convencer a la OTAN durante el
concurso fue la experiencia que ya tenia Veriphix. "El programa ya esta en



uso comercial "144 , subrayo Fuisz y explicd a los miembros del jurado que
Veriphix ya se ha probado en ocho casos relevantes para los gobiernos
desde 2016. Entre ellos, las elecciones en Estados Unidos y las protestas
contra las medidas contra el coronavirus. La lista de socios de la empresa
también es impresionante e incluye a Nike, la mayor agencia de relaciones
publicas del mundo, Edelman, la agencia de medios StarCom vy la Fuerza
Aérea de EE. S. Air Force.

En las pocas ocasiones en las que Fuisz habld de su trabajo y de sus
clientes, habld de cdmo habia trabajado para Nike, asi como durante las
elecciones al Senado de 2018.

Nike fue uno de los primeros clientes de Veriphix y queria una campaia
dirigida especificamente a las mujeres. Para ello, el equipo de Fuisz
investigd qué opinaba la poblacidon de EE.UU. sobre el empoderamiento de
la mujer y cdmo se podia influir en esta actitud con pequenos
empujoncitos. De este modo, Veriphix ayudo a las mujeres a sentirse
animadas a "salir y hacer ejercicio" y a comprar los productos de la
empresa.i14s

Sin embargo, Veriphix no solo participd activamente en este tipo de
campafas publicitarias, sino también en el ambito politico. Un ejemplo son
las elecciones al Senado de 2018 en Misuri, en las que el senador
republicano Josh Hawley se enfrenté a la candidata demdcrata Claire
McCaskill. Fuisz descubrid que el tema "Corea" era malo para McCaskill, que
luchaba por su tercera reeleccion, y bueno para Hawley. Con un grupo de
estudiantes, examind medios sociales como Twitter en busca de "usos
andmalos" de la palabra Corea durante las ultimas seis semanas de las
elecciones . El equipo descubridé que durante las ultimas fases de la
campafa, cuando McCaskill iba en cabeza, el tema de Corea tuvo un
empuje inusitado en las redes sociales.

En elecciones especialmente reflidas, es posible influir en una poblacién
entre un 3% y un 5% y cambiar asi las elecciones; en este punto coincide la
observacion de John Fuisz con lo que Cambridge Analytica consiguié hacer
dos veces en 2016.



Otros casos en los que se utilizé o prob6 el software Veriphix son: las
elecciones de 2016 en Pensilvania y Wisconsin, las elecciones de mayo de
2018 en el Reino Unido, las elecciones presidenciales de julio de 2020, con
fines comerciales en 2021 en "un pais de la UE" y en mayo de 2021 en
Estados Unidos, y para un gobierno no especificado por John Fuisz en
octubre de 2021 durante las protestas por el coronavirus.14 6

John Fuisz prefiere no explicar exactamente cdmo funciond Veriphix en
estos casos.

Aunque, como Director General de su empresa, subraye naturalmente lo
innovadora que es Veriphix, sélo tiene razén en parte. Es cierto que el
software de Veriphix es puntero. Sin embargo, la estrategia basica de la
empresa es muy antigua.

Al igual que Edward Bernays, el precursor de la propaganda, Fuisz
reconocié que primero hay que entender los impulsos inconscientes de la
gente. Veriphix lo hace con la ayuda de un variopinto grupo de unas 100
personas gque son entrevistadas regularmente sobre una amplia variedad de
temas.

El siguiente paso es averiguar cdmo se puede guiar el subconsciente, para
lo cual Veriphix identifica los llamados "codazos" inconscientes. A
continuacion, se utiliza un algoritmo para rastrear las redes sociales en
busca de esos empujones y predecir el comportamiento (futuro) de las
personas.

El dltimo paso, como siempre en el uso del poder blando, es el deseo de
dirigir los pensamientos y sentimientos de la gente; en Veriphix esto
significa utilizar "nudges positivos o negativos" para "empujar" al menos a
una parte de la poblacidn en la direccion deseada.

Resumen de la guerra cognitiva como manipulacion
digital

"La mente es el teatro de la guerra del futuro. "147



- James Giordano

A medida que Internet penetra en cada vez mas ambitos de nuestras vidas,
el texto en la sombra de cada individuo también crece. La OTAN ha
comprendido el valor de este texto en la sombra como manipulacién digital
y se esfuerza por seguir el ritmo de empresas poderosas como Google y
Facebook. Mira con admiracion el éxito de Cambridge Analytica vy, por su
parte, intenta recopilar datos y utilizarlos para vigilar y controlar a Ia
poblacion.

Un ejemplo concreto es una campaia de la division StratCom de la OTAN,
gue utilizd Facebook para un ejercicio en 2019. Como parte de un ejercicio
militar, un equipo de StratCom cred varios perfiles falsos e intentd obtener
informacidén confidencial de los propios soldados de , a menudo con éxito.
"Todo el mundo tiene un botdn [que pulsar]. La cuestién es que lo que esta
disponible en Internet es suficiente para saber cual es", resumio la directora
de StratCom, Janis Sarts.148 Para algunos, este botdn es el dinero, para otros
una cita tentadora, para otros un asunto familiar, segun Sarts, que se
sorprendio de lo bien que funcionaba la manipulacion digital con los
soldados de la OTAN. En realidad, estan entrenados para estos casos; los
ciudadanos de a pie son aun mas faciles de manipular, esta seguro.

Los intentos individuales de ampliar la manipulacién digital como parte de
la guerra de la informacidn se estan agrupando y avanzando ahora en la
guerra cognitiva. Se trata, por tanto, de una "generalizacién y expansion de
la guerra informativa mas alla del campo de batalla".149 La guerra cognitiva
como manipulacion digital se beneficia de los hallazgos de la propaganda de
guerra, en particular del control de la percepcidn. Si nuestros pensamientos
y sentimientos surgen del entorno que nos rodea, y este entorno es cada
vez mas digital, entonces controlando el entorno digital podemos, en ultima
instancia, controlar a las propias personas, segun se piensa.



Bernard Claverie y Francois du Cluzel lo explican asi: "El principal objetivo
[de la guerra cognitiva] no es ganar [...] sin luchar, sino librar una guerra
contra lo que una comunidad enemiga piensa, ama o cree cambiando su
representacion de la realidad. Es una guerra contra la forma de pensar del
enemigo, la forma en que funciona su mente, la forma en que ve el mundo
y desarrolla su pensamiento conceptual. El efecto deseado es un cambio en
la vision del mundo vy, por tanto, un menoscabo de la paz mental, la
certidumbre, la competitividad y la prosperidad. "150

Segun el psicélogo Norbou Buchler, los ciberataques, el analisis de big data
y las redes sociales se utilizan "con fines de desestabilizacion "151 .

Llegados a este punto, es importante darse cuenta de lo global que es la
afirmacién de la guerra cognitiva. Todos dependemos de la informacion y
del didlogo con los demds para formarnos una imagen del mundo. Y aunque
en ultima instancia cada cual tenga su propia vision del mundo, la
revolucion de la informacién ha hecho posible compartir conocimientos e
informacién de forma libre y abierta.

Si una alianza militar interviene aqui con el objetivo declarado de perturbar
la vision del mundo, la certidumbre o la tranquilidad de las personas, existe
el peligro de que se imponga el lado oscuro de la revolucién de la
informacidn: la vigilancia y la manipulacion.

Este hecho y el alcance de la posible vigilancia y control con la ayuda de
"gemelos digitales" hacen que sea urgentemente necesario un debate sobre
la guerra cognitiva como manipulacién digital.



IV La guerra cognitiva como manipulacion cultural

"La maniobra de influencia y el engafio siempre han
formado parte del arte de la guerra. Incluso Sun Tzu1 hizo
hincapié en la importancia del factor psicoldgico en su
época, y aunque el Imperio Romano se baso inicialmente
en la fuerza de su ejército, debio su longevidad a su
persistente voluntad de imponer su cultura y, por tanto, su
propia vision del mundo." 2

- General André Lanata, Prélogo de "Cognitive Warfare"
(Guerra cognitiva)

Ademas de otras razones como la agitacion politica y las crisis, la
revoluciéon de la informacién no soélo ha provocado una pérdida de
confianza en la OTAN, sino también en los gobiernos e instituciones
occidentales. El fundador del FEM , Klaus Schwab, se lamentaba en un
articulo publicado en Handelsblatt de que la gente busque ahora culpables:
"Algunos sefalan con el dedo a lideres politicos incompetentes, otros
culpan a los directores ejecutivos - y una minoria creciente atribuye todas
las desgracias a una 'conspiracion de las élites', decia Schwab sobre la
menguante satisfaccion de la poblacidn. 3

Nunca se insistira lo suficiente en este punto en el contexto de la guerra
cognitiva, porque la confianza en el propio gobierno, las instituciones o el
sistema social en su conjunto es un componente central de la "moral" de la
poblacién, que también puede influir en el poder de una alianza militar y
en su éxito. 4



La razén es que nuestra confianza y la legitimacion de nuestro sistema
social tienen una serie de consecuencias psicoldgicas en nuestras mentes,
gue son importantes para quienes detentan el poder en la guerra de la
informacion y, por tanto, también en la guerra cognitiva.

Una de estas consecuencias psicoldgicas es la obediencia voluntaria, que
Stanley Milgram investigo (véase el capitulo "El pastor (o el efecto de la
autoridad)"). Milgram descubrié que "la justificacion ideoldgica tenia una
importancia crucial” para la disposicidon a obedecer, porque sélo la
posibilidad de ver el propio comportamiento destructivo "como al servicio
de un objetivo deseable" hacia "posible sin dificultad" la disposicion a
obedecer. 5

Por tanto, la ideologia también es especialmente importante para una
alianza militar, ya que crea la base para la violencia y la guerra. Ambas
deben rechazarse, por lo que la guerra cognitiva no debe influir en las
personas de tal manera que acaben accediendo a las guerras.

Sin embargo, quienes quieren librar guerras ven las cosas de otra manera
y necesitan la aprobacién publica para hacerlo.

A medida que disminuye la importancia del poder duro y aumenta la del
poder blando, influir en la moral del publico también adquiere cada vez
mas importancia. La confianza del publico en los "procesos electorales", las
"instituciones, los aliados, los politicos" esta, por tanto, en el centro de la
guerra cognitiva. 6

La profundidad con la que el poder blando puede penetrar en la psique de
las personas queda demostrada por el hecho de que el objetivo no es sdélo
cambiar pensamientos y sentimientos, sino también visiones culturales
completas del mundo. Asi pues, la guerra cognitiva como manipulacién
cultural demuestra una vez mas lo peligrosas que la OTAN considera estas
modernas técnicas de poder blando: "Llevada al extremo, la guerra
cognitiva tiene el potencial de desestabilizar sociedades asi como
organizaciones militares y romper alianzas", advierte la alianza militar en
su dossier sobre guerra cognitiva. 7

En la guerra cognitiva como manipulacion cultural, el peligro para la OTAN

no solo procede de la revolucién de la informacion, sino sobre todo de



Rusia o china8 , que, segun la OTAN, utilizan especificamente el aspecto
cultural en sus programas de guerra cognitiva para influir en las visiones
del mundo de las poblaciones de los paises de la OTAN. 9

Por eso habla a menudo de la necesidad de "neutralizar" la guerra
cognitiva de los desafiantes10 para contrarrestar la pérdida de confianza en la
cultura occidental y preservar la "seguridad cognitiva "11 de |la propia
poblacion.

No se explica explicitamente qué se entiende por seguridad cognitiva. Sin
embargo, el debate actual se centra repetidamente en el hecho de que la
guerra de la informacion "antioccidental" "socava la confianza en el
sistema politico existente" y que "la desinformacion [...] debilita el
atractivo y la resistencia de las democracias liberales y pluralistas y su
cooperacion, por ejemplo en la OTAN y la UE "12, lo que la OTAN también
considera que debe evitarse a toda costa.

Stanley Milgram ya reconocio este poder de la vision del mundo y acuso a
los gobiernos de su época de manipularlos deliberadamente con
propaganda: "Si controlas la forma en que alguien interpreta su mundo, ya
has dado un gran paso hacia el control de su comportamiento. [...] Los
gobiernos invierten mucho dinero en propaganda, que es la interpretacion
oficial de los acontecimientos", observé astutamente el investigador
estadounidense.13

Cuanto mayor sea la confianza de sus propios ciudadanos en la vision del
mundo y la cultura occidentales, mas fuerte sera la posicion de la OTAN

como defensora de estos valores occidentales, y esto es precisamente por
lo que se lucha en la guerra cognitiva como manipulacién cultural.

La amenaza que supone Rusia para la visidon occidental
del mundo



"Cuando oyes hablar a los rusos en los largometrajes [...] todos son malvados, todos estdn
a punto de hacer algo malo. "1 4

- John Fuisz, Veriphix

Junto con China, Rusia no sélo es uno de los mayores desafios militares de
la OTAN, sino que también constituye una gran amenaza desde la
perspectiva de la Alianza en la batalla de visiones del mundo.

Esta rivalidad tiene una larga historia y abarca todo el periodo de la
Guerra Fria. En aquella época, se enfrentaban la OTAN, fundada en 1949
como alianza militar occidental y capitalista, y el Pacto de Varsovia,
fundado en 1955 en respuesta a la fundacion de la OTAN, como alianza
militar soviético-comunista.

Segun el estratega estadounidense y experto en poder blando Joseph Nye,

la Unidn Soviética representd un sistema absolutista durante la Guerra Fria,
caracterizado por el "deseo de un lider fuerte", el "miedo a la invasion" y el
deseo de "secretismo "15.

Estados Unidos, por su parte, representaba "la democracia liberal, el
pluralismo" y "el orgullo de su tecnologia y su economia en expansién".16

Con el final de la Guerra Fria y la disolucién del Pacto de Varsovia en 1991,
la fuerza militar de las antiguas republicas soviéticas y de Rusia se vio en
gran medida quebrada. Por lo tanto, algunos creian que la visidn capitalista
occidental del mundo también habia obtenido una victoria final. Entre ellos
se encontraba el politdlogo estadounidense Francis Fukuyama. En 1989
publico el conocido ensayo "The end of history?" ("éEl fin de la historia?")
("¢El fin de la historia?")17, en el que asumia que las democracias liberales
y capitalistas eran ya la Unica forma de gobierno superviviente.

Fukuyama no estaba del todo equivocado, y Freedomhouse cuenta en
realidad con 123 de los 195 paises del mundo como democracias en
2017.18 Aungue la categorizacion es controvertida y hay debate sobre



como de democraticos son realmente los paises individuales, la
democracia como forma de gobierno y el capitalismo como forma de
economia parecen haber emergido como los grandes ganadores de la
Guerra Fria - y con ella la OTAN como gran defensora de este orden
mundial.

No obstante, la cosmovisidn occidental en particular es sélo una
perspectiva posible del mundo, y a dia de hoy existen diferentes narrativas
gue compiten entre si y que se disputan ferozmente en la guerra
cognitiva.19

Una narrativa especialmente amenazadora para la OTAN procede de
Rusia, el "perdedor" de la Guerra Fria. Debido a su riqueza en recursos
naturales y a su proximidad geografica a Alemania, ha sido de gran
importancia para los estadounidenses, como nacion lider de la OTAN,
dividir a Alemania y Rusia durante mas de cien afios.

El objetivo siempre fue impedir que las tecnologias alemanas y las
materias primas y la mano de obra rusas se combinaran para desafiar a
Estados Unidos como la nacién mas poderosa del mundo. "Lo que
combatimos durante siglos, en la Primera y Segunda Guerras Mundiales y
en la Guerra Fria, fue la relacién entre Alemania y Rusia, porque juntas son
la Unica potencia que podria amenazarnos, y para asegurarnos de que eso
no ocurra", explicaba con sorprendente claridad en 2015 el conocido
geoestratega George Friedman.2o

Esta division puede tener lugar militarmente, puede tener lugar
econdmicamente y puede tener lugar a través de la manipulacion cultural
en el curso de la guerra cognitiva. Una amenaza en este sentido es la visidon
del mundo y la cultura rusas: por un lado, se parece lo suficiente a la
cultura alemana y europea como para que la entendamos, pero, por otro,
difiere de la cultura estadounidense y, por tanto, representa una posible
alternativa a ella.

Cuando Putin sugirié en 2000 que Rusia podria entrar en la OTAN, no sin
razon hizo hincapié en las similitudes culturales: "Rusia forma parte de la
cultura europea, y no veo a mi propio pais aislado de Europa y de lo que a



menudo se denomina el mundo civilizado [...]. [...] Por lo tanto, me resulta
dificil imaginar a la OTAN como un enemigo "2-1

Si Rusia se hubiera adherido realmente a la OTAN, habria ocurrido
exactamente lo que a EE.UU. "le aterrorizaba desde hace tiempo "22,
segun George Friedman: Alemania y Rusia se habrian convertido en socios.

Al mismo tiempo, la cosmovisidn rusa podria haber existido como
contramodelo de la cosmovisidn estadounidense y debilitar asi la
hegemonia cultural de EEUU. Esto se debe a que la cosmovision
estadounidense se nutre del hecho de que sigue siendo incomparable y sin
alternativas, y su atractivo podria disminuir rapidamente si se pudiera
ofrecer un modelo alternativo de sociedad.2 3

Desde entonces, la OTAN ha desconfiado mucho de esta posible influencia
cultural rusa, y los periodistas occidentales también son a veces muy
criticos con Rusia y quieren impedir un acercamiento o entendimiento
cultural entre ambos paises.

Un afo antes del discurso de George Friedman, el periodista britdnico
Peter Pomerantsev advirtio de una "guerra de la informaciéon" rusa a raiz
del golpe de Estado de 2014 en Ucrania. Refiriéndose a la campaia
mediatica de Edward Bernays durante el golpe de Estado en Guatemala,
habld de la "guerra relampago de informacidon mas asombrosa que jamas
hayamos visto en la historia de la guerra de la informacion" de Rusia.24 La
OTAN esta segura de que debe responder a esto y se ha estado armando
con la guerra cognitiva desde entonces. Si nos fijamos en el panorama
mediatico actual y en la cobertura de la guerra en Ucrania, nos damos
cuenta de que la advertencia de Pomerantsev ha sido escuchada y la
guerra de la informacion se ha intensificado desde entonces: Como
resultado, actualmente hay muy pocas voces publicas que condenen la
guerra de agresion rusa, pero que sefalen que la expansion de la OTAN
hacia el este y el golpe de Estado en Ucrania también deben tenerse en
cuenta para entender el punto de vista de Rusia.



Tal visidn es inconcebible para la OTAN. Por eso, hasta el dia de hoy, los
estrategas de la OTAN han advertido urgentemente contra las "campafas
de desinformacion rusas" y sus "transparentes objetivos de socavar la
cohesidn y estabilidad de la Alianza" y "desacreditar las acciones militares
o politicas de la OTAN".25

Segun los estrategas militares, una posible tactica rusa para ello es el
llamado "control reflexivo", que también se trata en la guerra cognitiva.
Segun los estrategas de la OTAN, esta supuesta tactica rusa podria utilizarse
para persuadir a los responsables de la toma de decisiones de los
oponentes de Rusia para que actuen a favor de Rusia cambiando de
antemano su vision del mundo.2 6

Esto demuestra una vez mas el poder del soft power, y los expertos de la
OTAN Reding y Wells ven aqui a la alianza militar a la defensiva. Estan
seguros de que Rusia lleva a cabo su guerra cognitiva de este modo como
una forma de manipulacidon cultural y quiere despertar el entendimiento
difundiendo su propio punto de vista. Sin embargo, esto debilitaria a la
OTAN como alianza militar y pondria en peligro la supremacia de EE.UU.:
"Estratégicamente, estos esfuerzos pretenden debilitar las capacidades
econdmicas y militares de la Alianza, al tiempo que crean un mundo
multipolar mas complaciente con los intereses rusos y colocan a Rusiay a

otros paises en una posicion militar, econdmica y politica mas ventajosa".2
7

Por supuesto, la OTAN también esta desarrollando su propia Guerra
cognitiva como manipulacién cultural28 y trabaja con todas las técnicas de poder
blando disponibles hoy en dia en la batalla por la soberania cultural de la
interpretacion y la narrativa dominante.

La manipulacion digital también desempefa un papel importante, ya que
el microtargeting ha permitido "influir profundamente en las orientaciones
del mundo de las generaciones futuras", como observa acertadamente el
periodista Hauke Ritz.29



Reconoce la guerra cognitiva como manipulacion cultural (que denomina
"formacion de masas") y describe esta guerra cultural con detalle: "Existe
la posibilidad de que Rusia ofrezca una interpretacion diferente de la
cultura europea, algo que ya hizo una vez durante la Guerra Fria. Rusia
podria volver a hacerlo. Y eso supondria un gran peligro para el actual
sistema mundial liderado por EE.UU., porque esta interpretacion rusa de la
cultura europea tendria un impacto global".30 Esta interpretacion rusa
puede verse, por ejemplo, en la division tradicional de papeles entre
hombres y mujeres y el "matrimonio clasico "31 o en un "tradicionalismo"
tipicamente ruso32 , que va de la mano de una apreciacion de la historia y la
cultura de siglos pasados, entre otras cosas.

Si Rusia consiguiera hacer oir su vision del mundo, de repente habria
comparabilidad, y en esta comparacion "el modelo occidental no siempre
saldria bien parado, por decirlo suavemente. Perderia naturalidad, dejaria
de ser la encarnacion indiscutible de lo moderno, lo actual, lo
absolutamente necesario", afirma Ritz.33

Por tanto, la OTAN esta librando una guerra cognitiva para defender su
"narrativa estratégica", que reconoce acertadamente como el
"pegamento" psicoldgico que mantiene unida a la alianza. "Preservary
proteger esta narrativa es un aspecto esencial de nuestra alianza", es el
inteligente analisis del Vicesecretario General de la OTAN, Mircea Geoana.3
4

En esta batalla por la narrativa estratégica de la OTAN, la guerra de
Ucrania se esta convirtiendo también en un campo de batalla por la
soberania de la interpretacion.

Esto también puede verse concretamente en el hecho de que medios de
comunicacion rusos como RT y Sputnik fueron simplemente prohibidos en
relacidon con esta guerra. Ademas, la invasiéon de Rusia ofrece a los medios
de comunicacién occidentales la oportunidad de devaluar a Rusia en su
conjunto vy, por el contrario, destacar el valor de la cultura occidental y de
la OTAN.



Esta es precisamente la opinidn de Redaktionsnetzwerk Deutschland. En
mayo de 2022, el periodista Matthias Koch se congratulaba de que Rusia
estuviera perdiendo la "batalla por los corazones y las mentes de Europa
"35 y afirmaba confiado: "Los putinistas pueden olvidarse de sus burdos
planes, largamente acariciados, de una Europa dominada culturalmente
por Moscu."

A cambio, Rusia también se estda armando en la guerra de las palabras. En
un discurso pronunciado en agosto de 2022, Vladimir Putin se mostro
mucho menos conciliador con Occidente que en 2000, cuando habia
jugado con la idea de que Rusia entrara en la OTAN.

Estados Unidos y sus "vasallos" "interferirian despiadadamente en los
asuntos internos de Estados soberanos" e intentarian "mantener su propio
dominio" mediante "amenazas, chantajes o presiones" y "parasitarian al
mundo entero" con este modelo, segln las duras criticas que Putin dirige
hoy a la politica occidental36. La expansion de la OTAN hacia el Este en
particular, que el diplomatico estadounidense George F. Kennan describio
ya en 1997 como el "error mas desastroso de la politica estadounidense de
en la era posterior a la Guerra Fria "37, es una manzana de la discordia
constante para Putin.

La pelicula "Search, Find, Tell "38, en la que el influencer armenio
Alexander Alexanyan asume el papel de narrador, también podria formar
parte de la guerra cognitiva rusa. Presenta la vision rusa de la guerra en
Ucrania en imagenes dramaticas y pide a los espectadores que descubran
operaciones y planes secretos del ejército estadounidense. Alexanyan no
menciona ningun crimen por parte rusa. Para eludir la censura en YouTube,
Alexanyan pide que la pelicula se comparta y reproduzca donde sea
posible; en tiempos de guerra informativa digital, se trata de una jugada
inteligente y podria ser un intento de la parte rusa de dar a conocer su
propia vision del mundo.

La guerra cognitiva como manipulacién cultural aun no se ha decidido, y
todavia podemos echar un vistazo abierto y critico tanto a la cosmovision



occidental como a la rusa y trabajar juntos para encontrar vias que
conduzcan a la coexistencia pacifica. La guerra cognitiva no contribuira a
ello, porque las armas de influencia son tan peligrosas como los tanques y
los misiles, y ninguna de las dos conduce a la paz.

La amenaza que supone China para la cosmovision
occidental

"Los chinos superardn a Occidente en guerra cognitiva "3 9

- Kimberley Orinx y Tanguy Struye de Swielande

Mientras la guerra cultural con Rusia sigue su curso, la OTAN ya ha
identificado a su proximo adversario. El ascenso de China es, como
minimo, tan amenazador para la alianza militar como el poder duro y
blando de Rusia.40

Segun Geoana, el "cambio de juego mas decisivo en las relaciones
internacionales" es por tanto "el desplazamiento del equilibrio de poder
mundial con el ascenso de China".41 Al igual que Rusia, China esta
intentando "socavar la confianza de nuestros ciudadanos en esas mismas
instituciones de la democracia"”. Y como "la competicidn global nunca
termina" y es histdricamente una "competicion de ideas fundamentales”,
la OTAN también debe invertir en sus "capacidades de comunicacion
estratégica", segun Geoana.42

En otras palabras, la OTAN se esta armando masivamente en la guerra
cognitiva como manipulacion cultural para contrarrestar las amenazas que

suponen las cosmovisiones rusa y china y ganar la batalla por los corazones
y las mentes de la poblacion.



La guerra cognitiva china es tan peligrosa para la OTAN porque China esta
cuestionando los valores occidentales en su conjunto.43 El experto en la
guerra china, Dean Cheng, describe esta estrategia como "ganar sin
luchar".44 Una posibilidad es derrotar al adversario en la guerra de la
informacion en el llamado frente interno en, que no significa otra cosa que
minar la confianza de la poblacion del adversario en el propio sistema y en
el ejército.as

Segun los estrategas de la OTAN, China esta especialmente bien
posicionada en este terreno porgue la cultura china ve naturalmente el
mundo menos en blanco y negro y mas en tonos grises. Por eso China no
distingue tanto entre guerra y paz, sino que difumina los limites entre
ambos polos en su continua guerra cognitiva. Los expertos occidentales
ven pruebas de ello en la estrategia militar china, que incluye el concepto
de las "tres guerras", conocidas en chino como sanzhan ("=&%"). Estas tres
guerras son la guerra psicoldgica, la guerra de la opinidn publica y la guerra
legal.a6

Como primer paso, el presidente chino Xi Jinping quiere que tanto él
como el Partido Comunista sean percibidos como "mas dignos de
confianza, respetables y simpaticos" que antes.47 Para Joseph Bosco,
antiguo empleado del Departamento de Defensa estadounidense, este
deseo del presidente chino equivale a una declaracién de guerra en la
guerra de la informacion.as

Un paso mas en los esfuerzos de China por afianzarse como cultura en
Occidente son los Institutos Confucio, que funcionan desde 2004 y de los
qgue ya hay mas de 500 en todo el mundo. Siguiendo el modelo de los
Institutos Goethe alemanes, estas instituciones pretenden promover la
difusion de la lengua china y la comprension de la cultura china.a9

Segun Orinx y Struye de Swielande, la guerra cognitiva en China consiste
cada vez mas en influir en los pensamientos y sentimientos de la gente de
fuera del pais, y creen que la OTAN tiene que ponerse al dia en este
terreno: "Occidente parece olvidar con demasiada frecuencia que la guerra



es un concurso de voluntades y hoy, incluso mas que en el pasado, una
batalla por las percepciones y las visiones del mundo. "s 0

Esta batalla no conoce principio ni fin, no conoce fronteras ni paz. La
guerra cognitiva como manipulacion cultural se extiende a los mas diversos
ambitos de la sociedads1 y nunca se detiene. Ya sea navegando por Internet,
utilizando un smartphone, leyendo un periédico, consultando nuestro
correo electrénico, escuchando la radio o encendiendo la television,
siempre estamos recibiendo informacion que puede influirnos en un
sentido u otro, y la proporcion de influencia consciente y dirigida aumenta
constantemente, sin que nos demos cuenta.

Todo el mundo esta en el punto de mira, e independientemente de si
Rusia, China o los paises de la OTAN estan participando en una guerra
cognitiva, esta batalla continua en todos los frentes por los pensamientos y

sentimientos de las personas es peligrosa y, por lo tanto, debe ser objeto
de un escrutinio critico.

La manipulacion cultural de la OTAN

En sus dosieres sobre la guerra cognitiva, la OTAN sefiala repetidamente
gue sus adversarios participan activamente en la guerra de ideas y que, por
tanto, debe actuar como alianza defensiva.

Este argumento no puede descartarse por completo, pues es
comprensible que una alianza militar quiera defenderse de ataques
externos. Sin embargo, no hay que olvidar que los paises de la OTAN, sobre
todo EEUU, han sido hasta la fecha lideres en el campo de la guerra
psicoldgica y ellos mismos han utilizado repetida y exitosamente las
operaciones psicoldgicas , las llamadas PsyOPs, para controlar la vision del
mundo de la poblacién. Son uno de los precursores o "compafieros" de la
guerra cognitiva, que tiene el objetivo declarado de "destruir como alguien
construye su propia realidad, su autoconfianza mental, su confianza en [...]
grupos, sociedades o incluso naciones".s 2



Una de estas PsyOP en el ambito de la manipulacién cultural es la Integrity
Initiative, cuyas actividades fueron desveladas por documentos filtrados en
201853 y que posteriormente paso a la clandestinidad.s4 La iniciativa
enunciaba su misién en su subtitulo, afirmando que queria "defender la
democracia contra la desinformacién". Para ello, contaba con la
financiacion del Ministerio de Asuntos Exteriores y de la Commonwealth
britanico, organismo del que dependen los servicios de inteligencia
britanicos GCHQ y M6, asi como Facebook, el Departamento de Estado
estadounidense, el ejército britanicoy la OTAN55

La tarea oficial, que la Iniciativa de Integridad persiguié con gran celo, era
"combatir la desinformacion rusa "se . También podria decirse que la
iniciativa, con la ayuda de expertos, periodistas y empleados de los
servicios militares y secretos, libré una sofisticada batalla propagandistica
contra Rusia, cuyo principal objetivo era retratar a Rusia lo peor posible en
la prensa. Con ello se pretendia influir tanto en la poblacion nacional como
en los politicos occidentales.

Aungue en realidad se trataba de una organizacion britanica, la
propaganda profesional no se limitd a Gran Bretaia. La Iniciativa de
Integridad también fue responsable de que Pedro Bafos no llegara a ser
jefe del Departamento de Seguridad Nacional espafiol, ya que se le
consideraba demasiado prorruso.s 7

La tactica era tan simple como eficaz: se vigilaba estrechamente a Rusia y
se sefialaban acontecimientos individuales, como la detencion de un
periodista o los disturbios durante una manifestacién, y se amplificaban
muchas veces a través de las redes sociales y los medios de comunicacion
en Europa con el fin de destruir sistematicamente la imagen de Rusia, en
linea con el geoestratega George Friedman. Los documentos filtrados
indican que Alemania, en particular, fue el centro de la propaganda: el
objetivo era impedir que la poblacién alemana comprendiera la
preocupacion de Rusia por la expansion deeste58 la OTAN hacia el y dividir aun
mas a Alemania y Rusia en la guerra de la informacion.s 9



En el caso de Pedro Bafos, el hecho de que hubiera publicado para la
cadena rusa RT en Espafa se convirtio en su perdicidn, y grandes
periddicos como E/ Pais advirtieron del peligro de dar a Bafios, afin a Rusia,
competencias en "ciberseguridad, seguridad maritima, inmigraciéony
otras", que tendria en su cargo como titular del departamento. Sus
referencias a la necesidad de cooperar con Rusia en amistad y paz eran
obviamente peligrosas a los ojos de la iniciativa. Desde una perspectiva
geoestratégica, esto es dificil de imaginar para la OTAN, por lo que la vision
cultural del mundo de Rusia y su reputacion deben combatirse por todos
los medios.

Sin embargo, la Iniciativa de Integridad no se detuvo en la politica
nacional y apunté contra el politico britanico y antiguo lider del izquierdista
Partido Laborista, Jeremy Corbyn. En un mensaje en Twitter, lo tachd de
"idiota util" que apoya a Moscu.60

A medida que salian a la luz mas y mas detalles de las actividades de
propaganda, el diputado y aliado de Corbyn Chris Williamson pidié una
investigacion publica sobre la Iniciativa de Integridad . "Asi no se
comportan las democracias", tuited Williamson indignado.6 1

Cabia esperar que los medios de comunicacion criticaran esta campafa de
propaganda intrusiva y potencialmente ilegal de los britanicos, sobre todo
teniendo en cuenta que también se iban a crear ramificaciones en otros
paises europeos como Alemania.62 Pero las protestas brillaron por su
ausencia y se informad sobre todo en medios mas pequeios como
NachDenkSeiten o en Telepolis, donde el antiguo redactor jefe Florian
Rotzer se ocupd de la iniciativa en una serie de articulos e hizo una valiosa
labor educativa.6 3

Solo hay unos pocos informes en los medios de comunicacion mas
grandes. Una excepcion aqui es un articulo critico en el FAZ del 25 de
diciembre de 2018, que criticé duramente la estrategia de
contrapropaganda, que la OTAN persigue cada vez mas como manipulacion
cultural en la guerra cognitiva64 . "'La idea de contrarrestar los métodos de
perturbacion del discurso publico y la abolicion de una verdad comun por



'mas de lo mismo, solo que con diferentes signos' es fundamentalmente
erronea, ya sea por ingenuidad o por intencion", escribié Constanze Kurz.
Advirtié con razén contra la proliferacion de una maquinaria incontrolada
de "operaciones de desinformacion" con las armas del poder blando y
sugirid que redes enteras de periodistas estaban implicadas en el
escandalo.6 5

Para la OTAN, la idea de utilizar periodistas influenciables para difundir su
narrativa no es nueva y también se discute en la guerra cognitiva.s6 La
OTAN podria proceder tan habilmente como lo hizo Edward Bernays
durante su blitzkrieg propagandistico contra Guatemala, cuando influyd en
los periodistas norteamericanos para demonizar a Arbenz y Guatemala y
devaluar .

En su articulo, Kurz reconoce muy claramente que existe esta larga
historia de manipulacion de la opinidn por parte de los gobiernos, que -
incluso si se entienden los objetivos- dificilmente esta justificada
democraticamente. Sin embargo, segun Kurz, el control democratico es
importante en las democracias, y el escandalo de Cambridge Analytica ha
demostrado que el control es necesario para cualquier forma de
"operacion de manipulaciéon". "Y ahi es donde los agentes de inteligencia
experimentados podrian empezar a sudar", concluye Kurz.e 7

Resumen de la guerra cognitiva como manipulacion
cultural

"La propaganda tiene que ver con la mentalidad, con la ideologia, con la vision del mundo,
con como la gente ve las cosas. "6 8

- Christopher Simpson



Pero no solo los oficiales de inteligencia "empezarian a sudar" si se
restringieran estos departamentos de propaganda; los militares de Rusia,
China, EE.UU. y otros paises también se estan poniendo nerviosos. La
propaganda como manipulacion cultural no esta disminuyendo en
importancia, sino mdas bien aumentando, por lo que en el futuro nos
encontraremos con muchas formas de poder blando con mas frecuencia.
En este punto, dos facetas de la guerra cognitiva, la digital y la
manipulacién cultural, van de la mano y se refuerzan mutuamente.

Norbou Buchler resume esta conexidon en su ensayo sobre la guerra
cognitiva del siguiente modo: "El impacto de la inteligencia artificial, que
hace uso de grandes bases de datos y redes sociales, supone una gran
amenaza. Permite una guerra cognitiva de la informacidn [...] a una escala
sin precedentes para desestabilizar las democracias y socavar las alianzas.
El sigilo de los ataques, la falta de atribucién de causa o autor, el enganoy
la desconfianza resultante socavan el tejido social "6 9

Ni la OTAN ni Rusia o China tienen interés en limitar su guerra cognitiva
como manipulacion cultural. Al contrario, tales actividades
propagandisticas seguirdan aumentando a raiz de las dificultades
econdmicas y de politica interior y exterior de algunos paises, y se
intentara explotar el posible sufrimiento de la poblacién y la pérdida de
confianza en sus respectivos gobiernos e instituciones para sus propios
fines con propaganda adaptada a la poblacidn respectiva.7 o

Las exigencias de la OTAN no sélo de "neutralizar la desinformacion”, sino
también de "apoyar las acciones de una prensa libre" parecen
especialmente deshonestas.71 En el caso de la Iniciativa de Integridad, se
trataba de una contradiccién en los términos, ya que la prensa no era libre,
sino que estaba infiltrada por los servicios militares y de inteligencia.

Sin embargo, en la guerra de la informacion no sélo participan la OTAN y
los ejércitos occidentales, sino también los respectivos departamentos de
Rusia y China. Por lo tanto, es importante examinar criticamente cualquier
narracion que, por ejemplo, presente una guerra de forma positiva o
describa las intenciones de las élites politicas como benévolas y justas; con



demasiada frecuencia, tales afirmaciones han resultado ser lo que hoy es
el nucleo de la guerra cognitiva: a saber, manipulacion y propaganda, sin el
menor interés por la veracidad de tales mensajes.



V La guerra cognitiva como tecnologia del futuro

"La humanidad estd realmente en proceso de adquirir
poderes divinos de creacion. Estamos a punto de
convertirnos en dioses. Y la gran cuestion que nos afectarad
en las proximas décadas es: ¢ qué hacemos con nuestros
nuevos poderes divinos?" 1

- Yuval Noah Harari, 2018

La OTAN esta adoptando un planteamiento muy previsor en su
planificacion de la guerra cognitiva, no sélo basandose en sus mas de 100
afos de experiencia con la propaganda moderna, sino también mirando
hacia el futuro. Trabaja con varios think tanks (equipos de expertos) que
analizan constantemente el presente y el futuro. El objetivo es seguir el
ritmo de los avances tecnoldégicos y, en el mejor de los casos, reconocer,
desarrollar y explotar hoy las tendencias futuras y las oportunidades de
nuevas armas (para el poder duro o blando).

Aungue la guerra cognitiva es en realidad una tecnologia de poder blando,
las fronteras entre el poder duro y el blando y entre la guerra y la paz son
cada vez mas difusas en el dificil campo de las tecnologias del futuro.2 Una
nueva tecnologia como los nanorobots podria, por ejemplo, utilizarse
como herramienta médica para curar el cancer o como arma para atacar el
cuerpo humano.

La investigacion sobre tecnologias del futuro relevantes para la OTAN
comprende cuatro areas: nanotecnologia, biotecnologia, tecnologias de la
informacidn y ciencias cognitivas, también abreviadas como NBIC.



Para el general André Lanata, la investigacion sistematicay la
militarizacion de estas tecnologias del futuro constituyen el nucleo de la
guerra cognitiva.3 El objetivo declarado de la OTAN es utilizar los avances
logrados por el NBIC para ampliar sus "estrategias de propaganda e
influencia "4.

Cada tecnologia ofrece sus propias y aterradoras posibilidades de uso
como arma de manipulacion en la guerra de la informacidn, y juntas
forman un céctel muy peligroso [...] "que puede manipular aun mas el
cerebro", como lo describe du Cluzel. 5

El objetivo explicito de la investigacion NBIC es combinar las cuatro areas
de la tecnologia, por lo que apenas es posible analizarlas por separado en
el ambito de la guerra cognitiva. Sin embargo, cabe destacar dos aspectos
especialmente importantes: la fusion del hombre y la maquinay la
militarizacion de la neurociencia.

La fusion del hombre y la maquina
"A medida que el mundo cambie, la OTAN también seguird cambiando". 6

- Jens Stoltenberg

No nos hemos convertido en dioses, como afirma Harari, gracias a las
nuevas tecnologias, ni recibiremos poderes divinos. Sin embargo, es cierto
que la ciencia, especialmente en el campo de las NBIC, trabaja para "liberar
al ser humano de las limitaciones del cuerpo", como escribe du Cluzel, del
Innovation Hub. 7
Un ejemplo de cémo puede utilizarse la tecnologia para "mejorar" a las

personas son los chips RFID. Estos microchips, que tienen el tamafio de un
grano de arroz y se implantan directamente en la mano, pueden utilizarse

para combinar las funciones de una tarjeta de crédito, la llave de un coche



o incluso un documento de identidad.8 En Suecia, cuya poblacion es
especialmente proclive al uso de estos chips RFID, la empresa TUI ha
ofrecido a sus empleados la posibilidad de llevar un chip: unos 100 de sus
500 empleados han aceptado.

El director general, Alexander Huber, explicd a Der Spiegel que los
empleados pueden utilizar el chip para abrir sus taquillas, activar las
impresoras o abrir las neveras de seguridad de la cocina. "Aprecio mucho
el hecho de poder utilizarlo para abrir las puertas de en la entrada y en el
edificio. Es un verdadero alivio", afiadié Huber. 9

Desde 2021, el uso de microchips como certificado de vacunacién
también se ha hecho "cada vez mas popular "10, especialmente en el curso
de las vacunaciones COVID-19 .

La funcién de los chips RFID se limita a unas pocas tareas predefinidas. No
ocurre lo mismo con otra forma de fusionar al hombre y la maquina: los
chips cerebrales de Neuralink. La empresa de Elon Musk esta trabajando
en una conexion directa entre el cerebro humano y un ordenador.11 Para
ello seria necesario implantar un minusculo chip directamente en el
cerebro, que puede leer y analizar las actividades cerebrales.

Si la investigacion tiene éxito, serian posibles cosas antes inimaginables:
"Cualquiera que lo desee podria implantarse un chip de este tipo mediante
un sencillo procedimiento y asi controlar ordenadores o compartir
pensamientos”, escribia Der Spiegel en enero de 2022 sobre las
ambiciones de Musk.12

Estos enfoques de investigacion del sector civil también resultan cada vez
mas interesantes para el militar.

Una forma en que la OTAN podria utilizar esta nueva investigacion para
sus propios fines es fusionar no sélo los cuerpos humanos sino también los
patdgenos con la informatica y la nanotecnologia. En sus consideraciones
para la proxima década, se describen pequefias nanoarmas en relacion con
estas futuras tecnologias en los dossieres sobre guerra cognitiva, por
ejemplo. Estas se ingeririan inadvertidamente a través de los alimentos e



interactuarian con el sistema nervioso del cuerpo, lo que permitiria
controlar los pensamientos y sentimientos de poblaciones enteras
mediante una nueva forma de control mental. Esto puede sonar
descabellado y poco realista, pero la manipulacidon de esta forma ya se esta
debatiendo hoy en dia.13

"A largo plazo, no cabe duda de que las tecnologias de la informacion
modificaran el cerebro vy, por tanto, [...] crearan vulnerabilidades que habra
que vigilar de cerca para neutralizarlas, defenderse de ellas y explotarlas de
la mejor manera posible", escribe du Cluzel sobre las posibilidades de las
tecnologias del futuro.14

La OTAN también retoma la idea de conectar a las personas a los
ordenadores mediante microchips y lleva las ideas mas lejos. Hay un
escenario gue menciona una especie de traje futurista de cuerpo entero
que esta conectado a Internet y a la inteligencia artificial y que podria
permitir a las personas practicamente "caminar" por Internet, al menos
segun la ficcion de una de las primeras publicaciones sobre guerra
cognitiva del Centro de Innovacion de la OTAN.15 Esto también podria
permitir analizar los datos bioldgicos de cada individuo y que un ordenador
preparase la comida perfecta para las necesidades individuales.

Estos "sistemas hibridos" y la conexién entre humanos y ordenadores,
conocida como HAT (human-autonomy-teaming), serian importantes,
sobre todo a la hora de compensar las debilidades de la inteligencia
artificial con las fortalezas de los humanos (y viceversa).

Aungue la OTAN admite que esta mezcla de inteligencia artificial y
humana es una "colaboraciéon poco habitual”, el Teniente Coronel Gilles
Desclaux esta convencido de sus ventajas: "La complejidad de la gestidon de
crisis exige hoy en dia el procesamiento de una gran cantidad de datos y la
toma de decisiones criticas en plazos cada vez mas cortos y con
limitaciones cada vez mas estrictas. Por ello, los responsables de la toma
de decisiones al frente de las organizaciones de gestidon de crisis deben



recurrir cada vez mas a sistemas hibridos. La ayuda de sistemas inteligentes
se ha hecho indispensable "16

Si proyectos como Neuralink de Elon Musk tienen éxito, los hibridos
humano-ordenador también podrian utilizarse en la guerra cognitiva digital
en el futuro.

Sin embargo, los esfuerzos por fusionar a los seres humanos con la

tecnologia van cada vez mas lejos y conducen en ultima instancia a una
forma de "simbiosis hombre-maquina" o "hibridacion hombre-maquina "17
, cuya descripcion a veces trae involuntariamente a la mente al personaje
de Terminator de las peliculas del mismo nombre.

éEsta la OTAN construyendo un Terminator?

"Otro problema global creado por las nuevas tecnologias podria ser el desarrollo de
sistemas de armas autdonomas, robots asesinos. Se trata de uno de los avances
tecnoldgicos mds peligrosos "1 8

- Yuval Noah Harari, 2018

Una posible forma de hibridaciéon que todavia esta muy lejos de un
Terminator son los nanorobots. En este caso, no permiten el control mental
como se ha descrito anteriormente, sino que sirven como una especie de
dopaje que permite a los humanos alcanzar una "resistencia y superioridad
informativa "19 . Este podria significar que sus cerebros y cuerpos trabajan
mas rapido de lo que es posible para una persona normal. "Varios
proyectos de soldados mejorados de este tipo ya estdn en marcha",
subrayan Claverie y du Cluzel.20 Una de las razones de la confianza de los
dos investigadores podria ser el hecho de que EE.UU. es lider en el
desarrollo de nanotecnologias con fines militares, como sefalé la



Asamblea Parlamentaria de la OTAN en 2005.21 "El sector de investigacion
y desarrollo militar de EE.UU." se centra, entre otras cosas, en "aumentar
el rendimiento humano "22 - que ahora va a seguir avanzando en la guerra
cognitiva.

Si la investigacion al respecto tiene éxito, no sdlo seria posible el "dopaje"
con nanorobots, sino que podrian criarse "supersoldados genéticamente
optimizados "23 a partir de cero, como analiza la OTAN en una publicacion
general, al tiempo que advierte de que aqui "deben establecerse limites".
Se habla de cosas muy parecidas en Cognitive Warfare, donde se habla de
"implantes neuroinformaticos e hibridos técnicos potenciadores de la
percepcion (vision y audicion) o incluso de modificaciones gendmicas".2 4

El deseo de un ejército de contar con soldados especialmente capacesy
superiores en accidon es comprensible, por lo que no es de extrafiar que
mucho antes de que se considerara la idea de los supersoldados
modificados genéticamente, hubiera toda una serie de programas
destinados a equipar a los soldados con trajes especiales, gafas, armasy
otras tecnologias. La guerra cognitiva también habla de "tecnologias
vestibles" y "nuevos equipos" que deben integrarse en la "apariencia del
soldado mejorado".25

Este tipo de programas especialmente ambiciosos se pueden encontrar en
muchos ejércitos del mundo, sobre todo en EE.UU., donde se llevaron a
cabo proyectos como "Future Force Warrior", "Nett Warrior" o "Ground
Warrior Ensemble" con mucho dinero.

El ex soldado del U. UU, Buck Clay, asume que el ejército estadounidense
ha gastado "muy probablemente" 7.000 millones de ddlares en estos
programas "Land Warrior" en 2016 y hasta ahora no ha salido ningun
resultado util de ellos. "Hasta el momento en que dejé el servicio activo en
2011, nada habia salido realmente del programa y nada ha salido en 2016",
declard Clay a Business Insider.2 6

Aunque sus afirmaciones sean ciertas, tales fracasos y los inmensos costes
no disuaden a los militares ni a la industria de defensa de seguir



esforzandose por conseguir supersoldados. Uno de los ultimos programas
tratados en Guerra Cognitiva son los llamados "robots inteligentes "27 o
"robots hibridos "28 . El término robot de combate hibrido nos trae
inevitablemente a la mente a Terminator, que en la pelicula se presenta a si
mismo como un "organismo cibernético" y explica que es "tejido vivo sobre
un endoesqueleto metalico "29.

Incluso hoy en dia, mucha gente sigue disfrutando viendo las peliculas de
"Terminator", que siguen perteneciendo al género de la ciencia ficcion,
pero la investigacion actual sobre la guerra cognitiva esta trabajando a toda
maquina para garantizar que estas tecnologias del futuro puedan
convertirse pronto en realidad. En sus comentarios sobre la guerra
cognitiva, los dos expertos Claverie y Kowalczuk estan seguros de que los
robots inteligentes "pronto apareceran en el campo de batalla "30.

El futuro de las armas biologicas

Ademads del desarrollo de supersoldados "mejorados”, el ejército también
tiene wuna larga tradicion en la investigacion de enfermedades
"mejoradas".31

En 2016, el Instituto Max Planck de Biologia Evolutiva de Plon publicé un
informe sobre un programa de la agencia de investigacidon estadounidense
DARPA, en el que hablaba de proyectos de investigacion por un valor total
de 27 millones de ddlares estadounidenses "con el objetivo de liberar virus
modificados genéticamente que puedan alterar el material genético de los
cultivos en el campo". Segun los comunicados de prensa de las
instituciones seleccionadas para el programa, los cientificos implicados
estan investigando si pueden transferir los virus al maiz y a los tomates con
la ayuda de "saltamontes, pulgones y moscas blancas, que son piojos de las
plantas".32



Estos intentos de utilizar insectos como armas no son nuevos. Por
ejemplo, el ejército estadounidense llevé a cabo ensayos en humanos con
la fiebre de la mosca de la arena en 1970y 1972, como muestran los
documentos publicados hoy.33

En esta tradicion se inscriben esfuerzos mas recientes en una direccién
aun mas extrema, que implica el uso selectivo de armas bioldgicas contra
grupos de poblacién especificos. Esto permitiria producir "enfermedades
de diseno" que pudieran "adaptarse a grupos étnicos especificos", como
escribe Jochen Mitschka. Sin embargo, admite que nunca se ha confirmado
oficialmente la investigacion y el desarrollo de un arma bioldgica dirigida
contra grupos étnicos especificos.3 4

Sin embargo, segun Mitschka, lo cierto es que Estados Unidos esta
recogiendo material genético tanto de la poblacidon rusa como de la china.
Esta recogida de material genético por parte del ejército estadounidense
causo gran asombro, especialmente en Rusia. "éSaben que se esta
recogiendo material biolégico en todo el pais, de diferentes etnias y
personas que viven en diferentes regiones geograficas de Rusia?",
preguntd indignado Putin en 2017. "éPero para qué? Lo hacen, a propdsito
y profesionalmente. "35

El sitio web EUvsDisinfo califica de "desinformacion" la afirmacién de que
Estados Unidos esta recogiendo material biolégico de rusos, entre otros. Es
cierto que se recogen muestras de ARN en Rusia y de personas
"caucdsicas" y se llevan a la base aérea de Lackland, en Texas. Sin embargo,
la web cita al capitan Beau Downey, portavoz del Mando de Educaciéony
Entrenamiento Aéreo (AETC) de las Fuerzas Aéreas estadounidenses, quien
explico que el "objetivo es la integridad de la investigacidn y no el origen
de las muestras", segun EUvsDisinfo.36 El psicdlogo cognitivo Christian
Stocker también critico las preocupaciones expresadas por Putin en Der
Spiegel calificandolas de "propaganda rusa "37.

Resulta dificil juzgar cual de las dos afirmaciones es cierta, y mas aun
evaluar si el material genético recogido se esta utilizando para la



investigacion de armas bioldgicas. Lo cierto es que el tema de las
enfermedades selectivas también ocupa a la OTAN en sus analisis de la
guerra cognitiva. Con respecto a la pandemia corona, du Cluzel escribe con
preocupacion que las "lagunas existentes en las infraestructuras y
funciones de salud publica y seguridad publica" podrian explotarse
mediante el "uso de 'patologias de precisidon' (capaces de infectar
selectivamente objetivos especificos como individuos, comunidades,
animales domésticos, ganado, etc.) y un agresivo programa de
desinformacién", para dafiar a una sociedad a todos los niveles y amenazar
"la estabilidad y seguridad nacionales".38

Y aunque los posibles planes de Google para recopilar informacion
genética siguen siendo oscuros, du Cluzel, refiriéndose a las bases de datos
de China y Rusia, se muestra muy preocupado por la "bioseguridad digital"
y advierte: "El pirateo de datos biolégicos en el mundo académico, la
industria y la sanidad ya ha tenido lugar, y los neurodatos estan integrados
en todos estos ambitos." 39 Como demuestra el Proyecto Nightingale de
Google (véase el capitulo "La recopilacion de datos del Proyecto
Nightingale de Google"), se estan creando bases de datos con informacion
muy variada, pero en el caso de Nightingale, son empresas occidentales las
que almacenan estos datos.

El tema de las armas bioldgicas volvid a estar de actualidad tras la invasion
rusa de Ucrania, cuando surgieron acusaciones por parte rusa de que EEUU
habia creado o financiado laboratorios de armas biolégicas en Ucrania.
Estos informes fueron calificados de "infundados "40 y de "teoria de la
conspiracion "41 por los medios de comunicacién occidentales, pero las
acusaciones de la parte rusa y china persisten.4 2

El propio Pentagono respondid en junio de 2022 con un resumen de sus
actividades y admitié que se habia prestado apoyo a "46 laboratorios
pacificos ucranianos "43 .

También en este caso es dificil saber qué bando tiene razon. Sin embargo,
es cierto que la batalla por |la soberania de |a interpretacion ya esta en



pleno apogeo y la cuestion de los posibles laboratorios estadounidenses de
armas bioldgicas forma parte de la actual guerra de la informacion, como
sefala acertadamente el periddico The Guardian.4 4

La militarizacion (Weaponization45 ) de la neurociencia4
6

"Al comprender mejor los mecanismos cognitivos del cerebro, es decir, la forma en que
éste procesa los distintos tipos de informacion, la neurociencia permitird optimizar el uso
de otras formas de guerra, en particular la guerra de la informacion. "4 7

- General de Division Philippe Montocchio

"La capacidad de funcionamiento de las sociedades abiertas -para mantener y renovar las
narrativas en las que se basa su fuerza material superior- descarrila rdpidamente cuando
ciertos procesos cognitivos son objeto de manipulacion".4 8

- Emily Bienvenue, Zac Rogers y Sian Troath

En las posibilidades mencionadas de NBIC en el curso de la guerra
cognitiva, el poder duro y el poder blando se solapan y la frontera entre Ila
manipulacion (blanda) y la violencia (dura) se vuelve cada vez mas difusa.
Este es también el caso de la neurociencia y la ciencia cognitiva, pero aqui
la naturaleza real de la guerra cognitiva es mas reconocible, a saber, la
manipulacidn total y sin restricciones de los pensamientos y sentimientos
humanos.

Asi pues, haciendo referencia al experto en seguridad Clint Watts, du

Cluzel explica que la guerra cognitiva consiste en impedir desde el principio



el desarrollo de conocimientos en un grupo objetivo, y para ello se necesita
la ciencia cognitiva.4 9

La guerra cognitiva interviene aqui en la guerra de la informacién y se
dirige contra la capacidad de las personas de saber cualquier cosa o de
construir conocimiento; frustra activamente el conocimiento. Para ello,
recurre a la ciencia cognitiva y a la neurociencia, que abarca todas las
disciplinas que se ocupan del conocimiento y sus procesos, es decir, la
psicologia, la linglistica, la neurobiologia, la ldgica, etc.s0 Como subraya du
Cluzel, Estados Unidos sigue siendo el lider en este campo, al igual que en
muchas otras areas de la investigacion militar NBIC.5 1

Las herramientas de poder blando desarrolladas a partir de la
investigacion en el campo de la ciencia cognitiva son muy avanzadas y
eficaces, por lo que la investigacion cognitiva resulta "especialmente
atractiva para su uso en tareas militares y bélicas". Como otras naciones
quieren ponerse al dia en este campo, esto podria desembocar en una
NnuUeva carrera de capacidadess2 , €n la que la OTAN quiere defender su papel de
lider por todos los medios. Para ello, la OTAN deberia esforzarse por lograr
una "militarizacion directa de la neurociencia" en la guerra cognitiva, tal y
como propone el Innovation Hub.s3 Esta integracion de investigaciones en
realidad civiles, que en medicina, por ejemplo, tienen como objetivo curar
enfermedades, en programas militares ya indica el peligro de una nueva
carrera armamentistica y de una nueva espiral de escalada de armamento
y violencia.

Todavia no se puede prever adonde conducira esta espiral, pero el
objetivo declarado de la OTAN en la guerra cognitiva ya ha sido formulado
por el Centro de Innovacion de la OTAN: "En los teatros militares/de
guerra, la modificacion de estas funciones [cognitivas] podria utilizarse
para mitigar la agresidon y promover cogniciones y emociones de afiliacion
o pasividad; causar morbilidad, discapacidad o sufrimiento; 'neutralizar' a
adversarios potenciales o aumentar la mortalidad", afirma claramente du
Cluzel.s4 Esta convencido de que el propdsito habitual de un arma, "herir,



derrotar o destruir", también se aplica a las neuroarmas, que tienen un
potencial destructivo similar.s5 La propaganda ya se ha utilizado para
"mitigar las cosas que no queremos que hagan nuestros competidores y
conseguir que hagan las cosas que gueremos que hagan", escribe el
experto en neurociencia James Giordano en un dossier para un taller sobre
la guerra cognitiva.s6 Por tanto, la neurociencia puede utilizarse ahora para
influir directamente en los "sustratos del cerebro" con "farmacos,
microbios, virus, venenos diversos, dispositivos técnicos y datos".57

Lo que se quiere decir exactamente con esto y como podria utilizarse la
neurociencia no so6lo para manipular la psique, sino para destruirla por
completo y "neutralizar" a las personas, queda a menudo impreciso. Por
ejemplo, la historia se refiere a "agentes nerviosos y diversas drogas" o
incluso a la "privacién del sueio (véase [la prision de tortura
estadounidense de] Guantdnamo)" y a la "difusidon de informacion
emocionalmente provocativa" como parte de las PsyOps - todo lo cual
"puede considerarse con razdn como formas de aplicacion militarizada de
la investigacion neurocientifica y neurocognitiva", escribe du Cluzel.s s

En una conferencia de 2018, es decir, incluso antes de que la guerra
cognitiva se convirtiera en un programa oficial de la OTAN, James Giordano
continud explicando lo que es posible con la militarizacidon de Ia neurociencias9
: Es posible influir en individuos, grupos o poblaciones enteras de manera
selectiva, pero para ello se necesitan tantos datos como sea posible sobre
los respectivos individuos. Adema3s, la militarizacidon de la neurociencia
puede utilizarse para hacer mas fuertes a los soldados propios y debilitar al
enemigo. El experto militar también sefiala lo diversas que son las nuevas
posibilidades: manipulacién de pensamientos y sentimientos, incluso
mediante la administracion de determinadas sustancias o venenos, dafios
lentos en el sistema nervioso hasta el envenenamiento mortal, provocar el
panico publico mediante la propagacion selectiva de una enfermedad o
causar una "epidemia de apoplejia "60 , todas ellas posibles areas de
aplicacion concebibles mediante la integracion de la neurociencia con fines



militares.s1 Es importante saber exactamente cdmo funciona cada
individuo para poder manipularlo aun mejor: "Cuanto mas sepa sobre lo
gue te hace funcionar, mejor podré adaptar mis interacciones contigo para
que funciones como yo quiero", afirma Giordano.s 2

Por consiguiente, ya existen varias formas de analizar e influir en los
pensamientos, sentimientos y comportamientos de personas o grupos con
la ayuda de la ciencia cognitiva, y la investigacién no deja de progresar.
Mientras que el gas nervioso ya se utilizaba en la Primera Guerra Mundial y
los métodos de tortura en Guantanamo en pueden remontarse a una
especie de "manual de tortura"” de la CIA de 1963, el lamado Manual
Kubarke3 , los militares siguen utilizando hoy en dia los descubrimientos de la
neurociencia para técnicas de poder blando y duro cada vez mas
sofisticadas. Algunas de ellas se utilizan para el control mental, otras para
la vigilancia y otras, como los nanorobots, pueden emplearse como forma
de dopaje.

Uno de estos experimentos de dopaje ya se ha colado en los libros de
texto de psicologia moderna: En lo que se conoce como "estimulacion
cerebral transcraneal "64, la estimulacién eléctrica de los |6bulos frontales
del cerebro aumenté significativamente el rendimiento de la memoria de
trabajo.6s Si se vuelve a pensar en el modelo de la memoria, en el que,
metaféricamente hablando, un trabajador clasifica paquetes en una
cadena de montaje, esto significa que se puede aumentar el nimero de
paguetes que llegan a la cadena de montaje y son transportados hacia
adelante para su procesamiento. Segun los investigadores, el efecto duré
varios meses y para uno de los cientificos participantes en el proyecto,
Jonides, se tratd de un resultado sorprendente y estimulante a la vez, ya
gue se espera que esta técnica conduzca a un aumento duradero del
aprendizaje.6 6

Otra posible aplicacion de tecnologias especialmente avanzadas es el
seguimiento de pensamientos y sentimientos simplemente observando a
las personas, por ejemplo con ayuda de camaras de vigilancia.



Segun informo The Telegraph el 4 de julio de 2022, China podria haber
dado un gran paso en esta direccion. El periddico hace referencia a un
video promocional en el que se afirma que ya es posible reconocer el grado
de lealtad y devocidén de las personas al Partido Comunista analizando sus
rasgos faciales y sus ondas cerebrales. Segun el periddico, la inteligencia
artificial puede "leer la mente" y reconocer el "nivel de aceptacion de la
educacion ideoldgica y politica".6 7

Es dificil verificar si la informacion procedente de China es exacta. Lo
cierto es que la posibilidad de comprender los pensamientos, emociones e
intenciones de las personas simplemente observando su biologia también
se esta debatiendo en la guerra cognitiva.6 8

Otro posible uso son las llamadas "armas de energia dirigida "69 (Directed
Energy Weapons), cuyo uso ha sido objeto de especulacién durante varios
afos. En abril de 2022, el diario Politico informd de que el Pentagono
sospechaba que Rusia estaba detras de los llamados "ataques de energia
dirigida" contra sus tropas en Siria, que habian causado "sintomas similares
al resfriado" en los soldados.70

Ya en 2016 se conocid otro caso. En aquel momento, "casi 50 empleados"
de la embajada estadounidense en Cuba habian sufrido una "misteriosa
enfermedad", el lamado "sindrome de La Habana", y este incidente
también estaba siendo investigado.71 "Es posible que haya oido hablar del
neuroataque a la embajada en Cuba en 2016. Todos sabemos ahora que se
trata de algun tipo de arma neuronal, probablemente un arma de energia
dirigida", también esta seguro du Cluzel.7 2

El "arsenal en constante crecimiento y rapido desarrollo de neuroarmas
que tienen como objetivo el cerebro "73 es, por tanto, objeto de intenso
debate en la guerra cognitiva.

La neurociencia no solo abre posibilidades de ataque completamente
nuevas, sino que la manipulacién podria apoyarse cada vez mas en la
tecnologia. En noviembre de 2018, el Foro Econdmico Mundial entrevisto
al profesor de Oxford Antoine Jerusalem sobre la posibilidad de ejercer



"control mental con |la ayuda de ondas sonoras".74 Las ondas de
ultrasonido podrian usarse para insonificar ciertas partes del cerebro y esta
llamada neuromodulaciéon podria entonces usarse para "controlar lo que
una persona ve en el ojo de su mente" - similar a los mensajes subliminales
de la publicidad, "solo que mucho mas fuertes "75.

Por supuesto que existe el riesgo de un uso indebido, afirma Jerusalem,
porque esta técnica es "la herramienta de control perfecta para que los
despiadados controlen a los débiles "76 . Sin embargo, subraya que
también existe la posibilidad de utilizar estas herramientas para el bien,
por ejemplo en medicina, aunque al mismo tiempo insiste una y otra vez
en los peligros: "No voy a afirmar que todos los cientificos son sabios e
inteligentes sobre lo que se debe y no se debe hacer. Algunos vamos tan
lejos como podemos. Pero asi es la naturaleza humana y no sélo los
cientificos. "7 7

Desde entonces, el articulo ha sido eliminado del sitio web del Foro
Econdmico Mundial y ahora sdlo es accesible a través de una funcién de

archivo en Internet.
Sin embargo, el gran interés del Foro Econdmico Mundial por la

posibilidad de controlar a las personas mediante la observaciéon de su
actividad cerebral continta. Por ejemplo, la profesora irani-estadounidense
Nita A. Farahany fue invitada a la reunién anual del FEM en Davos en enero
de 2023 para hablar sobre la "transparencia del cerebro "78 . En su
presentacion, explicd que ya es posible leer la actividad cerebral de las
personas llevando gorras o cintas en la cabeza.79 Los datos obtenidos de
este modo pueden utilizarse para determinar si las personas estan felices o
infelices, alerta, cansadas o enfadadas, o qué caras estan viendo en el ojo
de su mente. Incluso es posible leer en voz alta el nimero PIN del banco
cuando se esta pensando en él. De este modo, los empresarios pueden
controlar a sus empleados para aumentar su productividad . Si los
empleados se oponen a estas tecnologias, pueden simplemente dejar su
trabajo. "Se trata de un futuro apasionante [...] que ya ha llegado a muchas



zonas del mundo", se entusiasmo Farahany.sos 1 Al periodista Hamilton
Nolan no le convencid esta visidon positiva: "Este afo [en Davos] se ha
celebrado uno de los debates mas espeluznantes de la historia bajo el
disfraz del progreso y la productividad", critico.

La propia Farahany admitié en su presentacion que dicha vigilancia
también entrafnaba peligros: "Si se aplica mal, podria convertirse en la
tecnologia mas opresiva jamas introducida a gran escala".s2

Resumen de la guerra cognitiva como tecnologia del
futuro

"La guerra cognitiva se libra en el campo de batalla de la mente humana. [...]

[Ya ha comenzado, y los capitulos mds importantes ya los estd escribiendo la creciente
convergencia de personas, informacion y tecnologia en nuestras redes sociales".8 3

- "Guerra cognitiva", resumen

Como demuestran las deliberaciones de la OTAN sobre la guerra cognitiva
en el campo de las tecnologias del futuro, el desarrollo de herramientas de
poder blando ya no se limita a disciplinas como la psicologia, los estudios
culturales, la historia y las ciencias sociales, sino que la militarizacion de la
investigacion abarca cada vez madas dreas. La nanotecnologia, la
biotecnologia, las ciencias de la informaciéon y las ciencias cognitivas o
neurociencias, o NBIC por sus siglas en inglés, revisten especial importancia
para el futuro. En la guerra cognitiva, se espera que estas disciplinas
ofrezcan posibilidades de manipulacién cada vez mas novedosas, y
también se esta hablando de supersoldados o armas de ataque dirigidas a
la mente. Ya en 2012, el profesor estadounidense Jonathan D. Moreno



reconocia que la importancia de las tecnologias futuristas del futuro para el
ejército seguiria aumentando: "La mejora de la eficacia de combate de los
soldados, las interfaces cerebro-maquina, el uso de drogas y otros medios
para confundir y perturbar al enemigo son los tipos de enfoques que se
desarrollardn en las proximas décadas basados en la ciencia de
vanguardia".84a Mas de diez afios después, estos enfoques estan siendo
promovidos enérgicamente, incluso por la OTAN.

En los documentos no queda claro hasta qué punto proyectos como "los
vehiculos semiautomaticos y el desarrollo de armas bioldgicas y quimicas
"85 -por ejemplo, robots de combate autdnomos y armas bioldgicas
dirigidas contra determinados grupos étnicos- forman parte de la guerra
cognitiva, aunque se mencionan explicitamente.

Es posible que estas posibilidades sdlo se mencionaran en aras de la
exhaustividad y que se estén impulsando en el marco de otros programas
(como los proyectos DARPA). Por otra parte, la guerra cognitiva trata
explicitamente de una combinacidn de guerra "psicoldgica-social-técnica" y
de "guerra de influencia " utilizando medios digitales.se Por tanto,
podemos concluir que estamos entrando en una nueva y peligrosa espiral
de violencia con las armas autdonomas previstas y la fusion de los seres
humanos con maquinas de inteligencia artificial87 y formas cada vez mas
eficaces de matar8g y manipular a las personas.

Es posible que la OTAN consiga cumplir sus propios objetivos en el
programa "OTAN 2030" y "mantenerse un paso por delante de los
acontecimientos "89 . Aunque es posible que la alianza militar pueda
defender en el futuro su liderazgo tecnoldgico en el campo de las armas de
ultima generacién de poder duro y blando, este liderazgo y una nueva
carrera armamentistica por medios cada vez mas eficaces de matary
manipular no conduciran a la paz.



VI Resumen de la guerra cognitiva

"Hoy en dia, la manipulacion de nuestra percepcion,
pensamientos y comportamiento tiene lugar a una escala
inimaginable de tiempo, espacio e intencionalidad". 1

- Francois du Cluzel

"Las dictaduras del futuro serdn muy diferentes de las dictaduras que hemos visto en el
pasado. [...] Gobernardn obteniendo el consentimiento de la gente a la que gobiernan,
pasando por alto el lado racional de las personas y apelando a su subconsciente, a sus
emociones mds profundas, para que la gente realmente ame su esclavitud. [...] Las
dictaduras utilizardn métodos cientificos para manipular a la gente. [...] Asi que el peligro
del nuevo régimen es que la gente sea feliz incluso en situaciones en las que no deberia
serlo en absoluto" 2

- Aldous Huxley

Después de que en los capitulos anteriores se haya presentado la guerra
cognitiva como manipulacién en diversos ambitos y con un numero y una
"calidad" de armas manipuladoras sin precedentes, quedan por responder
dos preguntas muy centrales. En primer lugar, la intencion de la guerra
cognitiva y la cuestion de si los planes de la OTAN son puramente
defensivos o también ofensivos. En segundo lugar, el alcance de la
intencion de manipular y quién es o debe ser el objetivo de la guerra
cognitiva. Antes de discutir estos puntos, queda por concluir el analisis
afirmando que ambas cuestiones pueden sonar algo abstractas, pero son



de gran actualidad y explosivas. La guerra cognitiva ya esta teniendo lugar
hoy en dia y su importancia seguira creciendo en el futuro hasta que quizas
-como dijo Aldous Huxley- el poder blando sea en algin momento la Unica
forma de ejercer el poder, porque se puede controlar a las personas hasta
tal punto que ya no sea necesaria la fuerza "dura".

Sin embargo, este momento aun no ha llegado y la guerra de la
informacidn esta en marcha, aunque no siempre sea percibida como tal
por todos, y con la ayuda de la educacion sobre la guerra cognitiva es
posible reconocer su importancia e invalidar asi las técnicas de
manipulacion.

La importancia del poder blando y la guerra cognitiva no
deja de crecer

"Atrds quedaron los dias en que las guerras se libraban para ganar mds terreno. Hoy, el
nuevo objetivo es cambiar las ideologias del enemigo, lo que convierte al cerebro en el
centro de gravedad de la humanidad." 3

- Marie-Pierre Raymond

La importancia que la OTAN concede a la guerra cognitiva y la
determinacion con la que impulsa la expansion de su poder de combate
psicoldgico quedan patentes una y otra vez en sus expedientes. Al igual
que Aldous Huxley, du Cluzel suefia con métodos de manipulacion tan
completos que nada se interponga en el camino de la "victoria final".
Escribe: "La guerra cognitiva podria ser el elemento que falta para pasar de
la victoria militar en el campo de batalla al éxito politico duradero. [...]
[Sélo] el Dominio Humano (Humain pomaina ) puede lograr la victoria final y
completa". 5



Como han dejado claro repetidamente los capitulos anteriores, esta
"victoria final" en la guerra de la informacién requiere un amplio
"conocimiento de la psicologia de los actores implicados", asi como de Ia
"sociologia de determinadas poblaciones o grupos "6 . Ademas, la
"influencia de la cultura en el proceso de toma de decisiones" de los
implicados desempefia un papel importante. Al mismo tiempo, es
importante estar bien informado no sélo sobre los grupos de personas,
sino también sobre los individuos y sus debilidades potenciales. "Errores
cognitivos y sesgos, percepcion e ilusiones, cibernéticay [...] pérdida de
control, influencia y poder blando "7 - todas estas areas son centrales y
describen la parte de la psigue humana que yace bajo la superficie del
agua como un inconsciente, como un iceberg.

Se esta luchando en este terreno y la OTAN esta intensificando cada vez
mas su investigacion y militarizacion en el area del poder blando para
poder mantener la ventaja en la guerra por los pensamientos y
sentimientos de la gente con todas las armas de manipulacion de que
dispone.

Como ya apenas se reconocen estas guerras por las mentes y los
corazones de la poblacidn, estd surgiendo otra peligrosa tendencia que
podria verse exacerbada por la guerra cognitiva: Los limites entre la guerra
y la paz son cada vez mas difusos y se estan volviendo "totalmente
borrosos "8 . En este contexto, también se habla de "guerra de zonas
grises" o "guerra hibrida "9.

Todo esto significa que la OTAN considera ahora "obsoleta" la "distincidn
entre guerray paz "10 : "La guerra cognitiva no distingue entre guerray
paz, entre combatientes y no combatientes (todo el mundo es un objetivo
potencial), y es perpetua", segln el sombrio prondstico de los estrategas
de la OTAN.11

Si la OTAN tiene razdn en sus predicciones, la guerra cibernética y social
aumentara en el futuro y la mente humana sera "el objetivo principal "12
de los esfuerzos militares. En otras palabras, segun estos planes, es



inminente una ofensiva de manipulacion tan amplia que en algun
momento sera posible "hackear "13 a las personas como si fueran
ordenadores, al menos si los planes de la OTAN son correctos.

La guerra cognitiva como defensa y ataque

Dado que cabe suponer que no los paises occidentales, sino muchas
naciones y en particular China y Rusia, como desafiantes geoestratégicos
de la alianza militar occidental , estan desarrollando sus propios programas
de manipulacion, se plantea la cuestion de si la OTAN esta centrando sus
esfuerzos en la guerra cognitiva de forma puramente defensiva -lo que
seria perfectamente comprensible desde una perspectiva militar- o si
también estd considerando la posibilidad de utilizar técnicas de poder
blando para atacar.

Esta pregunta es facil de responder: la guerra cognitiva es tanto defensiva
como ofensiva.

Asi se desprende de varias afirmaciones de los documentos estratégicos.
Por un lado, el concurso de innovacion se denomina "Countering Cognitive
Warfare" (neutralizaciéon de la guerra cognitiva), lo que sugiere una postura
defensiva.

Por otro lado, también se hace hincapié repetidamente en el caracter
ofensivo. Cole y Le Guyader, del Centro de Innovacion de la OTAN, por
ejemplo, afirman que la OTAN debe elegir entre posicionarse como "actor
de defensa" o como "actor de seguridad "14, y los autores de un dossier de

otofio de 2020 hacen hincapié en que, aunque haya "preparacion y
defensa contra ataques cognitivos", "sigue habiendo un lado ofensivo que
considerar" y deben desarrollarse "estrategias ofensivas" dentro de un
concepto marco.15

du Cluzel también ve un lado defensivo y otro ofensivo en la guerra
cognitiva: la OTAN debe ser capaz de "proteger su proceso de toma de

decisiones" y al mismo tiempo "perturbar el del enemigo".16 Junto con



Claverie, du Cluzel explica con mas detalle las posibilidades ofensivas y
defensivas de la guerra cognitiva: "En las acciones ofensivas, se caracteriza
por un enfoque dirigido al acoso y la explotacidn sistematica de
vulnerabilidades, mientras que en una postura defensiva implica el
desarrollo de capacidades resilientes y preventivas utilizando herramientas
similares", segun la explicacion de los dos autores, que reconocen aqui
correctamente que tanto en el ataque como en la defensa se utilizan
técnicas similares de poder blando.17 Bajo el titulo "la guerra cognitiva nos
rodea", subrayan que se trata de "una mezcla de procesos de ataque bien
pensados y de medidas preventivas y de respuesta”.18

Esta naturaleza de doble filo de la guerra cognitiva como arma de defensa
y ataque se ve reforzada por las declaraciones de du Cluzel, que, sin
embargo, plantean otra cuestion importante. Escribe: "[Los humanos] son
muy a menudo los mds vulnerables y esto deberia reconocerse para
proteger el capital humano de la OTAN, pero también para beneficiarnos
de las vulnerabilidades de nuestros adversarios".19 En este punto, surge la
pregunta de quién es el objetivo de la guerra cognitiva. "Todo usuario de
las modernas tecnologias de la informacidn es un objetivo potencial. Su
objetivo [es decir, la guerra cognitiva] es todo el capital humano de una
naciéon", subraya du Cluzel.2 0

Pero, ¢quién es todo ese capital humano del que habla aqui du Cluzel?

¢Quién es el objetivo de la guerra cognitiva?

Si la guerra cognitiva es tanto defensiva como ofensiva y al mismo tiempo
tiene como objetivo "todo el capital humano", entonces la conclusion
l6gica seria que la guerra cognitiva de la OTAN tiene como objetivo tanto a
la poblacion extranjera como a la nacional. A diferencia de la cuestion de si
la guerra cognitiva es ofensiva o defensiva, la OTAN sabe muy bien que esta
pisando sobre hielo delgado. Por eso hay pocas declaraciones concretas
sobre la delicada cuestion del grupo objetivo.



Aungque se comunica abiertamente que el objetivo de la guerra cognitiva
es "dafar a las sociedades y no solo a los militares "21, esto no significa
qgue también incluya a la poblacién.

Du Cluzel aborda esta cuestion de forma indirecta: La OTAN planea definir
un nuevo y sexto teatro de guerra (véase el capitulo "La esfera humana
como posible sexto teatro de guerra"), el "dominio humano", en el que
luchar con las armas de la guerra cognitiva, y deja claro aqui que la propia
poblacidon también puede ser en realidad el objetivo: "El dominio humano
de las operaciones (esfera humana como teatro de guerra) se refiere a
todo el entorno humano, ya sea amigo o enemigo. "22

Cole y Le Guyader también se refieren a un posible sexto teatro de guerra
y dejan claro que los "incendiarios" de este teatro de guerra podrian estar
"dentro y fuera" de sus propias fronteras.2 3

En el simposio sobre la guerra cognitiva, el general francés Eric Autellet
hace una observacion similar. Describe la larga historia de la propaganda
de guerra, que ahora va a tener su continuacidn en la guerra cognitiva, y se
refiere tanto a las poblaciones extranjeras como a las nacionales como
grupos objetivo:

"Desde Vietnam, a pesar de los éxitos militares, nuestras guerras se han
perdido en particular debido a la debilidad de nuestra narrativa (es decir,
'ganar los corazones y las mentes de la gente'), tanto con respecto a la
gente sobre el terreno [...] como a nuestra propia poblacion. Con respecto
a nuestras acciones hacia un enemigo o un amigo, lo que esta en juego es
doble, podemos determinar cursos de accidn pasivos o activos, teniendo
en cuenta los limites y las restricciones de nuestra forma de entender la
libertad y nuestra democracia. Con respecto a nuestro enemigo, debemos
ser capaces de "leer" la mente de nuestros adversarios para anticiparnos a
sus reacciones. Si es necesario, debemos ser capaces de "penetrar” en la
mente de nuestros enemigos para influir en ellos y hacer que actuen de
acuerdo con nuestros deseos. En cuanto a nuestro amigo (al igual que
nosotros mismos), debemos ser capaces de proteger nuestro cerebroy



mejorar nuestra capacidad mental de comprension y toma de decisiones.
"24

Autellet no sdlo resume acertadamente en qué consisten la guerra de la
informacion y la guerra cognitiva, es decir, la batalla por los corazones y las
mentes de las personas. También destaca su naturaleza de doble filo como
arma de defensa y ataque y describe cdmo hay que "proteger" el propio
cerebro en la guerra cognitiva.

El ganador del Concurso de Innovacién en Guerra Cognitiva de la OTAN,
John Fuisz y su equipo Veriphix, también da una indicacidon concreta de
quiénes podrian ser los grupos objetivo de la guerra cognitiva. En una
diapositiva de su presentacion, explica a la OTAN que los cambios en las
creencias pueden controlarse "dentro de su ejército" y "dentro de su
poblacion", asi como "dentro de una poblacién extranjera".25

Todo esto indica que la OTAN se toma muy en serio su afirmaciéon de que
todo el mundo es objetivo de la guerra cognitiva. No sélo la poblacién
extranjera, sino también su propia poblacion vy, por lo tanto, los
pensamientos y sentimientos de cada persona estan en el punto de mira
de la guerra cognitiva.

En este contexto, se plantea la cuestion de hasta qué punto dicha guerra
integral es compatible con una sociedad democratica. En concreto, seria
importante examinar si la guerra cognitiva revela la tendencia observada
por Sheldon Wolin, por ejemplo. Wolin afirmé en 2008 que la guerra
contra el terrorismo ha hecho que "el poder [...] no sdlo sea ilimitado en el
espacio, sino también en el tiempo".26 Tal disolucién de las fronteras del
poder parece ciertamente ser el objetivo de la planificacion de la guerra
cognitiva, mientras que las preocupaciones de Wolin sobre una amenaza
para la democracia apenas son discutidas por los estrategas de la OTAN en
relacion con el nuevo tipo de guerra.

Conclusion



"Serd mds dificil explicar por qué alguien debe luchar (cinéticamente) contra otro, pero al
mismo tiempo serd mds fdcil 'cambiar' el pensamiento humano de una direccion a otra. "2
7

- Dr. Nikolai Stoianov

La guerra mental puede resumirse sucintamente del siguiente modo: "La
guerra cognitiva es la forma mas avanzada de manipulaciéon mental
humana, que permite influir en el comportamiento individual o colectivo
con el objetivo de obtener una ventaja tactica o estratégica. En este campo
de accion, el cerebro humano se convierte en un campo de batalla", afirma
Philippe Montocchio en el simposio sobre la guerra cognitiva.2 8

Se puede atacar a cualquier persona practicamente en cualquier
momento y con todas las armas de poder blando disponibles y futuras. La
intencidon es manipular sus pensamientos, sentimientos, conocimientos,
comportamiento y vision del mundo de la forma mas completa posible. Un
objetivo posible y declarado no es sdlo la manipulacién, sino también el
dafo o incluso la destruccion de personas.

En este contexto, queda claro por qué la "esfera humana", el ambito que
"nos define como individuos y estructura nuestras sociedades", va a ser
declarado ahora el nuevo y sexto teatro de guerra, que busca
especificamente explotar nuestras "vulnerabilidades" como seres
humanos.29

La lista de posibles campos implicados en los documentos de la OTAN deja
claro hasta qué punto este nuevo teatro de guerra podria ser total y global:
"Hablamos de ciencias politicas, historia, geografia, biologia, ciencias
cognitivas, administracion de empresas, medicina y salud, psicologia,
demografia, economia, investigacion medioambiental, ciencias de la
informacion, estudios internacionales, derecho, linglistica, gestion,
estudios de medios de comunicacion, filosofia, sistema electoral,



administracion publica, politica internacional, relaciones internacionales,
estudios religiosos, educacion, sociologia, arte y cultura...", segun la lista
casi interminable que aparece en dos lugares de los dossieres sobre la
guerra cognitiva.3 o

Esto implica a amplios sectores de la poblacién en los planes de guerra
cognitiva y la militarizacion selectiva de campos cientificos como la
neurociencia .

El siguiente paso de la OTAN es el objetivo declarado de "armar a todos

los seres humanos" en la guerra cognitiva31 .



VIl Actualidad de la guerra cognitiva y posibles salidas

1 La guerra cognitiva y la guerra de Ucrania

"Lo que me preocupa es que la prensa sensacionalista ayudo a crear la Primera Guerra
Mundial y que la radio y los noticiarios ayudaron a crear la Segunda Guerra Mundial.
Esperemos que no haga falta una catdstrofe politica de esta magnitud para que el mundo
aprenda a hacer frente a la omnipresencia de la propaganda." 1

- Nicholas Cull

El analisis de la guerra cognitiva ha demostrado hasta qué punto la nueva
manipulacién pretende impregnar nuestra sociedad y a cada persona.
Dado que la guerra mental ya tiene lugar todos los dias y esta destinada a
expandirse cada vez mas, al menos segun los planes de la OTAN, es
importante familiarizarse con ella y conocer este lado oscuro del uso de las
técnicas de poder blando. La guerra de Ucrania, que comenzo en febrero
de 2022 y es también y sobre todo una guerra de propaganda, como
reconocePilger2 acertadamente el conocido periodista John , hace que la
guerra cognitiva esté mas de actualidad que nunca.

Es una batalla por las mentes y los corazones de la gente, porque la guerra
en el campo de batalla sélo puede continuar si el apoyo a la misma no
decae entre las poblaciones de todas las naciones implicadas. Todos los
bandos luchan por ello cada dia y con todos los medios disponibles. En su
conferencia "Cognitive Warfare - The battle for their hearts and minds" del
23 de septiembre de 20223 , Markus Reisner, de las Fuerzas Armadas
austriacas, explica lo importante que es desde la perspectiva de Ucrania
convencer a Occidente de su "muy simple" narrativa, a saber, que Ucrania
estd defendiendo Europa y nuestros valores occidentales contra la agresion



rusa. La creencia de la poblacidon en este mensaje es la base para que
Occidente pueda seguir suministrando armas y mantener asi la guerra.
Rusia también se basa en la creencia en su narrativa, a saber, que no se
trata de la guerra entre Rusia y Ucrania, sino de Rusia contra Estados
Unidos, la OTAN, Europa... y que es una gran guerra patriotica. 4

Segun Reisner, el riesgo ahora es que Ucrania puede ganar en el campo de
batalla, pero la narrativa de Rusia prevalecera y la batalla por los
pensamientos y sentimientos de la gente también se perdera en Occidente.
Aunque Reisner insiste en lo importante que es seguir suministrando
armas a Ucrania, yo mismo rechazo esta demanda de mas armas. Estoy
convencido de que cada cual debe decidir por si mismo cual de las dos
narrativas considera mas creible, pero que, sea cual sea la decisién, tanto
la poblacion de Occidente como la de Rusia deben acabar con el deseo de
paz y del fin del suministro de armas y de los actos de guerra. Esta
conviccion puede neutralizar la propaganda de guerra cognitiva de ambos
bandos y, por tanto, representa un primer paso hacia la paz.

Del lado oscuro al claro del poder blando

"é Realmente podemos permitirnos permanecer en silencio?" 5

- John Pilger

Para suprimir este deseo de paz, se utilizan todas las armas psicoldgicas de
manipulacidn disponibles, algunas de las cuales se describen en este libro.
Este lado oscuro del poder blando, que en repetidas ocasiones ha llevado y
sigue llevando a la gente a las guerras como manipulacion, también tiene
tanto éxito porque muchas personas ni siquiera son conscientes de la
manipulacidon. Los "dos mayores aliados" en la guerra cognitiva son, por
tanto, la negativa "natural y espontanea" a admitir que uno puede ser



manipulado y que se necesita "energia" y un esfuerzo mental consciente
para evitar dicha manipulacidon, como escribe |la propia OTAN. 6

Es cierto y esta bien documentado en la investigacion psicolégica que las
personas tienden a subestimar su propia susceptibilidad a la manipulacion,
mientras que la sobreestiman en otras personas. Este hecho también se
conoce como "efecto de tercera persona" (). 7

Llegados a este punto, resulta crucial comprender que el poder blando no
solo tiene un lado oscuro, sino también uno luminoso. Aunque la Guerra
Cognitiva, tal y como se detalla en el libro, utiliza el poder blando con fines
de manipulacién y propaganda, muchos de los analisis de los documentos
estratégicos de la OTAN también pueden utilizarse para mostrar una salida
a la propaganda.

Un primer paso es ser consciente de los dos "aliados" de la guerra
cognitiva -es decir, la negativa espontanea a creer que uno puede ser
manipulado y la energia necesaria para la resistencia mental- y admitir que
todo el mundo puede ser influenciado hasta cierto punto y, a continuacion,
neutralizar conscientemente esta influencia. El conocimiento de las
técnicas de propaganda descritas en este libro, su funcionamiento y los
ejemplos de su aplicacion representan un primer paso en esta direccion y
una proteccion contra la manipulacién y la propaganda. La observacion
vigilante resultante y el uso del conocimiento de las técnicas
propagandisticas como una especie de "gafas" para analizar la informacion
actual y su efecto en nuestra psique, por ejemplo el tratamiento mediatico
de la guerra de Ucrania, pueden ayudarnos a reconocer la propaganda
actual y desactivar asi hasta cierto punto la guerra cognitiva.

Un segundo paso consiste en seguir el consejo de los estrategas de la
OTAN y adoptar una vision en red de los acontecimientos en todo el
mundo. Segun Norbou Buchler, los conflictos y las guerras no sélo deben
tener en cuenta los aspectos militares, sino también los sociales,
(geo)politicos, econdmicos e informativos.8 Si consideramos el mundo
como "una serie de redes interconectadas", esto es como la famosa
"pildora roja" de la pelicula "Matrix", que Buchler cita en este punto.
Buchler tiene razon, porque el conocimiento de las conexiones



geopoliticas, histéricas y econdmicas puede ayudarnos a ver mas
facilmente a través de la manipulacion.

El siguiente paso es preguntarse como debemos afrontar la guerra
cognitiva, y aqui es donde nosotros mismos nos enfrentamos al reto.
Emerson Brooking, del Atlantic Council, lo explica asi: "Hoy en dia, toda
guerra es también una guerra de informacion. Puedes participar
activamente en ella o convertirte tU mismo en victima: no puedes
evitarla".o Por tanto, cada persona puede decidir si difunde propaganday
llama al suministro de armas o a la violencia en las guerras y esta de
acuerdo con ello, o si mantiene la sensatez y la paz y no permite que los
mensajes emocionales inciten a la violencia. Esto significa que cada
individuo tiene un papel mucho mas importante de lo que él mismo podria
pensar. Porque en su vida personal y reforzado por internet, todo el mundo
puede hacer campafia activa por la paz y educar asi a sus amigos,
familiares o incluso a completos desconocidos sobre la manipulacion, la
mentira y la violencia. "Internet y las redes sociales estan difuminando
rapidamente la distincidn tradicional entre 'el propagandista' y 'el publico
objetivo', afirman los dos investigadores Walness y Berk. Es "peligroso"
poder "influir en los demas a través de las redes personales" y compartir
"contenidos propagandisticos"”, porque las personas que conocemos bien o
que son especialmente influyentes confian en nosotros mucho mas
facilmente.10

Esto demuestra lo fuerte que es la influencia de cada individuo a la hora
de educar a sus semejantes; que esta educacidn se tache de propaganda
"mala" o de compromiso con la paz esta en el ojo del que mira ..

Para apoyar este esfuerzo y demostrar técnicas eficaces que pueden
ayudar a eludir la guerra cognitiva, la siguiente seccion muestra el lado mas
ligero del poder blando: proporciona informacién valiosa sobre cdmo cada
uno puede enfrentarse a la guerra cognitiva y examinar criticamente las
técnicas de manipulacion. Al final, queda claro que ninguna técnica de

poder blando es infalible y que la resistencia a la propaganda bélica
siempre es posible.



El lado luminoso del poder blando

"Nuestros tiempos no necesitan el espiritu de McKinley o Grover Cleveland, [...] sino el
espiritu de Frederick Douglass, el espiritu de Thoreau, de Eugene Debs. "1 1

- Howard Zinn

"Han creado [los recientes avances en investigacion] una situacion sin precedentes en la
historia de la humanidad en la que individuos o pequefios grupos pueden poner en peligro
el éxito de las operaciones militares. "1 2

- Francois du Cluzel

El lado mas ligero del poder blando es facil de entender si se piensa en las
herramientas de manipulacion como lo que son: herramientas. Son como
cualquier otra herramienta, pueden utilizarse con fines positivos o
negativos. Por ejemplo, se puede utilizar un martillo para romper el cristal
de una ventana (o algo peor), pero también se puede clavar un clavo para
construir una casa.

Del mismo modo, las técnicas de poder blando pueden utilizarse para
llevar a la gente a la guerra, o los resultados de la investigacion sobre el
poder blando pueden utilizarse para empoderar a la gente y mostrar vias
para salir de la manipulacion.

Que es posible escapar a la manipulacion lo demuestra un movimiento
pacifista cada vez mas presente incluso en tiempos de la propaganda
moderna. Si fue posible para Eugene Debs en EEUU resistir a la propaganda
de la Comisién Creel durante la Primera Guerra Mundial, una actitud
similar es igualmente posible para nosotros hoy en dia.

Sorprendentemente, en los dosieres sobre la guerra cognitiva hay muchas
ideas valiosas que se pueden utilizar para neutralizarlas uno mismo. Un



primer paso crucial es admitir la posibilidad de manipulacion y reconocer
la propaganda de guerra como tal. Sélo a través de la ignorancia y la
confianza en los medios de comunicacion y las autoridades que promueven
activamente la guerra se puede dirigir a la poblacion.

Sin embargo, reconocer la manipulacidon y dar este primer paso y
"despertar" no es facil. Este despertar lleva tiempo y puede asustar, como
también reconocen los expertos de la OTAN, que a su vez quieren utilizar la
resistencia de |la gente a cambiar puntos de vista conocidos para si mismos
y su propaganda. "La reflexién o la verificacion deductiva requieren tiempo,
del que a menudo no disponen los actores", escriben, y por ello existe esta
resistencia natural a admitir la manipulacién.13

También es "costoso" renunciar a las ideas y "teorias establecidas"” una
vez que se han adquirido, y esto es "especialmente aterrador si no se
dispone de una teoria alternativa".14 Cualquiera que sostenga una opinion
alternativa debe esperar una "resistencia notable", ya que la gente es
reacia a cambiar toda su vision del mundo, pero debe hacerlo si quiere
escapar de |la propaganda de guerra.

Los autores tienen razodn, y efectivamente para muchas personas
"despertar" es un proceso largo y a veces aterrador, y a menudo también
hay que enfrentarse a un entorno incrédulo que no quiere tomar el camino
para salir de la manipulacién. Se pueden visualizar los procesos
psicoldgicos que intervienen en el proceso de despertar imaginando una
marioneta con muchos hilos de los que cuelgan las personas durante el
éxito de la manipulacion y de los que se tira. Si se cortan los hilos de una
marioneta, ésta cae al suelo y permanece alli inmovil. Los seres humanos
también perdemos inicialmente el equilibrio cuando renunciamos a puntos
de vista conocidos o apreciados, volviéndonos inseguros y desorientados.
Quiza algunas personas se sientan como el personaje de Cypher de la
primera pelicula de "Matrix": no soporta la realidad y sdlo quiere olvidar y
volver a Matrix, aunque eso signifique volver a la ilusion.

Pero los seres humanos no somos marionetas y no nos quedamos tirados
en el suelo cuando ya no tenemos hilos que tiren de nosotros. Podemos



caminar (aprender) por nosotros mismos y decidir por nosotros mismos. El
mundo tampoco es oscuro y gris como en la pelicula "Matrix", sino que es
hermoso y en merece la pena implicarse en su preservacion y en la paz del
mundo.

Pero, ¢qué podemos hacer cuando nos sentimos inseguros o asustados,
cuando hemos perdido el norte y nos sentimos como una marioneta sin
hilos, tirada en el suelo e impotente?

Empoderamiento y mirada hacia dentro

"No soy lo que me pasd. Soy lo que decido ser. [...]

Sdlo los que miran dentro de su corazdn ven las cosas como realmente son. Los que miran
hacia fuera estdn dormidos. Los que miran hacia dentro despiertan”.

- Carl Gustav Jung

La capacitacidon puede ayudarnos a dar los siguientes pasos. Su idea basica
es que las personas pueden fortalecerse preguntandose qué pueden hacer
ellas mismas. Debes centrarte menos en lo que no puedes hacer o cambiar
y mas en lo que puedes cambiar en tu pequefio microcosmos diario.

Qué es exactamente eso varia de una persona a otra, y también debemos
esforzarnos por averiguar qué nos motiva, una importante leccién de la
psicologia motivacional y el lado mas ligero de la investigacion sobre el
poder blando, . Al igual que el psicélogo profundo Carl Gustav Jung,
recomienda mirar hacia dentro y preguntarse: éen qué soy bueno, qué me
hace sentir bien, qué me caracteriza? ¢ Quién soy en realidad y qué puedo
conseguir? Las respuestas son diferentes para cada persona y a menudo
revelan un increible margen de accidn: Para algunos, es consumir medios
de comunicaciéon que no difundan propaganda bélica y llamen a la paz,
para otros es repartir octavillas o difundir medios de comunicacién



pacificos, para otros es cultivar sus propias frutas y verduras o tratarse a si
mMismos y a sus semejantes con respeto, y hay muchas mas posibilidades.

Hoy en dia, a menudo las personas ya no se plantean estas preguntas, por
lo que se necesita practica para escuchar nuestra propia voz interior y sacar
de ella la fuerza que nos levanta y nos da energia cuando emprendemos el
camino para salir de la manipulacién. A algunas personas les va bien
meditar, otras hacer deporte y pasar mucho tiempo en la naturaleza o con
sus semejantes: todo ello puede ayudarles a encontrar el camino de vuelta
a si mismas. Por eso, un conocido mensaje del Oraculo de Delfos es:
"iCondcete a ti mismo!".

También es importante dar |la espalda de vez en cuando a las distracciones
de Internet, porque la distraccidon constante y el tiempo pasado en el
"escenario delantero" de la vida, donde dominan la autoexpresion y las
apariencias, pueden hacer que sea facil perder el contacto con el
verdadero yo en el "escenario trasero". Shoshana Zuboff cree que la
presion constante de las redes sociales para presentarse a uno mismo
pretende matar el "impulso interior hacia la autonomia y el trabajo
igualmente agotador y emocionante sobre un yo autbnomo como fuente
de juicio moral "15, y seria este juicio el que puede ayudar a reconocer y
neutralizar la propaganda y la guerra cognitiva y permitirnos "plantar cara a
un poder que se ha descontrolado "16.

Zuboff reconoce la importante leccion de la psicologia de que debemos
"volver por fin la mirada hacia dentro" para reconocernos a nosotros
mismos y nuestras posibilidades en términos de empoderamiento.

Trabajar en red da valor

Mientras que el empoderamiento nos fortalece mirando hacia dentro y
hacia nuestro propio microcosmos, el experimento de Asch revela otro
recurso crucial que podemos utilizar para fortalecernos en nuestra
resistencia a la propaganda. Por un lado, el experimento (véase el capitulo
"El rebafo de ovejas") demuestra la posibilidad de controlar a la gente



mediante el instinto de rebafo. Por otro lado, sin embargo, muestra como
podemos escapar a esta manipulacion. Para que la manipulacién
funcionara y los sujetos de prueba fueran inducidos a hacer afirmaciones
claramente falsas, el grupo que debia influirles en el experimento tenia que
estar lo mas unido posible en sus afirmaciones falsas. Este importante
principio de la propaganda, segun el cual se necesita un frente unido para
engafar, contiene un antidoto sencillo e igualmente eficaz: hay que romper
el frente unido y buscar personas afines. Si, dentro de un grupo numeroso
de participantes que dieron la respuesta errénea en el experimento de
Asch, sélo otra persona daba la respuesta correcta, el nUmero de sujetos
de prueba que se dejaron engaiar disminuia notablemente.

Esto significa que es de gran ayuda para cualquiera que busque formas de
neutralizar la guerra cognitiva encontrar personas que piensen de la misma
manera. No tiene por qué tratarse de un grupo grande; la creacion de
redes en un grupo mas pequefio o en parejas suele ser suficiente para
fortalecerse mutuamente y construir una defensa psicoldgica contra la
propaganda, a menudo despiadada. Stanley Milgram también descubrié en
sus experimentos que el "apoyo mutuo que las personas se ofrecen entre
si [...] es el baluarte mas fuerte" contra los intentos de manipulacién17 .18

Nunca debemos subestimar nuestra propia fuerza: Si sabemos lo fuertes
que pueden ser las voces individuales de la razén dentro de un mar de
mentiras y lo lejos que se oyen, entonces cada individuo que adopta una
postura contra la propaganda de guerra es muy valioso y puede permitir
gue otros se resistan también a la propaganda. Esto requiere valentia, y esa
valentia la encontramos en nosotros mismos y en el dialogo con personas
de ideas afines.

Empatia y renuncia a la violencia y la manipulacidon

"En términos generales, me gustaria que el no experto se llevara de mi estudio el mensaje
de que muchos de los participantes de Milgram se resistieron con éxito a la figura de
autoridad y que las técnicas particulares que utilizaron (por ejemplo, la Regla de Oro, [...]



etc.) podrian resultar poderosas en una amplia gama de situaciones no relacionadas con
Milgram que implican relaciones toxicas entre la autoridad y sus subditos. "1 9

- Eric W. Dolan

Ademas de estas percepciones de los "puntos débiles" del experimento de
Asch, también podemos aprender mucho de Milgram sobre la
neutralizacion de |la propaganda y la guerra cognitiva.

Milgram descubrid que, en sus experimentos, las personas sentian muy a
menudo su conciencia, pero que ésta podia ser suprimida por el efecto de
la autoridad20 , que a menudo estaba asociada a fuertes contradicciones
internas para sus sujetos de prueba. Esta idea basica de que la mayoria de
las personas tienen una "empatia "21 natural y son capaces de sentir
empatia puede guiarnos para tratar a nuestros semejantes con empatiay
aprecio, independientemente de sus opiniones o puntos de vista, e incluso
si ellos mismos pueden estar mas fuertemente influidos por la propaganda.

También puede ayudarnos a nosotros y a nuestros semejantes a volver
juntos a ese origen humano y pacifico que todos llevamos dentro y que hay
que reprimir o burlar con mucho esfuerzo a través de la propaganda. Este
retorno a nuestra propia fuerza y paz también forma parte del
empoderamiento.

Milgram también se dio cuenta de que cuanto mas cerca estan de
nosotros la violencia y el sufrimiento, mayor es nuestra resistencia: En
realidad, no queremos infligir dolor a otras personas, y es solo a través de
palabras abstractas como "dafios colaterales" -que con razén fue votada
como la no-palabra del aino en 199922 - 0 a través de la guerra teledirigida
con drones, que puede conducir a mas violencia23 , que las personas pueden
ser conducidas una y otra vez a guerras, cuyo trasfondo a menudo no
comprenden y que causan mucho sufrimiento y muerte.



Por lo tanto, puede ayudar no pasar por alto estos efectos concretos de la
guerra, sino sensibilizar repetidamente a la gente sobre el sufrimiento y la
muerte sobre el terreno y neutralizar asi la aprobacion de la guerra
causada por la guerra cognitiva.

Esta empatia con las victimas y el acto activo de rechazar la guerra

requieren valor. El "coste psicolégico" de rechazar 6rdenes "es
considerable "24, sefialé acertadamente Milgram, refiriéndose a los
"poderosos métodos de influencia social "25 de obediencia y conformidad.
Es importante comprender que, aunque se trata de métodos eficaces, no
son infalibles, y que cualquier forma de propaganda puede neutralizarse
con el conocimiento y la fuerza interior necesarios.

Por tanto, la obediencia y la aceptacion de |la propaganda bélicay la
violencia sélo parecen ser el camino mas facil a primera vista, y depende
de todos y cada uno de nosotros reunir el valor y la fuerza para resistir la
propaganda vy la guerra cognitiva y defender la paz que todos llevamos
dentro, incluso frente a la resistencia.

Resumen

"Nunca antes los individuos y las minorias comprometidas
habian tenido a su disposicion un poder tan increible. "2 6

- August Cole y Hervé le Guyader

La presentacion del lado positivo del poder blando y de los hallazgos de la
psicologia positiva y la investigacion motivacional podria seguir y seguir. Sin
embargo, esta primera vision de técnicas y consejos especialmente



eficaces puede contribuir a infundir valor y aportar el conocimiento y la
fuerza necesarios para resistir la guerra cognitiva en la vida cotidiana.

Entonces, équé podemos hacer? Resumiendo los capitulos anteriores,
podemos decir que, en primer lugar, necesitamos saber que la propaganda
y la manipulacién existen y que, en la guerra de la informacion, a menudo
pretenden dirigir nuestros pensamientos y sentimientos sin que nos demos
cuenta. Para ser consciente de estas técnicas, ayuda conocer las
herramientas tal y como se presentan aqui en el libro. Cuando explico las
ultimas armas de manipulacidon en mis conferencias y talleres, a menudo
recibo comentarios de que es precisamente esta nueva conciencia y
conocimiento del poder blando lo que ayuda a la gente a neutralizar la
propaganda. Ademas, un analisis sensato y con multiples perspectivas de la
situacion puede ayudar; esto significa no dejarse alimentar por la
propaganda emocional, sino observar siempre el trasfondo econdmico,
financiero y geopolitico de un conflicto. Cuanto mas conozcamos el
verdadero trasfondo de los conflictos y las técnicas de manipulacién, mas
dificil sera que la guerra cognitiva nos guie.

Esto suele requerir un "proceso de despertar", y este camino para salir de
la manipulacion es largo y puede resultar inquietante, aterradory
agotador. Aqui es crucial no sobrecargarse y tomarse el tiempo necesario.
Puedes y debes centrarte en ti mismo, mirar hacia dentro y sentir
conscientemente tu propia fuerza y la empatia que todos poseemos. No
sdlo encontramos la fuerza dentro de nosotros mismos, sino también
nuestros propios talentos y posibilidades para darnos el valor de
descubrirnos y desarrollar energia de nuevo. Lo que luego descubrimos
para nosotros mismos en cuanto a tareas y posibilidades de accion varia de
una persona a otra: cada cual puede establecer aqui prioridades diferentes
y aportar sus puntos fuertes de forma valiosa en su compromiso con la paz
interior y exterior.

Y por ultimo, los experimentos de Milgram y Asch demuestran el valor de
la empatia y de la concienciacidn sobre el sufrimiento humano, que a
menudo se desencadena por la manipulacién y las guerras. Si conseguimos
trabajar en red con los demas y brillar juntos como una luz incluso en



tiempos oscuros, podremos utilizar nuestra luz para invalidar visiblemente
la propaganda de muchas otras personas. Esto nos da fuerza, nos da valory
también ayuda a nuestros semejantes a escapar de la guerra cognitiva.

Al fin y al cabo, el proceso de despertar individual y colectivo y la
comprension de la propaganda son la base de un cambio en la mente y el
corazon de las personas que puede tener un impacto directo en la propia
guerra y allanar asi el camino hacia la paz que todos deseamos.



VIll Reconocer, comprender y neutralizar las armas
manipuladoras de la guerra cognitiva: una vision general

Las armas manipuladoras de |la guerra cognitiva de la OTAN se explican en
varios puntos del libro. Para mayor claridad, aqui encontraras una lista de
las técnicas de poder blando explicadas en detalle en el libro. Su objetivo
es ayudarte a reconocer mas facilmente la guerra cognitiva para que
puedas protegerte mejor contra ella y neutralizarla en cierta medida.

e La psicologia profunda sirve de base para la que probablemente
sea el arma de manipulacion mas importante: la influencia
selectiva del inconsciente de la psique humana. Como ocurre con
un iceberg, una gran parte de nuestros pensamientos y
sentimientos se encuentran "bajo la superficie del agua", y aqui
podemos ser influidos de tal manera que a menudo ni siquiera
nos damos cuenta de que estamos siendo controlados. Un
ejemplo de ello es la llamada "propaganda de atrocidades", que
acusa al enemigo de las peores atrocidades en la guerra, mientras
gue nuestros propios soldados nunca cometen tales crimenes.

e En estrecha relacidon con esto esta la idea de la psicologia de
masas, que afirma que los grandes grupos de personas o una
poblacién son particularmente faciles de controlar apelando
especificamente a sus sentimientos profundos.

e Sabemos por el conductismo que la gente aprende a través de la
repeticion y relaciona cosas diferentes que se presentan juntas
unay otra vez. En la propaganda, por ejemplo, se repite
constantemente en todos los canales que el enemigo es el mal
personificado, mientras que tu mismo luchas por una buena
causa.

e Las personas también aprenden a través de la recompensa y el
castigo, y es mas probable que quienes sufren el rechazo social o
el ostracismo por hablar contra la guerra y la violencia se vean



persuadidos por estas consecuencias negativas a no hablar, pero
esto es especialmente importante en tiempos de guerra.

El poder del lenguaje y las palabras es otra arma de
manipulacidn: los pensamientos y sentimientos de la gente
pueden canalizarse mediante el uso selectivo de palabras
positivas o negativas. Por ejemplo, a las personas pacificas se les
solia llamar "espias del emperador" (durante la Primera Guerra
Mundial en Estados Unidos) o "comunistas" (durante la Guerra
Fria); hoy en dia, palabras como "tedrico de la conspiracion" o
"carnicero" son una forma popular de devaluar a los criticos de la
guerra o a los presidentes opositores.

El uso preventivo de estos términos puede proteger a las
personas de informacidon no deseada o "inmunizarlas" contra ella,
es decir, "vacunarlas". Por ejemplo, existen programas educativos
en las escuelas en los que se enseia a los alumnos a reconocer y
rechazar las "teorias de la conspiracion" incluso antes de que
entren en contacto con el contenido correspondiente.

La psique humana puede dirigirse de forma similar a como se
dirige un rebafio de ovejas: La gente sigue a las personas con
autoridad o que son conocidas, igual que el rebafio de ovejas
sigue al pastor. La gente también sigue al grupo, lo que también
se denomina instinto de rebafo en la investigacion . Esto requiere
que los medios de comunicacion informen de la manera mds
uniforme posible, ya que el efecto del instinto de rebafio se
desvanece si hay informes contradictorios. Y al igual que las
ovejas temen al perro pastor, también se puede dirigir a las
personas en la direccion deseada a través del miedo y las
situaciones de amenaza.

Como un rebaio de ovejas, los humanos también somos
perezosos por naturaleza, y esta tendencia al statu quo puede
fomentarse especificamente. Esto también va de la mano con el
hecho de que nos gusta aferrarnos a nuestras creencias y somos



dificiles de convencer con informacion en la que antes creiamos -
la inoculacidn también se basa en esto.

Al igual que Neo en la pelicula "Matrix", la guerra cognitiva
también es consciente del poder de nuestro entorno y de como
se puede controlar a las personas influyendo en su entorno y en
la informacién que reciben (o no reciben). El control selectivo del
flujo de informacion es, por tanto, una técnica central de la
guerra cognitiva. Funciona independientemente de si la
informacidén presentada es verdadera o falsa o de si la imagen
general que presenta es verdadera o falsa.

Ademas de controlar la informacidn, dirigir la atencion es
también una importante arma de manipulacién. En la guerra, por
ejemplo, se hace especial hincapié en los crimenes de guerra del
enemigo, mientras que los crimenes propios se dejan de
mencionar en la medida de lo posible. Un ejemplo actual es el
hecho de que, aunque se critica duramente y con razon la guerra
ilegal de agresion de Rusia, no se suele mencionar el hecho de
que los paises de la OTAN también han librado muchas guerras de
agresion en los ultimos 20 afios.

La propaganda puede tener un efecto a corto plazo, pero también
existen esfuerzos de manipulaciéon a muy largo plazo en la guerra
cognitiva que tienen como objetivo toda la vision del mundo de
un miembro de la poblacion. Una de esas visiones del mundo
seria la de que la OTAN es vista como la defensora de los valores
occidentales - desde la perspectiva de la OTAN, esa vision del
mundo es deseable y puede influir directamente en el éxito o
fracaso de las operaciones militares.

Esto va de la mano del control de las narrativas. Las narrativas
son historias que explican e interpretan determinados
acontecimientos del mundo. Como ya se ha mencionado, una de
esas narrativas es que la OTAN defiende los valores occidentales,

que Ucrania lucha por la democracia o que Rusia solo se defiende



de la expansidn occidental y de la amenaza que supone la
expansion de la OTAN hacia el este. Estos ejemplos demuestran
gue existen narrativas y, por tanto, visiones del mundo
completamente contradictorias. Otro ejemplo es la narrativa de
que Estados Unidos volé los oleoductos Nord Stream 1y 2.1 A
esto se contrapone la narrativa de que Rusia podria estar implicada
en la voladura de los oleoductos2 o que un grupo proucraniano
esta implicado3 . Este ejemplo demuestra que las diferentes
narrativas pueden ser mutuamente excluyentes. Por tanto, en la
guerra cognitiva se libra una feroz batalla por la soberania de |a
interpretacion y la narrativa "correcta".

Internet ha creado oportunidades completamente nuevas para la
manipulacion digital: La gente revela mucho sobre si misma en
Internet sin que nadie se dé cuenta, y esta informacion puede
utilizarse para la manipulacion psicoldgica selectiva, conocida
como micro-targeting. Otra técnica de propaganda digital son los
"ejércitos de trolls" o cibersoldados, es decir, especialistas que
pasan todo el dia en internet y difunden propaganda bélica en las
redes sociales, por ejemplo.

Las armas de manipulacion mas modernas de la guerra cognitiva
giran actualmente en torno al campo de las ciencias NBIC:
Nanotecnologia, biotecnologia, ciencias de la informacion (es
decir, ordenadores e Internet) y ciencias cognitivas o
neurociencias. El objetivo es utilizarlas para nuevas formas de
controlary dirigir los pensamientos, asi como para dopar o dafar
a los soldados propios o extranjeros o a la poblacion utilizando
drogas, venenos o nanotecnologia. Las armas bioldgicas o la
conexion de personas con ordenadores también entran en este
ambito. Algunas de estas armas de manipulacion ya existen hoy
en dia, mientras que en otras se trabaja actualmente a toda
velocidad.



Epilogo

La razdn por la que he escrito este libro es sencilla: un estudio minucioso
de las guerras y los conflictos violentos demuestra que nunca conducen a
mas paz, felicidad vy justicia. En lugar de derechos humanos y democracia,
las guerras causan un sufrimiento, una destruccidon, una muerte y un
trauma inconmensurables, que a menudo se tarda varias generaciones en
superar. Por tanto, si reconocemos que la violencia no es un medio
adecuado para resolver los conflictos, rechazaremos decididamente las
guerras. Pero al mismo tiempo, estas guerras sodlo son posibles
manipulando las mentes y los corazones de las personas con propaganda
antes, durante y a menudo incluso después de los combates, dividiendo a
las poblaciones y sembrando el odio y la desvalorizacién (a menudo con
mentiras de guerra inventadas). Quien rechaza las guerras debe, por tanto,
rechazar también la propaganda de guerra.

Tras haber estudiado a fondo muchas guerras y campafas de propaganda,
estoy convencido de que ni las guerras ni el poder duro ni el poder blando
y la propaganda asociados son un medio de resolucion de conflictos. Por lo
tanto, no quiero que una alianza militar pueda persuadir a la gente para
que apoye las guerras mediante "la forma mas avanzada de manipulacién

1.

Esto se aplica a todas las alianzas militares, independientemente de si se
trata de la OTAN, el ejército ruso, el chino o cualquier otro ejército del
mundo.

No necesitamos mas armas de manipulacién o poder blando ni mas
violencia en el futuro. Lo que necesitamos, en cambio, es una interaccion
honesta y respetuosa entre nosotros ( ), una reevaluacion concienzuda de
las mentiras de la guerra, educacién sobre técnicas de poder blando y
comunicacion interpersonal a la altura de los ojos, sin violencia ni
manipulacion.

Espero que mi libro pueda contribuir a ello.
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